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I. Wstep

Opis przedmioty zaméwienia dla projektu KPO D1.1.2 ,,Wdrozenie e-ustug w Samodzielnym Publicznym
Zespole Opieki Zdrowotnej w Lezajsku” w Samodzielnym Publicznym Zespole Opieki Zdrowotnej w
Lezajsku (Szpital p.w. Matki Bozej Pocieszenia Samodzielnego Publicznego Zespotu Opieki Zdrowotnej w
Lezajsku)

Zakres przedsiewzigcia obejmuje utrzymanie lub aktualizacj¢ lub rozbudowe urzadzen i systemow, przedtuzenia
posiadanych juz licencji lub subskrypcji oraz wsparcia dla posiadanych urzadzen lub systemow, shuzacych
wytwarzaniu lub przetwarzaniu elektronicznej dokumentacji medycznej oraz przekazywaniu danych do systemu
P1 lub NFZ w okresie trwalos$ci przedsigwzigcia.

Postgpowanie realizowane jest w czterech obszarach zdefiniowanych w projekcie :

Integracja i rozbudowa systemow informatycznych §wiadczeniobiorcy

Digitalizacja dokumentacji medycznej istotnej z punktu widzenia leczenia i profilaktyki.
Dziatania zwigkszajace poziom cyberbezpieczenstwa szpitala.

Wdrozenie rozwigzan Al i podtaczenie do Centralnego Repozytorium danych medycznych.

L=

I1. Podzial projektu na czesci i zadania projektowe, zestawienie
iloSciowe

Czesé nr 1

Numer
zadania . . P - .
we Zadanie 1 Integracja i rozbudowa systemoéw informatycznych §wiadczeniodawcy
whniosku
1.1 Rozszerzenie funkcjonalno$ci EDM o nowe dokumenty ustawowe (+9)
1. e-wyniki i opisy badan histopatologicznych
2. e-wyniki i opisy badan cytologicznych
3. karta diagnostyki i leczenia onkologicznego (e-DILO)
4. plan leczenia onkologicznego
5. Patentu Summary (Karta zdrowia pacjenta) kpl
6. karta opieki kardiologicznej (e-KOK)
7. karta medycznych czynnosci ratunkowych
8. karta medyczna lotniczego zespotu ratownictwa medycznego
9. dokumenty medycyny pracy (dokument orzeczenia lekarskiego oraz wytyczne
wynikajace z warunkow pracy lub stanowiska pracy)
1.2 Rozbudowa repozytoriow medycznych
Zakup licencji na integracj¢ oprogramowania AMMS z systemami centralnymi wraz w | Kpl.
wdrozeniem
1.2.1 Rejestr Endoprotezoplastyk 1
1.2.2 Ankieta Udarowa 1
1.2.3 Ankieta SIMP 1
1.2.4 Narzedzie pozwalajace wizualizowa¢ w sposob graficzny dane gromadzone w réznych | 1
systemach
medycznych.

Cze$¢ nr 2: Sprzet:
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Zadanie 1 Integracja i rozbudowa systeméw informatycznych §wiadczeniodawcy
1.3.1 Zakup nowych przetacznikdw sieciowych 14 szt.
1.3.2 Rozbudowa sieci WiFi (Punkty AP WiFi 6) 100 szt.
1.33 Kontroler Sieci WiFi 1 szt.
1.3.4 Przetaczniki FC do budowy sieci SAN 2 szt.
1.5 Rozbudowa hurtowni danych poprzez rozbudowe istniejacych macierzy (2 macierze 2 ot
Dell Unity 380F) o 30 TB. '
1.6 Zakup serweréw wraz z systemem operacyjnym — serwery 2-procesorowych, 512 GB
pamigci RAM kazdy z 4 szt.
kartami FC do podlaczenia do macierzy oraz systemem wirtualizacji
1.7.1 ila}kup stacji roboczych tj. PC z systemami operacyjnymi oraz terminali tj tzw. cienki Kpl
ient. '
1.7.2 Terminale 8GB RAM, 64GB pamieci eMMC, zintegrowana karta graficzna 200 szt.
1.7.3 Komputery PC proces 14 rdzeniowy, 16GB RAM, Dysk SSD512GB, System Winl1P. | 120 szt.
1.7.4 Monitory 24" 1920x1080 100Hz 50 szt.
1.7.5 Monitory 55" 3640x 2160 60Hz, modut Wi-Fi/Bluetooth 15 szt.
1.7.6 Laptopy 15.6" proc.10rdz. 16GB RAM 31 szt.
1.13 Komputery medyczne. Panelowy komputer medyczny AIO specjalnie zaprojektowany
do pracy w Srodowiskach medycznych, takich jak szpitale na salach operacyjnych, z | 5 szt.
powloka antybakteryjng do uzytku medycznego.
Zadanie 3: Dzialania zwigkszajace poziom cyberbezpieczenstwa szpitala
3.6 Segmentacja sieci, system NAC 1 kpl.
3.8 Instalacja i konfiguracja systemu monitorowania infrastruktury IT (conajmniejl00
urzadzen) — rozwiazanie klasy enterprise obstugi probleméw z urzadzeniami I kpl
sieciowymi oraz infrastrukturg krytyczng i powiadomienia o tym odpowiednio ’
uzytkownika
3.9 Zakup systemu klasy SIEM- wyposazonego w zautomatyzowane, pasywne i aktywne I kpl
mechanizmy inwentaryzacji zasobéw IT i mapowania sieci. )
3.10 Zakup oprogramowania do wykonywania kopii bezpieczenstwa 15 maszyn I kpl
wirtualnych )
3.11 Zakup macierzy do przechowywania kopii zapasowych danych medycznych oraz
. . 1 kpl
obrazowych o pojemnos$ci 100TB
3.12 Zakup ushugi kopia w chmurze dla newralgicznych systemow 1 kpl

Czesé nr 3

Zadanie 1

Integracja i rozbudowa systemoéw informatycznych §wiadczeniodawcy

Zakup urzadzen do zbierania podpiséw tj. Dtugopisow cyfrowych ze stacja dokujaca, oraz podktadka, "Ekran
dotykowy 13,3 " (niemobilne, dotykowy), wraz z akcesoriami i obudowg enterprise” oraz licencji
oprogramowania do cyfryzacji zgdd oraz o$wiadczen woli pacjentow w sprawach zwigzanych z leczeniem
pacjenta wraz z wdrozenie oprogramowania oraz urzadzen mobilnych

1.8

Zakup urzadzen mobilnych tj. tabletow Ekran: 12,4 ", TFT, 2304 x 1440 pikseli,
System operacyjny: Android 13, Pamie¢ RAM i dysk: 6 GB RAM + dysk 128 GB,

12 szt.

1.9

Zakup czytnikow z podwdjnym interfejsem. e-Dowody oraz stykowych Kkart
procesorowych (np. podpis elektroniczny)

Czytnik musi spelnia¢ wymagania techniczne wskazane przez MSWiA dla czytnikow
e-Dowoddéw bez PINPADu

20 szt.

1.10

Zakup urzadzen do zbierania podpisow tj. Dlugopiséw cyfrowych ze stacja dokujaca,
oraz podktadka, "Ekran dotykowy 13,3 " (niemobilne, dotykowy), wraz z akcesoriami
i obudowag enterprise" oraz licencji oprogramowania do cyfryzacji zgoéd oraz
oswiadczen woli pacjentow w sprawach zwigzanych z leczeniem pacjenta wraz z
wdrozenie oprogramowania. Zakup urzadzen do zbierania podpisow tj. Diugopisow
cyfrowych ze stacja dokujaca, oraz podktadka, 2 szt. "Ekran Wacom DTH134W5Z
13,3" (niemobilne, dotykowy), wraz z akcesoriami i obudowa enterprise" 5 szt.

1 kpl

Czesé nr 4

| Zadanie 2 Digitalizacja dokumentacji medycznej istotnej z punktu widzenia leczenia i profilaktyki
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2.1 Zakup oprogramowania do integracji urzadzen skanujacych z system HIS-AMMS w zakresie
skanowanej dokumentacji papierowej w tym kart informacyjnych.

2.2 Zakup oprogramowania do zarzadzania medyczng dokumentacja elektroniczng w zakresie
archiwizacji oraz Zarzadzania dokumentacja medyczng (papierowa i elektroniczng), w
szczegblnosci w zakresie udostepniania dokumentacji oraz jej brakowania.

2.3 Zakup oprogramowania do integracji z CeZ w zakresie digitalizacji karty leczenia - Ucyfrowienie
oraz indeksacja

24 Koszty wdrozenia oprogramowania

2.5 Zakup urzadzen do skanowania dokumentacji papierowej do postaci cyfrowej Urzadzenie
umozliwiajgce integracje z systemem szpitalnym

CzesénrS

Zadanie 4. Zakup rozwigzania integracyjnego PUI (Platformy Uslug Inteligentnych)

4.1

Zakup rozwigzania integracyjnego PUI (Platformy Uslug Inteligentnych) Opis i
uzasadnienie: zakup oprogramowania integrujacego HIS, RIS z Platformg Ushlug
Inteligentnych, co umozliwi przesytanie danych obrazowych i wykorzystanie
rozwigzan Al.

1 kpl.

4.2

Wdrozenie testowanie i zatwierdzenie dziatania platformy przez Centrum e-Zdrowia
Opis i uzasadnienie: przekazanie co najmniej jednego badania obrazowego do PUI oraz
uzyskanie potwierdzenia od Centrum e-Zdrowia, co jest warunkiem osiagnigcia
wskaznika projektu.

1 kpl.

Czesé nr 6

Zadanie 1 Integracja i rozbudowa systeméw informatycznych §wiadczeniodawcy

1.14

System telekonsultacji dostarczony na zasadach SaaS lub Managed Service,
umozliwiajacy zdalng ocene badan obrazowych w chmurze oraz przekazywanie opisow | Kpl.
w standardzie HL7 CDA.

Czesé nr 7

Zadanie 3:

Dzialania zwiekszajace poziom cyberbezpieczenstwa szpitala

3.5

Zakup platformy do kompleksowej ochrony z XDR zapobiegajgca

. . , . L ; 1 kpl.
naruszeniom bezpieczenstwa oraz skanowanie podatnos$ci oraz Sandboxing. P

Cze$é nr 8

Zadanie 3: Dzialania zwigkszajace poziom cyberbezpieczenstwa szpitala

3.1

Podwojna autentykacja w logowaniu do gléwnych systemow szpitala w

ktorych przechowywane sa dane osobowe oraz dane medyczne Ikpl.

str. 5




II. Czes¢nrl

1.1 Rozszerzenie funkcjonalnosci EDM o nowe dokumenty ustawowe (+9)

1. Opis funkcjonalnosci oraz zaleznos$ci w ramach modutu, w podziale:

Wymagania funkcjonalne:

System musi posiada¢ mozliwo$¢ generowania ponizszych dokumentow w postaci elektronicznej,
zgodnie z obowigzujacym standardem i obowiazujacymi przepisami prawa (o ile przepisy nie
wskazuja, ze dokumenty sg generowane poza systemem HIS):

1)  opisy badan histopatologicznych,

2)  opisy badan cytologicznych,

3) karta diagnostyki i leczenia onkologicznego (e-DILO),

4)  plan leczenia onkologicznego,

5)  Patient Summary (Karta zdrowia pacjenta),

6) karta opieki kardiologicznej (e-KOK),

7)  karta medycznych czynnosci ratunkowych,

8)  karta medyczna lotniczego zespotu ratownictwa medycznego,

9)  dokumenty medycyny pracy (dokument orzeczenia lekarskiego oraz wytyczne wynikajace z
warunkow pracy lub stanowiska pracy).

System musi umozliwia¢ integracj¢ z Platformg P1 w zakresie ponizej wskazanych typow
dokumentow:

1) e-wyniki i opisy badan histopatologicznych,

2) e-wyniki i opisy badan cytologicznych,

3) karta diagnostyki i leczenia onkologicznego (e-DILO),

4) plan leczenia onkologicznego,

5) Patient Summary (Karta zdrowia pacjenta),

6) karta opieki kardiologicznej (e-KOK),

7) karta medycznych czynnos$ci ratunkowych,

8) karta medyczna lotniczego zespotu ratownictwa medycznego,

9) dokumenty medycyny pracy (dokument orzeczenia lekarskiego oraz wytyczne wynikajace z
warunkow pracy lub stanowiska pracy).

System musi umozliwia¢ monitorowanie stanu indeksacji dokumentéw w P1 na poziomie zbiorczych
statystyk (z dokltadnosciag do typu dokumentu i przedzialu czasowego) oraz poszczegdlnych
dokumentdéw w szczego6lnosci monitorowanie zwigkszenia poziomu zaindeksowanej EDM w zakresie
wynikdéw badan laboratoryjnych lub opiséw badan diagnostycznych w P1 celem wykazania wzrostu
procentowego lub liczbowego.

Wewnegtrzne integracje:
W realizacji proces6w objetych produktem biorg udziat komponenty HIS, repozytorium EDM oraz
komponenty brzegowe odpowiedzialne bezposrednio za integracj¢ z systemem P1

Zewngetrzne integracje:
Rozwigzanie obejmuje integracj¢ z systemem P1 w zakresie zwigzanym z obstuga i wymiang ww.
dokumentéw (ustugi z zakresu ogolnej wymiany EDM lub ustugi dedykowane dla danego typu
dokumentu — jak np. ustuga generacji Patient Summary, Karta eDiLO).

Zalezno$ci miedzy modutami:
Funkcjonalno$¢ opiera si¢ na systemie HIS zintegrowanym z repozytorium EDM oraz
komponentami odpowiedzialnymi za komunikacj¢ z P1.
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2.  Wymagania do uruchomienia produktu
Lista zasobow, zaleznosci i warunkéw koniecznych do uruchomienia modutu:

Warunki startowe (minimalna wersja HIS):
1) Licencja na funkcjonalnos¢
2) Dzialajaca integracja z systemem P1 w zakresie wymiany EDM

Wymagania techniczne:
W zakresie KSO — zapewnienie zasobow dla komponentu odpowiedzialnego za komunikacje z
ustugami FHIR (wymagania jak dla komponentu brzegowego Zdarzen Medycznych). W
pozostalym zakresie rozwigzanie opiera si¢ o istniejagce komponenty. W przypadku braku
jakichkolwiek rezerw wydajnosciowych na maszynach obstugujacych instalacje AMDX i
komponent P1 adapter, zalecane jest zwigkszenie zasobow o okoto 10%.

Wymagania organizacyjne:
Podmiot zintegrowany z platformg P1 (w szczegdlnosci aktywne konto podmiotu w P1 i aktualne
certyfikaty dostgpowe).

3. Opis wdrozenia
Opis tego, co musi zosta¢ uruchomione i skonfigurowane w ramach wdrozenia:

1) Instalacja komponentow odpowiedzialnych za integracje z ustugami FHIR w zakresie KSO
2) Uzupekienie konfiguracji zgodnie z dostarczong dokumentacja (np. ustawienie adreséw
nowych ustug P1)

4.  Kryteria odbioru produktu

Lista mierzalnych i jednoznacznych kryteriow potwierdzajacych zakonczenie prac i gotowosé do
odbioru.

Produkt zostanie uznany za zgodny funkcjonalnie, jesli:

1) Umozliwia wygenerowanie dokumentoéw zgodnie z obowigzujacym formatem (w zakresie
przyporzadkowanym do systemu HIS; np. dokument Patient Summary jest generowany po
stronie systemu P1).

2) Umozliwia przekazywanie dokumentow lub ich indeksow do systemu P1 (w zaleznosci od
ushug dostgpnych dla danego typu dokumentu).

3) Umozliwia wyszukiwanie i pobieranie w ramach platformy P1 dokumentéw wymienionych
typow (w zaleznosci od ustug dostepnych dla danego typu dokumentu).

4) Daje mozliwo$¢ dostepu do statystyk wykorzystania poszczegdlnych ustug centralnych,
w szczegolnosci umozliwia monitorowanie zwigkszenia poziomu zaindeksowanej EDM
w zakresie wynikow badan laboratoryjnych lub opisow badan diagnostycznych.

5) Umozliwia wymiane danych w standardzie FHIR w zakresie KSO (karta eDiLO i plan
leczenia onkologicznego).

1.2 Rozbudowa repozvtoriow medycznych

Zakup licencji na integracje oprogramowania AMMS z systemami centralnymi wraz w wdroZeniem:

1.2.1 Rejestr Endoprotezoplastyk

1. Wymagania funkcjonalne

Opis wszystkich funkcjonalnosci oraz zaleznosci w ramach modutu, w podziale:
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System musi zapewnia¢ ewidencje danych Ankiety endoprotezoplastyki — pelne;.

1)
2)

3)

4)

Ewidencja 3 rodzajow Ankiety pelnej tj. rozliczeniowa, rozliczeniowa - inna grupa JGP,
statystyczna.

Kopiowanie lekéw stale przyjmowanych, podanych, wystawionych na recepcie, kopiowanie
zalecen lekarskich, wystawionych skierowan na rehabilitacj¢ w ramach pobytu pacjenta w
szpitalu.

Podpowiadanie danych w Ankiecie endoprotezoplastyki dotyczacych poprzedniego i nastepnego
pobytu, jednostkowych danych medycznych (waga, wzrost, BMI), daty operacji i operatora, daty
operacji pierwotnej i miejsca wykonania.

Autoryzowanie danych oraz podpisanie w postaci elektronicznej Ankiety endoprotezoplastyki.

System musi zapewnia¢ komunikacj¢ z systemem Rejestr Endoprotezoplastyki (RE) prowadzonym przez

NFZ.
1))
2)
3)
4
S)
6)

Logowanie do RE, w celu uwierzytelnienia i autoryzacji.

Wysytka Ankiety endoprotezoplastyki - petnej w wersji roboczej oraz oficjalne;.
Obstuga btedéw z RE.

Wysytka korekty Ankiety endoprotezoplastyki — pelne;j.

Wysytka anulowania wersji roboczej Ankiety endoprotezoplastyki - pelnej w RE.
Import stownikéw z systemu RE.

Integracje (wewngtrzne oraz zewngtrzne):

Wewnetrzne: Brak.

Zewnetrzne:
1) Produkt integruje si¢ z zewngtrznym systemem Rejestr Endoprotezoplastyki (RE) w celu

przekazywania danych dot. wszczepdéw endoprotez stawowych.

2) Komunikacja z systemem RE odbywa si¢ poprzez API SOAP oraz platformg integracyjng HIS

— modut ENDO.

3) Zawarto$¢ ankiety przekazywana jest za posrednictwem ustug udostgpnionych przez NFZ

w formie dokumentu XML.

Zaleznosci migdzy modutami:

1) Funkcjonalno$¢ korzysta z danych hospitalizacji pacjenta m.in. w zakresie danych przyjecia
do szpitala (skierowanie, tryb przyjecia), wynikow badan, podan lekéw, zlecen/recept na
produkty lecznicze, zalecen lekarskich, skierowan na rehabilitacj¢ wprowadzonych
w modutach Izba Przyj¢¢ HIS oraz Oddziat HIS.

2) Funkcjonalno$¢ korzysta z danych dot. zabiegu endoprotezoplastyki rejestrowanych
w modutach Blok operacyjny HIS lub Oddziat HIS.

3) Zbiorczy podglad ankiet mozliwy jest z poziomu modutéw Oddziat HIS oraz Statystyka RCH
HIS.

4) Integracja z systemem RE oparta jest o konfiguracje komunikacji z NFZ okre$long w module
Panel administracyjny HIS.

Wymagania do uruchomienia produktu

Lista zasobow, zaleznosci 1 warunkoéw koniecznych do uruchomienia modutu:

Warunki startowe (minimalna wersja HIS):

1) Licencja

2) Dzialajaca komunikacja z NFZ.
3) Prawidtowo skonfigurowane logowanie do NFZ.
4) Import stownikow z RE.

Wymagania techniczne: Instalacja Platformy Integracyjne;j

Wymagania organizacyjne:




1) Ankiety pelne dotycza wszczepow realizowanych w ramach umowy z NFZ. Jednostka musi
mie¢ aktywna umowe z NFZ w zakresie realizacji endoprotez stawowych.

2) Nadanie uprawnien operatorom — administratorom

3) Nadanie uprawnief w systemie HIS — Odczyt / Wpis / Autoryzacja / Modyfikacja.

3. Opis wdrozenia
Opis tego, co musi zosta¢ uruchomione i skonfigurowane w ramach wdrozenia:

1) Platforma Integracyjna — instalacja ushugi

2) Wogranie licencji

3) Weryfikacja konfiguracji komunikacji z NFZ.

4) Weryfikacja / konfiguracja logowania do NFZ — System / Uzytkownik.
5) Import stownikéw z RE.

6) Nadanie uprawnief — Odczyt / Wpis / Autoryzacja / Modyfikacja.

7) Ustawienie parametréw systemowych

8) Konfiguracja dokumentacji medycznej

4. Kryteria odbioru produktu

Lista mierzalnych i jednoznacznych kryteriow potwierdzajacych zakonczenie prac i gotowo$¢ do
odbioru:

Produkt zostanie uznany za zgodny funkcjonalnie, jesli:

1) Umozliwia tworzenie, edycje Ankiety endoprotezoplastyki:

a) pelnej w 3 rodzajach tj. rozliczeniowa, rozliczeniowa inna grupa JGP, statystyczna.

2) Umozliwia kopiowanie lekow stale przyjmowanych, podanych, wystawionych na recepcie,
kopiowanie zalecen lekarskich, wystawionych skierowan na rehabilitacje¢ w ramach pobytu
pacjenta w szpitalu.

3) Podpowiadane sa dane dotyczace poprzedniego i nastepnego pobytu, wynikow pomiarow
(waga, wzrost, BMI), daty operacji i operatora, daty operacji pierwotnej i miejsca wykonania.

4) Umozliwia autoryzacj¢ danych oraz podpisanie Ankiety endoprotezoplastyki.

5) Zapewnia komunikacje z systemem Rejestr Endoprotezoplastyki (RE).

6) Umozliwia wysyltke Ankiety w wersji roboczej oraz oficjalne;.

7) Poprawnie prezentuje wynik komunikacji z systemu RE.

8) Umozliwia wysytke korekty Ankiety.

9) Umozliwia anulowanie wersji roboczej dokumentu.

10) Obstuguje import stownikow z systemu RE.

11) Umozliwia zbiorczy przeglad Ankiet endoprotezoplastyki.

1.2.4 Ankieta Udarowa

1. Wymagania funkcjonalne
Opis wszystkich funkcjonalnosci oraz zalezno$ci w ramach modutu, w podziale:

Wymagania funkcjonalne

System musi zapewnia¢ ewidencj¢ danych Ankiety udarowe;j:

1) Ewidencja Ankiety udarowej w 4 modelach obstugi: z trombektomig mechaniczng, bez
trombektomii, z przekazaniem na trombektomig, ze skierowaniem na trombektomi¢ przez inny
szpital.

2) Podpowiadanie danych w Ankiecie udarowej dotyczacych przybycia pacjenta do szpitala, badan
diagnostycznych mozgu, zastosowanego leczenia, danych trombektomii mechanicznej, daty
rehabilitacji, danych wypisowych w przypadku zgonu.

3) Autoryzowanie danych oraz podpisanie w postaci elektronicznej Ankiety udarowej.
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System musi zapewnia¢ komunikacje z systemem Ankiety Medyczne (AM) prowadzonym przez NFZ:
1) Logowanie do AM, w celu uwierzytelnienia i autoryzacji.

2) Wysylka Ankiety udarowej w wersji roboczej oraz oficjalne;j.

3) Obstuga btedow z AM.

4) Wysylka korekty Ankiety udarowe;.

5) Wysylka anulowania Ankiety udarowej do AM.

6) Wywotanie Ankiety z systemu HIS w systemie AM.
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Integracje (wewngtrzne oraz zewnegtrzne):

Wewngtrzne: Brak.

Zewngetrzne:

1)

2)

3)

Produkt integruje si¢ z zewnetrznym systemem Ankiety Medyczne (AM) w celu
przekazywania danych dot. leczenia pacjentéw z udarem mozgu, w tym pacjentdw ktoérych
poddano zabiegowi trombektomii mechaniczne.

Komunikacja z systemem AM odbywa si¢ poprzez API SOAP oraz platforme integracyjna
HIS — modut RAUT.

Zawartos$¢ ankiety przekazywana jest za posrednictwem ushug udostepnionych przez NFZ
w formie dokumentu XML.

Zalezno$ci miedzy modutami:

1)

2)

3)
4)

Funkcjonalno$¢ korzysta z danych hospitalizacji pacjenta m.in. w zakresie danych przyjecia
do szpitala (skierowanie, tryb przyjgcia), rozpoznania, wynikow badan diagnostycznych,
zastosowanego leczenia, rehabilitacji, danych wypisowych w przypadku zgonu
wprowadzonych w module Izba Przyje¢ HIS oraz Oddziat HIS.

Funkcjonalno$¢ korzysta z danych dot. zabiegu trombektomii mechanicznej rejestrowanych
w module Blok operacyjny HIS lub Oddziat HIS.

Zbiorczy podglad ankiet mozliwy jest z poziomu modutu Oddziat HIS oraz Statystyka RCH
HIS.

Integracja z systemem AM oparta jest o konfiguracj¢ komunikacji z NFZ okreslong w module
Panel administracyjny HIS.

Wymagania do uruchomienia produktu

Lista zasobow, zaleznosci 1 warunkéw koniecznych do uruchomienia modutu:

Warunki startowe (minimalna wersja AMMS)

1)
2)

3)

Licencja
Dziatajaca komunikacja z NFZ.
Prawidlowo skonfigurowane logowanie do NFZ.

Wymagania techniczne: Instalacja Platformy Integracyjnej

Wymagania organizacyjne:

)

2)
3)

4)

Jednostka musi mie¢ aktywna umowe z NFZ w rodzaju lecznictwo szpitalne lub umowe
podstawowego systemu zabezpieczenia szpitalnego oraz wykonywac zabiegi trombektomii
mechanicznej.

Nadanie uprawnien operatorom — administratorom w Portalu SZOI/Portalu
Swiadczeniodawcy oraz nadanie uprawnien operatorom w systemie centralnym KAAS-
MGRSYS do systemu AM.

Nadanie uprawnien do Ankiety udarowej w systemie HIS — Odczyt / Wpis / Autoryzacja /
Modyfikacja.




3. Opis wdrozenia

Opis tego, co musi zosta¢ uruchomione i skonfigurowane w ramach wdrozenia:

1)
2)
3)
4)
5)
6)
7)
8)

Platforma Integracyjna — instalacja ushugi, zmiana adresow ustug na §rodowisko produkcyjne.
Wegranie licencji

Weryfikacja konfiguracji komunikacji z NFZ.

Weryfikacja / konfiguracja logowania do NFZ — System / Uzytkownik.

Weryfikacja konfiguracji JOS.

Nadanie uprawnien — Odczyt / Wpis / Autoryzacja / Modyfikacja.

Ustawienie parametréw systemowych:

Konfiguracja dokumentacji medycznej.

4. Kryteria odbioru produktu

Lista mierzalnych i jednoznacznych kryteriow potwierdzajacych zakonczenie prac i gotowos¢ do odbioru:

Produkt zostanie uznany za zgodny funkcjonalnie, jesli:

)

2)

3)
4)
)
6)
7)
8)
9)

10)
11)

Umozliwia tworzenie, edycj¢ Ankiety udarowej w 4 modelach obstugi: z trombektomia
mechaniczng, bez trombektomii, z przekazaniem na trombektomig¢, ze skierowaniem na
trombektomi¢ przez inny szpital.

Umozliwia podpowiadanie danych w Ankiecie udarowej dotyczacych przybycia pacjenta do
szpitala, badan diagnostycznych modzgu, zastosowanego leczenia, danych trombektomii
mechanicznej, rehabilitacji, danych wypisowych w przypadku zgonu.

Umozliwia autoryzacj¢ danych oraz podpisanie Ankiety endoprotezoplastyki.

Zapewnia komunikacj¢ z systemem Ankiety Medyczne (AM).

Umozliwia wysytke Ankiety w wersji roboczej oraz oficjalne;.

Poprawnie prezentuje wynik komunikacji z systemem AM.

Umozliwia wysyltke korekty Ankiety.

Umozliwia anulowanie dokumentu.

Umozliwia podglad danych zabiegu trombektomii zrealizowanego w ramach Bloku
operacyjnego.

Pozwala na bezposrednie przej$cie do ankiety w systemie AM.

Umozliwia zbiorczy przeglad Ankiet udarowych.

1.2.3 Ankieta SIMP

1.  Wymagania funkcjonalne

Opis wszystkich funkcjonalnosci oraz zaleznosci w ramach modutu, w podziale:
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Wymagania funkcjonalne:

1) System musi umozliwia¢é gromadzenie i przetwarzanie danych o zrealizowanych
badaniach w ramach programéw profilaktycznych NFZ — Profilaktyka choréb uktadu
krazenia oraz Profilaktyka raka piersi.

2) System musi zapewnia¢ walidacje danych na poziomie systemu HIS. o System musi
wspiera¢ wypelnianie ankiet danymi pacjenta zaewidencjonowanymi w systemie HIS,
w tym danymi osobowymi pacjenta, wynikami badan oraz pomiaréw. o System musi
umozliwia¢ ewidencj¢ badan realizowanych w ramach programoéw profilaktycznych bez
koniecznosci rgcznego wprowadzania danych na portalu SIMP.

Wewnetrzne integracje:
1) Dane do systemu SIMP s3 przekazywane za posrednictwem Platformy Integracyjnej

Zewngtrzne integracje:




1) System Informatyczny Monitorowania Profilaktyki (SIMP) - dane z HIS przekazywane
sa do SIMP w postaci pliku XML za posrednictwem ustugi udostgpnionej przez NFZ.

Zalezno$ci miedzy modutami:
1) Funkcjonalnos¢ korzysta z danych osobowych pacjenta oraz z danych pobytu pacjenta
w zakresie wynikow badan i pomiarow.
2) Integracja z SIMP wykorzystuje konfiguracje komunikacji z systemami NFZ
definiowang na poziomie HIS.

2. Wymagania do uruchomienia produktu
Lista zasobow, zaleznosci i warunkow koniecznych do uruchomienia modutu:

Warunki startowe
1) Licencja
2) Drziatajagca komunikacja z NFZ
3) Skonfigurowanie w HIS danych do logowania do portalu SIMP

Wymagania techniczne:
1) Zainstalowany modut (pakiet Ustugi NFZ) wraz z podaniem aktualnego adresu srodowiska.

Wymagania organizacyjne:
1) Jednostka musi mie¢ aktywna umowe z NFZ w zakresie realizacji Profilaktycznych
programow zdrowotnych.
2) Nadanie uprawnien do eksportu w systemie HIS

3. Opis wdrozenia
Opis tego, co musi zosta¢ uruchomione i skonfigurowane w ramach wdrozenia:

1) Instalacja Platformy Integracyjnej z modutem
2) Wagranie do systemu HIS licencji
3) Weryfikacja konfiguracji komunikacji z NFZ.
4) Weryfikacja konfiguracji uméw NFZ w zakresie:
o Dla ankiety mammograficzne;:
-10.7940.159.02 w celu realizacji wizyt mobilnych (w mammobusie),
-10.7940.158.02 w celu realizacji wizyty stacjonarne;j.
o Dlakarty ChUK:
-01.0032.180.11 — zakres dla pielggniarki.
-01.0010.107.11 — zakres dla lekarza.
5) Uzupelnienie parametrow dla kazdego uzytkownika, ktory bedzie eksportowat dane
6) Nadanie uprawnienia — ,Eksport danych” (w kontekscie jednostki ewidencjonujacej
realizacj¢ programu profilaktycznego) kazdemu uzytkownikowi, ktéry bedzie eksportowat
dane.
7) Konfiguracja dokumentacji medycznej w zakresie Karty ChUK i Ankiety
mammograficzne;j.

4.  Kryteria odbioru produktu

Lista mierzalnych i jednoznacznych kryteridw potwierdzajacych zakonczenie prac i gotowos¢ do
odbioru:

Produkt zostanie uznany za zgodny funkcjonalnie, jesli:

1) Umozliwia zarejestrowanie i zaewidencjonowanie danych ankiety mammograficznej oraz karty
ChUK.
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2) Umozliwia podpowiadanie danych zaewidencjonowanych w systemie HIS (w zakresie danych
osobowych, wynikow badan i pomiarow).

3) Daje mozliwos$¢ autoryzacji danych i podpisania ankiet.

4) Umozliwia zarejestrowanie badania w SIMP.

5) Pozwala na przestanie i poprawne zapisanie danych zrealizowanego badania profilaktycznego
w SIMP.

6) Umozliwia biezacg weryfikacje statusu badania w SIMP.

7) Poprawnie wyswietla wynik komunikacji z SIMP.

8) Umozliwia korekte blednie przestanej ankiety.

1.2.4 Narzedzie pozwalajgce wizualizowad w sposob graficzny dane gromadzone w roznych systemach

medycznych.

1. Wymagania funkcjonalne

1.1 Ogélne

1. |Aplikacja posiada przegladarkowy interfejs uzytkownika.

2. |Aplikacja nie moze wymagac od uzytkownika instalacji dodatkowych wtyczek/rozszerzen
w przegladarce.

3. |Aplikacja umozliwia obstuge w dwoch jezykach: polski oraz angielski.

4. |Aplikacja powinna by¢ dostepna cyfrowo dla osob z niepetnosprawno$ciami, zapewniajac
zgodnos¢ z WCAG 2.1 (ang. Web Content Accessibility Guidelines) na poziomie AA.

5. IAplikacja udostepnia syntetyczne analizy biznesowe w formie kokpitu menadzerskiego,
sktadajacego sie z powigzanych tematycznie interaktywnych kafelkow.

6. IAplikacja umozliwia eksport danych do arkusza kalkulacyjnego z poziomu:

1) [Tabel drazeniowych kafelkéw
2) [Tabel przestawnych
3) |Danych elementarnych kafelkow wykresowych

7. Aplikacja umozliwia uzytkownikowi wybor motywu z dostgpnej listy motywow oraz zmiang
tta pulpitu

8. IAplikacja pozwala na prognozowanie wartosci wskaznikow finansowych na bazie danych
historycznych w oparciu o liczbe okresow wstecz zdefiniowana przez uzytkownika

9. Aplikacja udostepnia kafelki oraz tabele przestawne z zakresow:

1) |Statystyka medyczna,
2) [Rozliczenia NFZ,

3) [|Finanse

4) [Koszty leczenia

5) [Procedury medyczne

10.  |Aplikacja pozwala na mozliwosci ustawiania alarméw na kafelkach, celem sygnalizowania
sytuacji niepozadanych, odbiegajacych od przyjetych standardow.

11.  [Uzytkownik ma mozliwo$¢ zapisania wielu zestawu filtrow, ktdre ustawil w ramach danego
pulpitu /tabeli przestawnej, a nastepnie odtworzenia ich w dowolnym momencie
W przysztosci wraz z opcja udostepniania zestawow innym uzytkownikom

12.  |Aplikacja pozwala na definiowanie miar uzytkownika na tabelach przestawnych

13.  |Dla kazdego zakresu producent dostarcza co najmniej jeden predefiniowany pulpit (kokpit)
przyktadowy, gotowy do uzycia. Pulpity predefiniowane powinny zapewnia¢ przyktadowa
forme prezentacji kompletu analiz dostepnych w aplikacji.

14.  [Pulpity predefiniowane moga by¢ uruchamiane, kopiowane, ale nie moga by¢ usuwane ani
edytowane przez zadnego uzytkownika.

15.  |Dostepne kafelki sa predefiniowane przez producenta, tak aby rozwigzanie nie wymagato od
uzytkownika kompetencji w zakresie modelowania czy przetwarzania danych. Konfiguracja
zrodta danych i ich prezentacji jest zdefiniowana przez producenta.

16.  |Praca w aplikacji nie wymaga znajomosci modelu danych systemow dziedzinowych ERP
i HIS.

17.  |Dane prezentowane w kafelkach pobierane sa bezposrednio z systemow HIS i ERP (on-line)
wystepujacych u Zamawiajacego, poprzez udostepniane funkcje lub widoki. W celu
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przyspieszenia dzialania aplikacji, dopuszcza si¢ wykorzystywanie mechanizmu wtasnego
magazynu danych, w ktérym dane z systemow HIS i ERP beda przechowywane.

18.

Informacja o zrodle pochodzenia danych prezentowana jest bezposrednio na kazdym kafelku
analitycznym indywidualnie, z rozrdznieniem na pobieranie bezposrednio z systemow
dziedzinowych (on-line) oraz pobieranie z wlasnego magazynu danych aplikacji. Informacja ta
powinna by¢ sygnalizowana w sposob wizualny (np. rézny kolor ikony dotyczacej zrodta
danych), a takze wystarczajaco szczegétowa, w zaleznosci od zrédta danych. W przypadku
danych pobieranych bezposrednio niezbg¢dna jest informacja o systemie, z ktorego dane sg
pobierane, za§ w przypadku pobierania z wlasnego magazynu danych prezentowane powinny
by¢ informacje o ostatnim czasie aktualizacji danych, w rozbiciu na wszystkie okresy, ktore
oddawane sg analizie.

19.

IAplikacja zapewnia integracje kont uzytkownikdéw z systemami dziedzinowymi HIS i ERP.

20.

System umozliwia zabezpieczenie danych wrazliwych pozwalajacych zidentyfikowaé
konkretnego pacjenta. Zabezpieczenie jest realizowane w formie uprawnienia dla wskazanych
uzytkownikoéw. Zestaw anonimizowanych cech pacjenta obejmuje co najmniej: nazwisko,
pierwsze imig¢, drugie imi¢, PESEL, data urodzenia, pte¢, data zgonu, kraj pochodzenia,
ubezpieczyciel.

21.

System udostepnia trzy poziomy uprawnien uzytkownikow:

1)

Do funkcji — np. funkcji administratora czy dostepu do danych wrazliwych,

Do grup kafelkéw,

3)

Do komorek organizacyjnych szpitala i osrodkow kosztow.

22.

System umozliwia uzytkownikowi z uprawnieniami Administratora okreslanie (w minutach)
imaksymalnego czasu bezczynnosci uzytkownika, po ktéorym nastepuje wylogowanie.

23.

System umozliwia uzytkownikowi z uprawnieniami Administratora okreslanie minimalnego
analizowanego roku kalendarzowego, w ramach ktorego prowadzone moga by¢ analizy (tzn.
na liscie dostgpnych lat kalendarzowych widoczny bedzie ustawiony minimalny rok
kalendarzowy oraz wszystkie nastepujace po nim lata az do biezacego).

24.

System umozliwia uzytkownikowi z uprawnieniami Administratora okreslanie waluty
wys$wietlanej na kafelkach analitycznych.

25.

\Uzytkownik z uprawnieniami administratora ma mozliwo$¢ okreslenia/zmiany identyfikatora
uktadu bilansowego dla danych pochodzacych z systeméw finansowych.

26.

IAplikacja udostgpnia analizy biznesowe w formie tabel przestawnych oraz posiada mechanizm
lgenerowania wykresu w czasie rzeczywistym, na podstawie ustawienia zawartosci danej tabeli
rzestawne;.

27.

[Uzytkownik ma mozliwo$¢ zapisywania zestawu filtrow ktére ustawil w ramach danej tabeli
przestawnej a nastepnie odtworzenia ich w dowolnym momencie w przysztosci wraz z opcja
udostepniania zestawow innym uzytkownikom

28.

Informacja o zrodle pochodzenia danych prezentowana jest bezposrednio na kazdej tabeli
przestawnej, z rozréznieniem na pobieranie bezposrednio z systemow dziedzinowych (on-line)
oraz pobieranie z wlasnego magazynu danych aplikacji. Informacja ta powinna by¢
sygnalizowana w sposob wizualny (np. rézny kolor ikony dotyczacej zrodta danych), a takze
wystarczajaco szczegdtowa, w zalezno$ci od zrodta danych.

29.

'W przypadku danych pobieranych bezposrednio niezbedna jest informacja o systemie,

z ktérego dane sg pobierane, za§ w przypadku pobierania z wlasnego magazynu danych
prezentowane powinny by¢ informacje o ostatnim czasie aktualizacji danych, w rozbiciu na
wszystkie okresy, ktére poddawane sa analizie.

1.2 Wilasny magazyn danych

1.

|Aplikacja posiada wewngtrzny magazyn danych (cache) wykorzystywany jako zrodto danych
dla elementéw obciazajacych bazy danych systemow dziedzinowych celem ich odcigzenia
oraz dostarczenia wynikow uzytkownikom w krétszym czasie.

Uzytkownik ma mozliwo$¢ zarzadzania zasileniami magazynu danych (cache) w zakresie
dodawania nowych zadan (tzw. harmonograméw zasilen), edycji istniejacych oraz usuwania
juz niepotrzebnych.

IAdministrator systemu ma mozliwo$¢ okreslania maksymalnego czasu wykonywania zasilenia
magazynu danych, tzn. czasu, po ktéorym niezakonczone zasilenie w magazynie danych zostaje
rzerwane ze statusem "Niepowodzenie".

IAplikacja pozwala na zdefiniowanie harmonogramow zasilen jednokrotnych, czyli
uruchamianych jeden raz we wskazanym przez uzytkownika momencie (mozliwo$¢ okreslenia
daty oraz godziny).
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Aplikacja pozwala na zdefiniowanie harmonogramoéw cyklicznych, uruchamianych wiele razy,
zgodnie z zadang przez uzytkownika konfiguracja. Ta ostatnia powinna obejmowac co
najmnie;j:

1)

okreslenie, w jakich odstgpach czasu bedzie uruchamiane zasilenia (dostgpne opcje:
codziennie, co miesiac)

2)

okreslenie, za jaki okres bedg zasilane dane (dostgpne opcje: miesiac, rok)

okreslenie, ile okresow wstecz w stosunku do momentu uruchomienia zasilenia ma by¢
zatadowane do magazynu danych (np. dwa miesigce wstecz).

Dla harmonograméw cyklicznych uzytkownik ma mozliwos¢ podania okresu w jakim
pozostaje aktywny (tylko w tym przedziale czasu beda uruchamiane procesy zasilen, zgodnie z
arametrami okre§lonymi przez uzytkownika).

Dostep do funkcjonalnos$ci zasilenia magazynu danych (cache) jest mozliwy tylko dla
uzytkownikéw posiadajacych stosowne uprawnienia (administrator).

|Aplikacja daje mozliwo$¢ przegladu logu wykonanych zasilen magazynu danych (cache)
obejmujacego co najmniej informacje o: nazwie zasilanego zakresu danych, okresie, czasie
trwania operacji, dacie rozpoczgcia i zakonczenia, statusie zakonczenia procesu
(pomys$iny/bledny).

1.3 Mechanizm grupowania danych

1.

IAplikacja musi posiadaé, niezalezny od systemdéw zrodtowych, mechanizm grupowania
danych (pozycji wybranych stowniké6w) wykorzystywany na czesci kafelkow celem
prezentacji danych w uktadzie zdefiniowanych przez uzytkownika agregatow.

[Uzytkownik ma mozliwo$¢ zarzadzania mechanizmem grupowania danych w zakresie
tworzenia, usuwania oraz zmiany (stownika, grup przypisanych do stownika oraz pozycji
rzypisanych do grup stownika).

oY)

Uzytkownik moze zdefiniowaé wiecej niz jedna grupe dla danego stownika.

Uzytkownik moze upubliczni¢ zdefiniowang przez siebie grupg, celem wykorzystania jej
w analizach przez innych uzytkownikow.

Upubliczniona grupa moze by¢ zarzadzana tylko przez osobe, ktora ja utworzyta
i upublicznita.

Mechanizm grupowania danych musi obejmowaé co najmniej:

stownik zakresow $§wiadczen wykorzystywany przez szpital do rozliczen z NFZ;

stownik kosztow OPK pozwalajacy na grupowanie kosztow wg dwoch kryteriow: kosztow
rodzajowych oraz OPK przekazujacych (narzucajacych) koszty;

stownik kont ksiegowych;

stownik osrodkéw kosztowych (OPK), umozliwiajacy analize danych na poziomie osrodkow
kosztowych w ujeciu poszczegdlnych OPK lub utworzonych grup (stanowigcych jedna

wsp6lna pozycie);

stownik jednostek organizacyjnych szpitala (JOS), umozliwiajacy analiz¢ danych na poziomie
jednostek organizacyjnych w ujeciu poszczegdlnych JOS lub utworzonych grup (stanowiacych
jedna wspolna pozycie).

7.

Kazde ze zdefiniowanych grupowan powinno mie¢ mozliwos¢ okreslenia okresu
obowigzywania.

1.4 Komponowanie wlasnych pulpitéw

1. Uzytkownik ma mozliwo$¢ stworzenia, nazwania i usunig¢cia wlasnego pulpitu.

2. 'W momencie utworzenia pulpitu uzytkownik staje si¢ administratorem pulpitu.

3. Uzytkownik ma mozliwos$¢ skopiowania dowolnego, dostgpnego dla niego pulpitu, co skutkuje
utworzeniem kopii danego pulpitu, dla ktorej uzytkownik kopiujacy staje si¢ administratorem
(wlascicielem).

4. \Administrator pulpitu okre§la komu moze by¢ udostepniony pulpit.

5. \Administrator pulpitu moze przyzna¢ prawo administratora pulpitu dla uzytkownika, ktéremu
udostepniono pulpit.

6. IAdministrator pulpitu moze okresla¢ tzw. siatke pulpitu. Siatka pulpitu definiuje miejsca
w ktorych uzytkownik moze potozy¢ kafelek. W ramach konfiguracji siatki mozna wskazaé, z
ilu kolumn ma si¢ sktada¢ oraz okres$li¢ wysokos$¢ wiersza.

7. IAdministrator pulpitu moze utozy¢ wybrany przez siebie kafelek na pulpicie w taki sposob, ze
zajmuje on jeden lub wiele pol siatki pulpitu (skalowanie kafelka)

8. IAplikacja umozliwia stworzenie pulpitu zawierajacego kafelki z r6znych obszarow.

0. IAplikacja posiada biblioteke predefiniowanych przez producenta kafelkow, z ktérych

uzytkownik moze definiowac swoje pulpity menedzerskie
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10.  [Wszystkie kafelki zawarte w bibliotece sg opisane w sposob merytoryczny wraz
z informacja, skad pobierane sg dane w celu tatwej weryfikacji zgodnos$ci danych
z systemami zrodtowymi

11.  |Administrator pulpitu ma mozliwo$¢ edycji tytutu kafelka potozonego na pulpicie.

12.  |Aplikacja posiada konfigurowalny mechanizm tzw. filtrow pulpitu, ktore pozwalaja na
ustawienie warto$ci filtrow na wielu kafelkach jednoczes$nie.

13.  |Administrator (wlasciciel) pulpitu ma mozliwos¢ ustalenia, ktore z filtrow kafelka maja
reagowac na zmiane wartosci w filtrze pulpitu, a ktére maja pozosta¢ na nig nieczute.

14.  |Wybrane kafelki maja mozliwos¢ interakcji migdzy soba w taki sposob, ze kliknigcie elementu
na jednym kafelku moze powodowac automatyczne ustawienie filtru na drugim i
jego odswiezenie.

15.  |Administrator pulpitu decyduje, czy kafelek umozliwiajacy wysylanie informacji
o zaznaczonym obiekcie bedzie wysyta¢ stosowna informacje wyj$ciowa oraz decyduje, ktore
kafelki majace odpowiednie filtry maja reagowac na taka akcje poprzez ustawienie swojego
filtra.

1.5 Drazenia danych

L. System, dla wybranych kafelkow, posiada mechanizm drazen pozwalajacy na prezentacje
danych szczegdtowych (elementarnych) w formie tabelaryczne;.

2. Mechanizm drazen pozwala na interaktywna prac¢ z danymi elementarnymi tj. filtrowanie oraz
lgrupowanie.

3. |Aplikacja umozliwia zapisanie danych elementarnych do arkusza kalkulacyjnego w celu ich

dalszej obrébki.

1.6 Zakres danych: Statystyka medyczna

1.

'W ramach zakresu danych dotyczacego statystyki medycznej aplikacja udostepnia kafelki
rezentujace informacje o:

1))

statystyce ruchu chorych:

a)

obtozenie t6zek - informacja dostgpna na wskazany dzien oraz za wybrany okres (od dnia
do dnia)

b)

liczba pacjentow, przyjec i wypisow - informacja dostgpna na wskazany dzien oraz za
wybrany okres (od dnia do dnia) wraz ze $ledzeniem trendu

©)

$rednia dtugos¢ pobytu

d)

histogram dtugosci pobytoéw (w rozbiciu na zakonczone, niezakonczone, wszystkie)

e)

obtozenie oraz przelotowos¢ 16zek - informacja dostgpna na wskazany dzien oraz za
wybrany okres (od dnia do dnia)

f)

rozktad liczby pacjentow w funkcji grupy JGP

2)

Smiertelnosci (z rozbiciem na przyczyny zgonu)

warto$¢ wykonanych $§wiadczen w wybranym okresie:

a)

tacznie dla wybranych oddziatdéw w okresie wybranym przez uzytkownika

b)

w podziale na poszczegolne dni wg daty realizacji $wiadczen

©)

w podziale na JGP (wraz z informacja o liczbie pacjentéw rozliczonych dang grupa)

statystyce kolejek na ostatni dzien miesigca oraz w wybranym okresie liczonym w miesigcach

statystyce Triage

zakazeniach szpitalnych

'W ramach zakresu danych dotyczacego statystyki medycznej aplikacja udostepnia tabele
rzestawne prezentujace dane z zakresu:

Zdarzenia niepozadane

Zgony

Pobyty pacjentéw

t.ozka

IAplikacja pozwala na przeglad szczeg6towych danych (drazenia), zwiazanych z obtozeniem
tozek, poprzez drazenie do poziomu pobytéw poszczegdlnych pacjentow.

|Aplikacja pozwala na przeglad szczegdétowych danych (drazenia), zwigzanych ze statystyka
acjentow, poprzez drazenie do poziomu pobytdw poszczegodlnych pacjentow.

|Aplikacja pozwala na przeglad szczegétowych danych (drazenia), zwigzanych z warto$cia
wykonanych $wiadczen w jednostce organizacyjnej szpitala, poprzez drazenie do poziomu
pobytow poszczegodlnych pacjentdw z uwzglgdnieniem zaré6wno przychodow z NFZ, jak i
dziatalno$ci komercyjne;j.

|Aplikacja pozwala na przeglad szczegétowych danych (drazenia) zwiazanych ze zgonami,

oprzez drazenie do poziomu pobytdéw poszczegolnych pacjentdw.




1.7 Zakres danych: Rozliczenia NFZ

1. 'W ramach zakresu danych dotyczacego rozliczen z Narodowym Funduszem Zdrowia aplikacja
udostepnia kafelki prezentujace informacje o:

1) |poziomie realizacji umow NFZ kwotowo lub punktowo (do wyboru przez uzytkownika) w
wybranym roku, w przekroju §wiadczen wykonanych, rozliczonych i wynikajacych z
limitéw w planie umowy:

a)l  jako udzial warto$ci wykonanych i rozliczonych w wartosci okreslonej limitem w planie
umowy;

b) dodatkowe ujecie wartosci Sredniej (dla wszystkich wyswietlanych umoéow) udziatu
procentowego wykonan i wartoéci rozliczonych

2) [wybranej na zestawieniu zbiorczym umowie jako rozbicie wartosci wykonano, rozliczono i
limit wynikajacy z planu umowy, na poszczegolne miesiagce w ujeciu narastajagcym (wartos$é
dla danego miesigca jest sumg tego miesigca oraz miesiecy poprzedzajacych, a wiec
grudzien powinien reprezentowaé wartos¢ tozsama z catym rokiem) lub roztacznie (kazdy
miesigc ma swojg wartos¢, ktore po zsumowaniu dajg warto$¢ tozsama z calym rokiem) - do
wyboru przez uzytkownika

3) |poziomie realizacji konkretnej umowy NFZ w rozbiciu na poszczegodlne jednostki
organizacyjne szpitala kwotowo lub punktowo (do wyboru przez uzytkownika), w wybranym
roku, w przekroju §wiadczen wykonanych i rozliczonych, w formie graficznej oraz
tabelarycznie (posta¢ tabelaryczna zawiera ujecie $redniej dla wszystkich wyswietlanych
JOSow) — z mozliwoscia ograniczenia danych do wybranych zakreséw $wiadczen;

4) Jednostce organizacyjnej szpitala wybranej na zestawieniu JOSOw jako rozbicie wartosci
wykonano i rozliczono, na poszczegolne miesigce, w ujeciu narastajacym (warto$é dla danego
miesigca jest sumag tego miesigca oraz miesi¢cy poprzedzajacych, a wige grudzien powinien
reprezentowac warto$¢ tozsamg z catym rokiem lub roztgcznie (kazdy miesigc ma swoja
warto$¢, ktore po zsumowaniu dajg warto$¢ tozsama z catym rokiem) - do wyboru przez
uzytkownika

5) poziomie realizacji grup zakreséw swiadczen kwotowo lub punktowo (do wyboru przez
nzytkownika) w wybranym roku, w przekroju $wiadczen wykonanych, rozliczonych i
wynikajacych z limitdw w planie umowy:

a)  jako udziatl warto$ci wykonanych i rozliczonych w wartos$ci limitow wynikajacych z planu
umowy;

b) dodatkowe ujecie wartosci Sredniej (dla wszystkich wyswietlanych umow) udziatu
procentowego wykonan i wartosci rozliczonych

6) pgrupie zakresow §wiadczen wybranej na zestawieniu grup zakreséw $wiadczen jako rozbicie
warto$ci wykonano, rozliczono i wynikajacych z limitow w planie umowy, na poszczegélne
miesigce w ujeciu narastajgcym (warto$¢ dla danego miesigca jest suma tego miesigca oraz
miesiecy poprzedzajacych, a wigc grudzien powinien reprezentowac wartos¢ tozsama z catym
rokiem) lub roztacznie (kazdy miesiagc ma swojg warto$é, ktore po zsumowaniu dajg warto$¢
fozsamg z catym rokiem) - do wyboru przez uzytkownika

7) _|procentowym rozktadzie grup zakresow $§wiadczen w wybranym miesiacu

a)l mozliwos¢ wybrania elementu/elementow wyswietlanych, ktore powinny zosta¢ wytaczone z
prezentowanego kafelka (w przypadku, gdy wybrany element bedzie mocno dominowat nad
pozostatymi, uzytkownik ma mie¢ mozliwos$¢ zaznaczenia go jako nieujetego na kafelku)

8) Hodatkowe informacje zarzadcze wskazujace zakresy §wiadczen o najnizszym
| najwyzszym procencie realizacji wynikajacej z limitow w planie umowy (top n - liczba n
pstalana przez uzytkownika)

9) wspolczynniku pacjentow rozliczonych (wzgledem wykonan) w wybranym okresie wraz z
odniesieniem do $redniej rocznej

2. |Aplikacja pozwala na przeglad szczegdtowych danych (drazenia), zwiazanych z realizacja
umow NFZ, poprzez dwustopniowe drazenie. W pierwszym stopniu z doktadnoscia do
poszczegodlnych zakresow §wiadczen. W drugim stopniu z doktadnoscia do pacjentéw z
uwzglednieniem informacji o pozycjach rozliczeniowych oraz zestawach §wiadczen.

3. 'W ramach zakresu danych dotyczacego rozliczen z Narodowym Funduszem Zdrowia aplikacja
udostepnia tabele przestawne prezentujace dane z zakresu:

a. Umowy NFZ w ujeciu planu, realizacji oraz rozliczenia prezentowane w ujeciu kwotowym
jak i punktowym (do wyboru uzytkownika)

b. Realizacja $wiadczen NFZ

1.8 Zakres danych: Finanse
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'W ramach zakresu danych dotyczacego finans6w aplikacja udostepnia kafelki prezentujace
informacje o:

1)

finansach podmiotu w rozbiciu na:

naleznosci, prezentujac dane o stanie nalezno$ci na koniec danego miesigca oraz miesiecy
historycznych, w rozbiciu na strukture tych naleznosci, z mozliwoscia filtrowania do
dokumentéw zaksiegowanych/niezaksiggowanych

zobowigzania, prezentujac dane o stanie zobowigzan na koniec danego miesigca oraz
miesigcy historycznych, w rozbiciu na strukture tych zobowiazan, z mozliwoscia filtrowania
do dokumentoéw zaksiegowanych/niezaksiggowanych

2)

finansach OPK w rozbiciu na:

koszty OPK w funkcji czasu, prezentujac zarowno koszty bezposrednie w podziale na koszty
bezposrednie (rodzajowe), jak i koszty posrednie (narzuty od konkretnych OPK); analiza

zwigzana z kosztami OPK powinna by¢ rozszerzona o informacje o statystykach medycznych
(np. liczba hospitalizacji, liczba osobodni, liczba porad)

przychody OPK w poszczegdélnych miesigcach, w ujeciu narastajacym (warto$¢ dla danego
miesigca jest sumg tego miesigca oraz miesi¢cy poprzedzajacych, a wiec grudzien powinien
reprezentowac warto$¢ tozsama z calym rokiem) lub roztacznie (kazdy miesigc ma swoja
warto$¢, ktore po zsumowaniu daja warto$¢ tozsama z catym rokiem) — do wyboru przez
uzytkownika

przychody OPK z uwzglednieniem ich struktury, czyli w podziale na zdefiniowane
w systemie finansowo — ksiegowym konta ksiggowe

wyniki OPK w czasie jako zestawieniu kosztow i przychodéw danego OPK w rozbiciu na
miesigce, wraz z informacja o wyniku finansowym (wyliczonym jako réznica pomigdzy
sumg przychoddw i kosztow); wynik OPK powinien by¢ prezentowany na wykresie oraz w
tabeli, w uj¢ciu narastajgcym (wartos¢ dla danego miesigca jest suma tego miesigca oraz
miesigcy poprzedzajacych, a wigc grudzien powinien reprezentowac warto$¢ tozsama z
catym rokiem) lub roztacznie (kazdy miesigc ma swoja warto$é, ktore po zsumowaniu dajg
warto$¢ tozsama z catym rokiem) — do wyboru przez uzytkownika

3)

sytuacji finansowej catego podmiotu (wyliczone w oparciu o sprawozdania roczne,
rowadzone w systemie FK) z mozliwoscig okreslenia:

okresu, rodzaju sprawozdania (zdefiniowanego oraz przeliczonego w systemie FK) oraz
pozycji, ktére zostang zaprezentowane na kafelku

okresu referencyjnego (historycznego) z ktdrym beda poréwnywane dane za okres bazowy

(¢]

formy prezentacji: jako pojedyncza warto$¢ na wybrany rok/miesigc lub w postaci trendu
(wykresu za wskazany przez uzytkownika okres)

4)

rozchodach magazynowych wraz z prognoza wygenerowana na podstawie danych
historycznych

5)

Koszty jednostkowe ($rednie koszty) w wybranym czasie

|Aplikacja pozwala na przeglad szczegétowych danych (drazenia), zwigzanych z kosztami
osrodka OPK, z doktadnoscig do poziomu kosztow szczegotowych.

Aplikacja pozwala na przeglad szczegdtowych danych (drazenia), zwigzanych z przychodami
osrodka OPK, z doktadnoscia do poziomu kont ksieggowych.

'W ramach zakresu danych dotyczacego finanséw aplikacja udostgpnia tabele przestawne
rezentujace dane z zakresu:

1)

Koszty OPK z wykorzystaniem mechanizmu grupowania z mozliwoscig definiowania grup
rzez uzytkownika. Dane prezentowane w uktadzie miesiecznym badz narastajacym

2)

amortyzacji srodkoéw trwatych, zarowno dla metody bilansowej jak i podatkowej

3)

informacje o kontrahentach oraz umowach komercyjnych

4)

informacje o rozptywie (narzucie) kosztéw danego OPK na os$rodki znajdujace si¢ w jego plani
odzialu kosztow z mozliwos$cia dalszego ich rozbicia na koszty rodzajowe

5)

kosztu pustych 16zek

1.9 Zakres danych: Koszty leczenia

1

'Wynik JGP w rozbiciu na:

.1)

analize porownawcza kosztow, przychodéw i wyniku pomigdzy poszczegodlne JGP

2)

analize porownawcza kosztow, przychodéw i wyniku poszczegdlnych przypadkow dla
wybranego JGP w podziale na pobyty

3)

analiz¢ porownawczg kosztow, przychodéw i wyniku poszczegdlnych przypadkow dla
wybranego JGP w podziale na lekarza prowadzacego




4) |analiz¢ poréwnawczg kosztow, przychodow i wyniku poszczegoélnych przypadkow dla
wybranego JGP w podziale na rozpoznanie
2. 'Wynik lekarza prowadzacego w rozbiciu na:
1) l|analize porownawcza kosztow, przychodow i wyniku pomiedzy poszczegdlnych lekarzy
rowadzacych.
2) |analize poréwnawcza kosztow, przychodow i wyniku poszczegolnych przypadkow dla
wybranego lekarza prowadzacego w podziale na pobyty
3) l|analize porownawcza kosztow, przychodow i wyniku poszczegélnych przypadkow dla
wybranego lekarza prowadzacego w podziale na JGP
4) |analize pordéwnawcza kosztow, przychodow i wyniku poszczegolnych przypadkow dla
wybranego lekarza prowadzacego w podziale na rozpoznanie
3. 'Wynik rozpoznania ICD10 w rozbiciu na:
1) l|analiz¢ porownawcza kosztow, przychodow i wyniku pomiedzy poszczegdlne rozpoznania
ICD10
2) l|analize porownawcza kosztow, przychodow i wyniku poszczegbélnych przypadkow dla
wybranego rozpoznania ICD10 w podziale na pobyty
3) l|analize porownawcza kosztow, przychodow i wyniku poszczegbélnych przypadkow dla
wybranego rozpoznania ICD10 w podziale na JGP
4) |analize poréwnawcza kosztow, przychodow i wyniku poszczegolnych przypadkow dla
wybranego rozpoznania ICD10 w podziale na lekarza prowadzacego
4. IAplikacja pozwala na przeglad szczegétowych danych (drazenia), zwiazanych z JGP, poprzez
drazenie do poziomu poszczegdlnych przypadkow, z uwzglednieniem informacji o:
1) |[czasie pobytu/hospitalizacii,
2) |kosztach w podziale na osobodzien, rozchody i procedury,
3) |lekarzu prowadzacym,
4) GP,
5) [trybie wypisu,
6) [trybie przyjecia,
7) JOS pobytu.
5. |Analizy wyniku dla JGP, lekarza prowadzacego oraz rozpoznan ICD10 pozwalaja
na poréwnywanie danych za wybrany przez uzytkownika okres z danymi historycznymi
6. lAnalizy wyniku dla JGP, lekarza prowadzacego oraz rozpoznan ICD10 moga by¢ zawezane do
interesujacej grupy przypadkow. Zawezenie powinno by¢ efektem §wiadomego ustawienia
rzez uzytkownika odpowiednich filtréw dodatkowych, obejmujacych co najmniej:
1) [tryb wypisu,
2) tryb przyjecia,
3) pte¢
4) |dlugo$é pobytu.
7. 'W ramach zakresu danych dotyczacego kosztéw leczenia aplikacja udostepnia tabele
rzestawne prezentujace dane z zakresu
1) [Kosztow hospitalizacji pacjentdw w tacznym ujeciu wszystkich pobytéw danego pacjenta
w ramach danej hospitalizacji, w danej jednostce organizacyjnej (JOS).
1.10 Zakres danych: Procedury medyczne
1. 'W ramach zakresu danych dotyczacego procedur medycznych aplikacja udostepnia kafelki
oraz tabele przestawne prezentujace informacje zardwno o procedurach z bloku operacyjnego
jak i spoza bloku
1.11 Specjalne
1. Aplikacja udostepnia kafelek prezentujacy zawarto$¢ wprowadzong przez uzytkownika
z wykorzystaniem wbudowanego edytora tekstowego.

1.10 OPIS WDROZENIA

Element wdroz

enia Zakres prac
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Konfiguracja i instalacja

Wsparcie w przygotowaniu S$rodowiska dla aplikacji; zainstalowanie
i skonfigurowanie systemu.
Etap powinien by¢ poprzedzony przygotowaniem S$rodowiska sieciowego,
w zakresie:
a) Serwer aplikacji z minimalnymi wymaganiami (12GB RAM, 4 CPU, 100GB
przestrzeni dyskowej)
b) System operacyjny z S$rodowiskiem graficznym (Windows lub Linux
(CentOS / Ubuntu);
¢) Zainstalowana Java 21 (lub OpenJDK);
d) Dostepny serwer PostgreSQL (jezeli uruchomiony na innym serwerze niz
serwer aplikacji to skonfigurowany do odbierania potaczen sieciowych);
e) Dostepna platforma integracyjna HIS, z dostgpnymi co najmniej ustugami
licencjonowania;
f) Skonfigurowana sie¢ (maszyna powinna by¢ widoczna w sieci szpitalnej oraz
posiada¢ dwukierunkowy dostep do baz (HIS i ERP);
g) Dostep VPN dla konsultantéw, umozliwiajacy potaczenie ze srodowiskiem
oraz zalogowanie do systeméw HIS oraz ERP;

Szkolenie ogolne

W ramach szkolenia ogélnego prezentowany jest ogolny wyglad i zasada dziatania
aplikacji.

Szkolenie dla wybranych
uzytkownikoéw
podstawowych (4 grupy
maksymalnie 5-osobowe,
2h/grupa)

W ramach szkolenia uzytkownikéw podstawowych prezentowane jest korzystanie
z aplikacji na poziomie przygotowanych juz pulpitéw, korzystanie z filtrow oraz
omoéwienie zakresow analiz.

Szkolenie 10

Zawiera przygotowanie pulpitow “dedykowanych”.

W ramach szkolenia uzytkownikéw zaawansowanych prezentowane jest
tworzenie wilasnych pulpitoéw, grupowan oraz zestawow filtrow, a takze ich
udostgpnianie. Uzytkownik zaawansowany powinien po szkoleniu posiadac
umiejetnos¢ samodzielnego tworzenia kolejnych pulpitow. Szkolenie powinno
odby¢ si¢ z uwzglednieniem przesunigcia czasowego wzgledem szkolenia

administratorow IT

uzytkownikow uzytkownikéw podstawowych, tak aby w ramach szkolenia mdc przygotowac
zaawansowanych razem z uzytkownikami pulpity ,,dedykowane”, tzn. oparte na potrzebach klienta
— przesunigcie czasowe to okres, w ktorym uzytkownicy majg mozliwosc
zapozna¢ si¢ z aplikacja 1 zastanowi¢ si¢ nad propozycjami stosowania
konkretnych uktadow pulpitow.
. W  ramach szkolenia administratorow prezentowane jest wykonywanie
Szkolenie

zatrzaskow danych, parametryzacja, aktualizacja, a takze inne elementy
administracyjne, jak tworzenie uzytkownikdéw oraz nadawanie im uprawnien.

Asysta powdrozeniowa (3
lata)

W ramach asysty powdrozeniowej zapewniana jest dostepnos¢ konsultanta
(wdrozeniowca) w celu udzielania ewentualnego wsparcia, w zakresach:
1. Dodatkowych szkolen/wyjasnien dla uzytkownika,
2. Przygotowywania i konfiguracji kafelkow, grupowan i komponowaniu
pulpitow,
Konfiguracji uprawnien i parametréw systemowych,
4. Wyjasniania zrodet danych dla kafelkow (wskazywanie z jakiego miejsca
w systemie dziedzinowym jest pobierana informacja).
5. Asysta powdrozeniowa moze byé¢ wydluzana w miare potrzeb, na
zyczenie Kklienta, jednak okres dluzszy niz przewidziany we
wdrozeniu jest dodatkowo platny.

w
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IV. Czes¢ nr 2

1.3 Rozbudowa Sieci

Zakup nowych przetgcznikow FC-2 szt.

Wymagania funkcjonalne dla kazdego oferowanego przetacznika FC:

1.

2.

o

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.
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Przetacznik FC musi by¢ wykonany w technologii FC minimum 64 Gb/s i zapewnia¢ mozliwos¢ pracy
portow FC z predkosciami 64, 32, 16, 10, 8 Gb/s w zaleznosci od rodzaju zastosowanych wktadek SFP.
Dostarczony przetacznik FC musi by¢ wyposazony, w co najmniej 24 aktywne porty FC obsadzone
wktadkami SFP+ typu shortwave obstugujacych predkosé¢ 32/16/8 Gb/s.
Wszystkie zaoferowane porty przelacznika FC musza umozliwia¢ dziatanie bez tzw. oversubskrypcji
(ang. oversubscritpion), gdzie wszystkie porty w maksymalnie rozbudowanej konfiguracji przelacznika
mogg pracowac rownoczesnie z petna predkoscia 64Gb/s.
Catkowita przepustowos¢ przelacznika FC w konfiguracji z 24 aktywnymi portami wyposazonej we
wktadki 64Gb/s musi wynosi¢ minimum 1536 Gb/s end-to-end.
Oczekiwana warto$¢ op6znienia przy przesytaniu ramek FC migdzy dowolnymi portami przetacznika nie
moze by¢ wigksza niz 460ns dla portdow pracujacych z predkoscia 64Gbps.
Rodzaj obstugiwanych portow, co najmniej: E, EX, D, F oraz N.
Przetacznik FC musi umozliwia¢ obstuge agregacji do 8 fizycznych potaczen ISL, migdzy dwoma
przetacznikami i1 tworzenia w ten sposob logicznych potaczen typu ISL Trunk (magistrala) o
przepustowosci minimum 512 Gb/s half duplex (dla wktadek 64Gbps) dla kazdego logicznego
polaczenia. Load balancing ruchu mig¢dzy fizycznymi potaczeniami ISL w ramach potaczenia logicznego
typu ISL. Trunk musi by¢ realizowany na poziomie pojedynczych ramek FC, a polaczenie logiczne musi
zachowywac kolejnos¢ przesytanych ramek.
Przetacznik FC musi by¢ wyposazony w mechanizm balansowania ruchu, pomiedzy co najmniej 16
réoznymi potaczeniami o tym samym koszcie wewnatrz wielodomenowych sieci fabric, przy czym
balansowanie ruchu musi odbywac si¢ w oparciu o 3 parametry nagtéwka ramki FC: DID, SID I OXID.
Przetacznik FC musi by¢ wyposazony w mechanizm jednoczesnej obstugi ISL. Trunk oraz balansowania
ruchu w oparciu o DID/SID/OXID.
Przetacznik FC musi by¢ dostarczony z aktywnym mechanizmem routingu FC (FCR) zapewniajagcym
mozliwos$¢ komunikacji wybranych urzadzen z réznych izolowanych sieci fabric.
Przetacznik FC musi obstugiwac sprzetowa kompresje ramek FC dla wybranych potaczen ISL na co
najmniej 4 portach przelacznika.
Przetacznik FC musi by¢ dostarczony z aktywna mozliwoscig przydzielenia, co najmniej 1400 tzw. buffer
credits do wybranego portu FC przetacznika.
W przetagczniku FC musi istnie¢ mozliwo§¢ wydzielenia logicznych, izolowanych od siebie
przetacznikow. Kazdy z logicznych przetacznikéw musi mie¢ wltasny Domain ID, wlasne ushugi fabric
(tzw. fabric services), niezalezng baz¢ zoningu oraz mozliwo$¢ przypisanie wiasnego administratora.
Musi istnie¢ mozliwos¢ potaczenia wybranych logicznych przetacznikow wydzielonych w réznych
fizycznych przetacznikach FC za pomocg przeznaczonych do tego celu potaczen ISL. Potaczone w ten
sposob przetaczniki muszg tworzy¢ pojedynczg sie¢ fabric.

Przetacznik FC musi realizowaé kategoryzacj¢ ruchu miedzy parami urzadzen (initiator - target) oraz
przydzielenie takich par urzadzen do kategorii o wysokim, $rednim lub niskim priorytecie. Konfiguracja
przydziatu do réznych klas priorytetéw musi si¢ odbywac¢ za pomoca standardowych narzedzi do
konfiguracji zoningu.
Przetacznik FC musi by¢ wyposazony w mechanizm automatycznej kategoryzacji przeplywow danych
na podstawie predkosci pracy portu docelowego z przydziatem przeptywow o predkosciach 16/8/4Gbps,
32Gbps 1 64Gbps do roznych grup. Przeplywy danych przydzielone do r6znych grup nie moga wplywac
wzajemnie na swoja gospodarke tzw, buffer credits. warto$ci parametru
Przetacznik FC musi realizowaé kategoryzacj¢ ruchu na podstawie CS CTL w nagléwku ramki FC oraz
odpowiednie przydzielenie ramki do kategorii wysokim, §rednim lub niskim priorytecie.
Wsparcie dla N_Port ID Virtualization (NPIV). Obstuga, co najmniej 255 wirtualnych. urzadzen na
pojedynczym porcie przetacznika.
Przetacznik FC musi realizowac sprzetowg obstuge zoningu (przez tzw. uktad ASIC) na podstawie
portow i adresow WWN.
Przetacznik FC musi wspiera¢ nastgpujace mechanizmy zwigkszajace poziom bezpieczenstwa:

1) mechanizm szyfrowania i kompresji wybranych potaczen ISL wspierany, na co najmniej 4 portach

przetacznika FC. Symetryczny klucz szyfrujacy nie moze by¢ krotszy niz 256-bitow,




21.

22.

23.
24.
25.

26.
27.

str. 22

2) mechanizm tzw. Fabric Binding, ktéry umozliwia zdefiniowanie listy kontroli dostepu regulujacej
prawa przetacznikow FC do uczestnictwa w sieci fabric,

3) uwierzytelnianie (ang. authentication) przetacznikow w sieci Fabric za pomoca protokotéw DH-
CHAP 1 FCAP,

4) uwierzytelnianie (ang. authentication) urzadzen koncowych w sieci Fabric za pomoca protokotu
DH-CHAP,

5) szyfrowanie potgczenia z konsolg administracyjng. Wsparcie dla SSHv2,

6) definiowanie wielu kont administratorow z mozliwoscia ograniczenia ich uprawnien za pomoca
mechanizmu tzw. RBAC (Role Based Access Control),

7) definiowane kont administratoréw w $rodowisku RADIUS, LDAP w MS Active Directory, Open
LDAP, TACACSH,

8) szyfrowanie komunikacji narzedzi administracyjnych za pomocg SSL/HTTPS,

9) obstuga SNMP v1 oraz v3,

10) IP Filter dla portu administracyjnego przetagcznika,

11) wgrywanie nowych wersji firmware przetacznika FC z wykorzystaniem bezpiecznych protokotow
SCP oraz SFTP,

12) wykonywanie kopii bezpieczenstwa konfiguracji przetgcznika FC z wykorzystaniem bezpiecznych
protokotow SCP oraz SFTP.

Przetacznik FC musi mie¢ mozliwo$¢ konfiguracji przez:
1) polecenia tekstowe w interfejsie znakowym konsoli terminala,
2) przegladarke internetows z interfejsem graficznym lub przeznaczone do tego oprogramowanie.

Przetacznik FC by¢ wyposazony w nastgpujace narzedzia diagnostyczne i mechanizmy obstugi ruchu

FC:

1) logowanie zdarzeh poprzez mechanizm ,,syslog",

2) ciggle monitorowanie parametrow pracy przelgcznika, portow, wkladek SFP i sieci fabric
z automatycznym powiadamianiem administratora, wylaczeniem pracy portu lub przesunigciem
przeptywow tzw. slow drain na niski priorytet w przypadku przekroczenia zdefiniowanych warto$ci
granicznych, powiadamianie administratora musi by¢ mozliwe za pomocg wysytania wiadomosci
e-mail, putapki SNMP lub komunikatu w logu,

3) port diagnostyczny tzw. D port, port diagnostyczny musi umozliwia¢ wykonanie testow
sprawdzajacych komunikacj¢ portu przetacznika z wkladka SFP, potaczenie optyczne pomigdzy
dwoma przelacznikami, testowe obcigzenie potaczenia petng przepustowoscia 16/32/64Gbps oraz
pomiar opéznienia i odleglosci miedzy przelacznikami z doktadnosciag co najmniej do Sm dla
wktadek SFP 16/32/64Gbps, testy wykonywane przez port diagnostyczny nie mogg wplywaé w
zaden sposob na dzialanie pozostatych portow przetacznika i catej sieci fabric,

4) FCping,

5) FC traceroute,

6) kopiowanie wybranych przeptywow danych na wskazany lokalny port przetgcznika,

7) przetgcznik musi by¢ wyposazony w mechanizm sprzetowego generatora ruchu umozliwiajgcego
symulowanie komunikacji w wielodomenowych sieciach SAN bez konieczno$ci angazowania
fizycznych urzadzen takich jak serwery lub macierze dyskowe,

8) przetacznik musi by¢ wyposazony w mechanizm umozliwiajacy kopiowanie pierwszych 64 bajtow
ramek dla wybranych przeptywéw danych do pamigci lokalnej przetacznika w celu dalszej analizy,

9) przetacznik musi obstugiwa¢ wysytanie komunikatow FPIN typu: Link Integrity Notification,
Delivery Notification, Peer Congestion Notification, Congestion Notification,

10) przetacznik musi obstugiwaé wysytanie sprzetowych sygnatéw typu End Device Congestion za
pomoca mechanizmu prymitywoéw FC typu ARB.

Przetacznik FC musi mie¢ mozliwo$¢ wymiany i aktywacji wersji firmware'u (zar6wno na wersj¢ wyzsza
jak i na nizsza) w czasie pracy urzadzenia i bez zaklocenia przesytanego ruchu FC.

Przetacznik FC musi zapewni¢ mozliwos¢ jego zarzadzania przez zintegrowany port

Ethernet RJ45 oraz konsolowy mini-USB.

Przetagcznik FC musi zapewnia¢ obstuge protokolu NVMe over FC.

Przetacznik FC musi zapewnia¢ obshuge interfejsu zarzadzajacego REST APL

Przetagcznik FC musi mie¢ wysoko$¢ maksymalnie 1U (jednostka wysokosci szafy montazowej) i
szerokos$¢ 19" oraz zapewnia¢ techniczng mozliwo$¢ montazu w standardowej szafie dystrybucyjnej 19".




28. Maksymalny dopuszczalny pobér mocy przetacznika FC wyposazonego w 24 aktywne. porty obsadzone
optyka 64Gbps SWL nie moze przekracza¢ 105W.

29. Maksymalna ilo$¢ ciepta wydzielanego przez przetacznik FC wyposazony w 56 aktywne porty obsadzone
optyka 64Gbps SWL. nie moze przekracza¢ 350 BTU na godzing.

30. Przetacznik FC musi posiada¢ nadmiarowe zasilacze i wentylatory, ktorych wymiana musi by¢ mozliwa
w trybie ,,na goraco" bez przerywania pracy przetacznika.

31. Przetacznik FC musi wydmuchiwaé gorace powietrze od strony zasilania (od przodu do tytu).

32. Co najmniej 3 letnie wsparcie w trybie 24x7 z czasem reakcji NBD onsite. Gwarancja producenta, serwis
w miejscu instalacji sprzetu §wiadczony przez producenta lub autoryzowanego partnera serwisowego.

Przetaczniki PoE 14 szt.
Cechy sprzgtowe:

1. Urzadzenie musi by¢ wyposazone w min. 48 gigabitowe porty RJ45 oraz min. cztery porty SFP+. Nie sa
dopuszczane porty SFP+ wspotdzielone z portami RJ45 (tzw. ,,combo™)

2. Porty SFP+ musza rowniez obstugiwa¢ moduty pracujace z predkoscia 1Gbps

3. Urzadzenie musi posiada¢ port konsolowy RJ45 lub microUSB

4. Dopuszczane sa jedynie urzadzenia w architekturze nieblokujacej pracujace w trybie store-and-forward

5. Rozmiar tablicy adreséw MAC urzadzenia min. 16K

6. Przepustowos$¢ magistrali dla zadanej minimalnej ilo$ci portow musi wynosi¢ min. 176 Gbps

7. Min. szybkos¢ przekierowan pakietow 130,2 Mpps

8. Urzadzenie musi wspiera¢ funkcjonalno$¢ PoE zgodng ze standardem 802.3af/at, minimalny wymagany
budzet dostepny dla zasilanych urzadzen to 750W

9. Calkowity pobor mocy urzadzenia (wliczajac petne obcigzenie PoE) nie moze przekraczaé 800W

10. Przetacznik musi byé w formacie 1U umozliwiajacym jego montaz w standardowej szafie 19” oraz posiadaé
w zestawie odpowiednie uchwyty montazowe
11. Glebokos$¢ urzadzenia nie moze przekracza¢ 450 mm

Standardy:
Urzadzenie musi spetniaé nastgpujace standardy:

1) 802.3i
2) 802.3u
3) 8023z
4) 802.3ab
5) 802.3ad
6) 802.3ae
7) 802.3af
8) 802.3at
9) 802.3az
10) 802.3x
11) 802.1ab
12) 802.1d
13) 802.1w
14) 802.1s
15) 802.1p
16) 802.1q

Funkcjonalnos¢:
Wymaga sig¢, aby urzadzenie posiadato nastgpujace funkcjonalnosci:

Zarzadzanie za pomoca przegladarki poprzez interfejs http/https

Z poziomu CLI (Telnet, SSH, port konsoli) musi by¢ mozliwa konfiguracja wszystkich funkcji urzadzenia
Obstuge stosu IPv4 i IPv6

Funkcje wykrywania petli

Funkcje izolacji portow

Funkcj¢ agregacji portow z wykorzystaniem protokotu LACP (min. 8 grup, do 8 portow w danej grupie
agregacji)

7. Obstuge protokotu LLDP/LLDP-MED
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8. Funkcje DHCP Snooping zaréwno dla IPv4 jak i IPv6

9. Funkcj¢ umozliwiajgcg powigzanie adresu IP z adresem MAC (zarowno dla [Pv4 jak i IPv6)
10. Obstuge protokotu drzewa rozpinajacego (STP/RSTP/MSTP)

11. Obstuge 4K identyfikatoréw VLAN

12. Funkcj¢ umozliwiajacg automatyczne przypisywanie wyznaczonych urzadzen do konkretnej sieci VLAN

(MAC VLAN)
13. IGMP Snooping oraz MLD Snooping
14. Obstuge min 500 grup multicastowych jednoczesnie
15. MVR
16. Obstuge routingu statycznego i/lub dynamicznego
17. Mozliwos¢ konfiguracji co najmniej 16 interfejsow IP
18. Obstuge min 40 tras statycznych dla funkcji routingu statycznego
19. Obstuge AAA z wykorzystaniem mechanizméw Radius oraz TACACS+
20. Uwierzytelnianie uzytkownikow z wykorzystaniem 802.1X w oparciu o adres MAC urzadzenia
21. Obstugg list kontroli dostgpu (ACL)
22. Obshuge SNMP w wersjach v1/v2c/v3
23. Obstuge grup RMON 1,2,3,9)

Pozostate wymagania:

1. Urzadzenie musi posiadac¢ certyfikacj¢ CE
2. Gwarancja na urzadzenie musi wynosi¢ min. 3 lata
3. Urzadzenie musi pochodzi¢ z polskiego autoryzowanego kanatu dystrybucyjnego producenta

Rozbudowa sieci WiFi (Punkty AP WiFi 6)
Punkt dostepowy sieci WiFi

1. Urzadzenie musi by¢ wyposazone w min. 1 port RJ45 pracujacy z predkoscia 10,100,1000,2500 Mbit/s

obstugujacy standard PoE 802.3at

2. Urzadzenie musi by¢ wyposazone w gniazdo umozliwiajgce zasilanie urzadzenia bezpos$rednio z
wykorzystaniem zewngtrznego zasilacza lub injectora pasywnego PoE 48V

3. Urzadzenie musi by¢ wyposazone w przycisk przywracania ustawien fabrycznych

4. Maksymalna szybko$¢ przesytania danych (2.4 GHz) 1148 Mbit/s

5. Maksymalna szybkos¢ przesytania danych (5 GHz) 4804 Mbit/s

6. Predkos¢ transferu danych przez Ethernet LAN 10,100,1000,2500 Mbit/s

7. Pasmo czgstotliwosci 2.4 - 6 GHz

8. Liczba uzytkownikow 510 uzyt.

9. Automatyczne skanowanie kanatow Tak

10. Standardy komunikacyjne

11. IEEE 802.11a, IEEE 802.11ac, IEEE 802.11ax, IEEE 802.11b, IEEE 802.11g, IEEE 802.11n, IEEE
802.3at

12. Szybki roaming Tak

13. Podstawowy standard Wi-Fi Wi-Fi 6 (802.11ax)

14. Obstuga jakos¢ serwisu (QoS) Tak

15. Maksymalna szybkos¢ przesytania danych 6000 Mbit/s

16. Rodzaj kierunku anteny Antena dookolna

17. Funkcje anteny Zintegrowana antena

18. Poziom wzmocnienia anteny (max) 5 dBi

19. Typ anteny Wewnetrzny

20. Urzadzenie powinno by¢ dostosowane do montazu na $cianie lub suficie oraz posiada¢ dotaczony zestaw

montazowy

21. Urzadzenie musi pracowaé zarowno jako urzadzenie typu stand-alone lub w trybie podiagczonym do

kontrolera sieci bezprzewodowej

22. Kontroler sieci bezprzewodowej realizowany musi by¢ jako oprogramowanie przeznaczone do instalacji

na systemach operacyjnych Windows/Linux lub kontroler sprzetowy — oddzielne urzadzenie

23. Oprogramowanie kontrolera sieci bezprzewodowych musi by¢ realizowane jako oprogramowanie

bezptatne, bez dodatkowych oplat licencyjnych
24. Urzadzenie musi posiada¢ funkcjonalno$¢ tworzenia wielu sieci WiFi — min. 14 SSID
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25.

26.
27.
28.
29.

30.
31.
32.

Urzadzenie musi posiada¢ funkcjonalno$¢: wylacznik sieci bezprzewodowej, automatyczny wybor
kanatu, kontrola mocy transmisji, QoS (WMM), sterowanie pasmem, rownowazenie obcigzenia pasma,
kontrola przepustowosci, harmonogram resetu oraz harmonogram sieci bezprzewodowe;.

Urzadzenie musi posiada¢ mozliwo$¢ utworzenia strony powitalne;j

Urzadzenie musi posiada¢ mozliwo$¢ mapowania SSID do VLAN oraz tworzenia sieci dla gosci
Urzadzenie musi posiada¢ mozliwos$¢ wytaczenia diody LED na obudowie

Urzadzenie musi by¢ zarzadzane z poziomu przegladarki internetowej, oraz obshugiwaé zarzadzanie
poprzez HTTPS

Urzadzenie musi posiada¢ obstuge SNMP v1/v2¢,v3

Urzadzenie musi posiada¢ certyfikat CE, FCC oraz RoHS

W zestawie z urzadzeniem powinien by¢ dostarczony zestaw montazowy

Dopuszczalna temperatura pracy powinna zawiera¢ si¢ w przedziale od 0 do 40 stopni Celsjusza.

Kontroler Sieci WiFi

Kontroler sprzetowy sieci bezprzewodowej WiFi

Cechy fizyczne:

1) Kontroler musi umozliwiaé¢ zarzadzanie punktami dostepowymi w liczbie min 450.

2) Kontroler musi mie¢ mozliwo$¢ zarzadzania zaréwno urzadzeniami odpowiadajacymi za segment
bezprzewodowy sieci (punkty dostepowe) jak i urzadzeniami tworzacymi warstwe dostgpows 1 szkielet
sieci (przetaczniki)

3) Urzadzenie musi by¢ wyposazone w min. 2 porty RJ45 o predkosci 10/100/1000Mb/s

4) Urzadzenie musi by¢ wyposazone w port USB umozliwiajacy podlaczenie zewnetrznego nosnika danych

5) Urzadzenie musi mie¢ mozliwo§¢ montazu w szafie rack 19”, elementy montazowe muszg by¢ zawarte
W zestawie.

6) Urzadzenie musi posiada¢ nastgpujace certyfikaty: CE, RoHS

7) Dopuszczana temperatura pracy urzadzenia musi zawiera¢ si¢ w przedziale od 0 do 40 stopni Celsjusza

Cechy funkcjonalne:

1) Urzadzenie musi umozliwia¢ automatyczne wykrywanie wszystkich urzadzen w sieci lokalnej
kompatybilnych z Kontrolerem

2) Urzadzenie musi zapewnia¢ mozliwos$¢ zdalnego zarzadzania siecia w danej lokalizacji wykorzystujac
chmurg lub inny mechanizm pozwalajacy na dostgp do kontrolera z dowolnego miejsca

3) W zakresie ogdlnej funkcjonalno$ci urzadzenie musi wspieraé funkcje:

a) Wyswietlania topologii sieci (wykorzystujac urzadzenia zarzadzane przez kontroler)

b) Zarzadzania wieloma lokalizacjami z poziomu pojedynczego kontrolera

¢) ACL (listy kontroli dostgpu) zarowno dla uzytkownikow taczacych si¢ do sieci przewodowo jak i
bezprzewodowo

d) Uwierzytelniania uzytkownikéw zarowno przewodowych jak 1 bezprzewodowych z
wykorzystaniem strony powitalnej

4) W zakresie konfiguracji sieci WiFi urzadzenie musi umozliwia¢ konfiguracj¢ nastgpujacych funkcji:
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a)  Multi SSID

b) Siec¢ dla Gosci (odizolowanie klientow w tej sieci od innych klientow lokalnych bez wykorzystania
VLAN)

c¢) Powigzanie SSID do VLAN

d) Filtrowanie adreséw MAC (tryby blacklist/whitelist)

e) Kanatl transmisji/moc nadawania konkretnych AP

f)  Rownowazenie obcigzenia punktow dostepowych

g) Sterowanie pasmem

h) Ograniczenie predkosci transmisji

i)  Tworzenie harmonogramu sieci WiFi oraz resetu urzadzen

) QoS

k) Harmonogramowanie sieci bezprzewodowej oraz restartu urzgdzenia




1.5

Rozbudowa hurtowni danych poprzez rozbudowe istniejacych macierzy (2 macierze Dell Unity

380K)

Zamawiajacy posiada 2 macierze Dell Unity 380F (CRK00223408238, CRK00223408237) wyposazone po 7
dyskéw SAS Flash 4 3,4TB kazda, nalezy dostarczy¢é dyski pozwalajace na rozszerzenie pojemnosci kazdej
macierzy do 30TB.

Dopuszcza si¢ rowniez dostarczenie nowej macierzy o parametrach ponizej:

L.p. | Parametr Charakterystyka (wymagania minimalne)

1 Obudowa Rozmiar obudowy zawierajacej kontrolery macierzowe nie moze przekraczaé
2U.
Dodawanie kolejnych poétek lub dyskéw musi odbywacé sie bezprzerwowo.

2 Kontrolery Wymagane minimum dwa kontrolery pracujace w trybie active-active.

W przypadku wystapienia awarii sprawny kontroler musi automatycznie
przejaé obsluge wszystkich zasobow prezentowanych przez macierz. Macierz
zaprojektowana do pracy z dostgpnoscia 99.9999%, musi to by¢ potwierdzone
na oficjalnej stronie producenta.

System macierzy ma monitorowac obcigzenie kontroleréw i automatycznie
przenosi¢ wlasno$¢ wolumendw, gdy wymaga tego stan wydajnosci.

Macierz musi posiada¢ dwa kontrolery pracujace réwnoczesnie. Dla kazdego
wolumenu nalezy moc wskazaé preferowanego wiasciciela oraz zmienié
wlasno$¢ wolumenu z poziomu narz¢dzi administracyjnych.

Rozwigzanie musi udostepnia¢ do kazdego wolumenu co najmniej dwie

$ciezki:

1) $ciezki aktywne i zoptymalizowane (prowadzace do kontrolera bgdacego
wiascicielem wolumenu),

2) $ciezki aktywne, lecz niezoptymalizowane (prowadzace do kontrolera
partnerskiego).

Systemy operacyjne maja korzysta¢ z mechanizmow wielo$ciezkowych w celu
wyboru wiasciwej $ciezki.

Automatyczne rownowazenie obcigzenia

System ma monitorowa¢ obcigzenie kontrolerow i automatycznie je
rownowazy¢, w tym poprzez zmian¢ wilasno$ci wolumenéw, gdy wykryje
nierownowage. Funkcja ma by¢é domys$lnie wiaczona z mozliwoscia
wlaczenia/wylaczenia przez administratora w narzedziu do zarzadzania lub w
wierszu polecen.

Dane buforowane do zapisu na jednym kontrolerze musza by¢ lustrzane do
pamigci drugiego kontrolera, tak aby w razie awarii jednego z nich drugi mogt
dokonczy¢ wszystkie nierozpisane operacje zapisu. Wymagane jest, aby
funkcja byta dostgpna przy wilaczonej pamigci zapisu i obecnych dwoch
kontrolerach oraz aby byta domys$Inie aktywna podczas tworzenia wolumenow.

W przypadku utraty jednego kontrolera, ruch wejscia/wyjscia ma by¢
nieprzerwanie kontynuowany przez S$ciezki alternatywne oraz — w razie
potrzeby — po automatycznej zmianie wlasciciela wolumenu.

Administrator musi mie¢ mozliwos¢ wlaczania 1 wylaczania funkcji
automatycznego rownowazenia obcigzenia zarowno w konsoli graficznej, jak
ipoprzez wiersz polecen. Administrator musi mie¢ mozliwo$¢ recznego
przypisania preferowanego wiasciciela dla wybranego wolumenu w celu
strojenia pracy systemu.
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Dostepne porty

Oferowana macierz musi posiadaé:
1) minimum 4 porty typu 10/25 Gb iSCSI SFP28 do obstugi hostéw
2) minimum 8 portow typu 16/32 Gb FC do obstugi hostow, wyposazonych
we wktadki maksymalnie dostepnej predkosci
3) minimum 4 porty typu 12 Gb SAS x4 (Mini-SAS HD SFF-8644) do
podiaczania potek dyskowych
4) minimum 2x porty typu serial console (RJ-45 and Micro-USB)

Obstlugiwane
protokoly w zakresie
modelu oferowanego
przez producenta

SAS, iSCSI, FC (mozliwo$¢ obstugi FC i1 iSCSI jednoczes$nie)
Musi by¢ mozliwos¢ wystawienia danych do hostow po FC i replikacji
asynchronicznej oraz synchronicznej po FC.

Cache

Kazdy z kontrolerow macierzy musi by¢ wyposazony w min 32 GB pamigci
cache zabezpieczonej mechanizmem mirroringu. Pami¢¢ podrgczna musi by¢
zabezpieczona przed utratg danych w przypadku zaniku zasilania. Rozwigzania
wykorzystujace do tego celu tylko i wylacznie tzw. podtrzymanie cache za
pomocg baterii nie sg akceptowalne. Bateria moze by¢ uzyta tylko i wylacznie
na czas zrzutu danych z cache na pamie¢ nieulotna.

Dyski

Macierz musi obstugiwa¢ dyski HDD oraz SSD.

Dostarczona macierz musi byc wyposazona w minimum 10 dyskow 7.68TB
IDWD 2.5" SSD.

Oferowana macierz musi umozliwia¢ rozbudowe o minimum 120 dyskow SSD
oraz 300 dyskéw HDD. Oferowana macierz musi umozliwia¢ uzycie dyskow
typu: 3.84TB 1DWD 2.5" SSD, 3.84TB 1DWD 2.5" SSD FIPS, 7.68TB 1DWD
2.5" SSD, 15.36TB 1DWD 2.5" SSD SED, 2.4TB 10K 2.5" HDD, 2.4TB 10K
2.5" HDD FIPS

Funkcjonalnosci

Macierz musi obstugiwac typy protekceji RAID 0,1,3,5,6,10.

Dodatkowo macierz musi posiada¢ mechanizm tworzenia wirtualnej
przestrzeni na puli zbudowanej ze wszystkich pami¢ci SSD macierzy wraz
z wyliczaniem parzystosci oraz podwdjnej parzystosci w celu zabezpieczenia
danych. Mechanizm ten musi by¢ przygotowany do optymalizacji
iprzyspieszania  procesow  odtwarzania dyskéw  pojemnoSciowych.
W przypadku awarii dysku, do jego obudowy musi by¢ uzywany kazdy dysk
z opisanej wyzej puli.

Obliczanie sum kontrolnych (kodow parzystosci) dla grup dyskowych RAIDS
i RAID6 musi by¢ realizowane w sposob sprzgtowy przez dedykowany uktad
W macierzy.

Macierz musi umozliwia¢ zwigkszanie i zmniejszanie online pojemnos$ci
poszczegodlnych wolumendw logicznych oraz dynamiczne alokowanie
przestrzeni dyskowej (tzw. ,,thin provisioning”).

Macierz musi posiada¢ funkcjonalno$¢ sprawdzania integralno$ci
zapisywanych danych poprzez odczyt sumy kontrolnej z karty HBA
podiaczonego serwera.

Macierz musi mie¢ mozliwos¢ wykonywania minimum 256 kopii
migawkowych typu copy-on-write z opcja zwigkszenia do 512 kopii. Macierz
musi posiada¢ funkcjonalno$¢ klonowania danych.

Wymagana mozliwos$¢ definiowania maksymalnej ilosci kopii migawkowych.
W przypadku osiagniecia zdefiniowanej ilosci kopii system musi
automatycznie kasowac¢ kopie najstarsze.

Ponadto macierz powinna posiada¢ funkcjonalno$¢ tworzenia konsystentnych
kopii migawkowych ze wskazanych przestrzeni dyskowych. Macierz musi
mie¢ mozliwo$¢ replikacji danych po FC w trybie asynchronicznym
i synchronicznym. Wymaga si¢ funkcjonalnosci replikacji asynchronicznej
w momencie dostawy.

Macierz musi posiada¢ funkcjonalno$¢ partycjonowania macierzy na
odseparowane od siebie logicznie systemy na ktérych rezyduja osobne dyski
logiczne dla heterogenicznych systemow. Licencja na macierzy musi pozwalaé
na wykonanie do 256 partycji.
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Wymagana mozliwo$¢ definiowania globalnych dyskow hot-spare. Wymagana
mozliwo$¢ logicznej zamiany dyskéw z  wykorzystaniem dyskéw
nieprzypisanych.

Macierz musi posiada¢ automatyczny monitoring z mozliwoscig informowania
o awariach poprzez protokot smtp oraz snmp oraz mozliwo$¢ wysylania
powiadomien awarii do wskazanych odbiorcow. Wysylane powiadomienia
musza zawiera¢ nazwe¢ macierzy, informacje o typie zdarzenia, date i czas
wystapienia zdarzenia oraz krotki opis zdarzenia. Macierz musi mie¢
mozliwo$¢ definiowania poziomu zajeto$ci miejsca, po osiggnieciu ktoérego
nastgpi wystanie powiadomienia pod wskazane adresy email.

Macierz musi posiada¢ wbudowany mechanizm, ktory przyspiesza zapisy, gdy
obcigzenie spelnia kryteria pelnego paska (zapis obejmuje caty stripe grupy
i jest do niego wyrownany). Dzigki temu kontroler bedzie pomijaé cykl ,,czytaj-
modyfikuj-zapisz” i zapisuje jednoprzebiegowo dane oraz parzystosc.

Funkcja musi aktywowaé si¢ automatycznie dla obcigzen sekwencyjnych,
stripe-aligned i petnopaskowych.

System zarzadzania powinien posiada¢ funkcjonalno$é kreatora konfiguracji
uruchamianego automatycznie w przypadku braku zdefiniowanych pul
dyskowych i wolumenéw, w przypadku braku zdefiniowanych powiadomien
oraz braku wykrycia jakichkolwiek zadan wykonywanych na macierzy.
Macierz musi mie¢ funkcjonalno$¢ automatycznej detekcji podtaczonych
hostow (nazwa hosta oraz typ systemu operacyjnego). Musi by¢ mozliwosé
edycji hostéw dodanych w sposob automatyczny.

Wymagana jest funkcjonalno$¢ automatycznego tworzenia przestrzeni
dyskowych zoptymalizowanych pod katem uzywanych na nich aplikacji jak
SQL Server, Exchange oraz VMware VMEFS.

Wymagana jest mozliwo$¢ automatycznego logicznego grupowania dyskow
macierzy (dodawanie dyskoéw do istniejacej grupy oraz tworzenie nowej grupy
z dodanych dyskow).

Macierz musi mie¢ mozliwos¢ definiowania priorytetu  operacji
wprowadzanych zmian konfiguracji w odniesieniu do obcigzenia
generowanego przez podtaczone hosty.

Wymagana jest mozliwo$¢ sprawdzenia aktualnych zadan macierzy.

Macierz musi umozliwia¢ szyfrowanie zapisywanych na niej danych z uzyciem
dyskoéw FIPS. Nie wymaga si¢ tej funkcjonalnosci w chwili dostawy.

Macierz musi posiada¢ mozliwos¢ fizycznej identyfikacji (dioda LED)
aktywowanej z interfejsu zarzadzania oraz funkcjonalno$¢ fizycznego
identyfikowania dyskéw (dioda LED) nalezacych do jednej przestrzeni
logiczne;j.

Macierz musi mie¢ mozliwo$¢ przypisania wolumenu danych tylko do
wybranego hosta nalezacego do zdefiniowanego klastra.

Linia produktowa, z ktorej pochodzi macierz musi by¢ wymieniona na liscie
Veaam w zakresie obstugi funkcjonalnosci Backup Target - Disk iSCSI dla
Veeam Backup & Replication 12.

Wydajnosé¢

Wymaga si¢ mozliwosci rozbudowania macierzy do minimalnego poziomu
wydajnosci deklarowanego przez Producenta:
1) przynajmniej 900 000 operacji wejscia wyjscia dla losowego odczytu
2) przynajmniej 100 000 operacji wejscia wyjscia dla losowego zapisu
3) przynajmniej 12 GBps operacji wejscia wyjscia dla sekwencyjnego
odczytu

Wymagana pojemno$§¢ LUN dla wolumendéw z dynamiczng alokacja
przestrzeni (thin provisioning) to przynajmniej 256 TB.

Zarzadzanie
macierza

Dostepne minimum dwa porty 1 GbE port (UTP, RJ-45) w trybie
primary/redundant.

Zarzadzanie macierzg powinno by¢ mozliwe za pomocg graficznego interfejsu
uzytkownika dostepnego poprzez protokét https, oraz za pomoca linii komend
cli osiggalnej poprzez protokot ssh.
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Interfejs zarzadzania powinien wylogowac sesje po maksymalnie 15 minutach
bezczynnosci. Maksymalna ilo§¢ prob podania hasta administratora nie moze
by¢ wigksza niz 5 do momentu zablokowania dostgpu.

Wymagana mozliwo$¢ autentykacji poprzez LDAP oraz funkcjonalnos$¢ role-
based access control.

Wymaga si¢ mozliwosci definiowania przynajmniej nastepujacych poziomow
dostepu do macierzy:

1) storage admin — peten dostgp wylaczeniem ustawien bezpieczenstwa

2) security admin — dostep do ustawien bezpieczenstwa

3) support admin — pelen dostep serwisowy

4) monitor — mozliwo$¢ odczytu konfiguracji

Producent powinien udostepnia¢ konsole umozliwiajagca dodawanie do domeny
zarzadzania wielu macierzy jednocze$nie. Wymaga si¢ mozliwosci importu
konfiguracji z jednej macierzy na inne.

9 Inne

Wymagana jest bezprzerwowa wymiana nastepujacych elementéw macierzy:
kontrolery, moduty /O, dyski, zasilacze oraz moduty SFP+.

Obstuga systemow operacyjnych hosta:
Microsoft Windows Server; Red Hat Enterprise Linux (RHEL); SUSE Linux
Enterprise Server (SLES); VMware vSphere.

Producent macierzy powinien posiadac oficjalne przedstawicielstwo w Polsce,
ktore nie jest reprezentowane przez podmioty typu Dystrybucja, Partner, etc,
oraz posiada¢ certyfikaty 1SO-9001:2015, ISO-50001 oraz ISO-14001 lub
roéwnowazne

Macierz musi by¢ zgodna z regulacjami EU: CE Mark (EN55032 Class A,
ENS55024, IEC/EN60950-1 and 62368-1); ROHS Directive 2011/65/EU lub
rownowazne

10 Gwarancja

Co najmniej 3 letnie wsparcie w trybie NBD onsite. Gwarancja producenta,
serwis w miejscu instalacji sprzgtu $wiadczony przez producenta macierzy lub
autoryzowanego partnera Serwisowego.

W przypadku awarii dyski pozostaja wlasno$cig Zamawiajacego.

1.6 Zakup serwerow wraz z systemem operacyjnym oraz licencjami dostepowymi z kartami FC

do podlaczenia do macierzy oraz systemem wirtualizacji

Serwer typ 1 — 2 szt.

Nazwa
elementu, Opis wymagan Serweréw
parametru lub
cechy
Tlo$é Sztuk 2
Obudowa Do instalacji w szafie Rack 197, wysoko$¢ nie wigcej niz 1U, z zestawem szyn do
mocowania w szafie i wysuwania do celow serwisowych. Mozliwo$¢ instalacji
ramienia do zarzadzania kablami
Procesor Architektura x86, maksymalny TDP dla procesora — maksymalnie 150W. Wymagana
ilo$¢ rdzeni dla procesora — nie wigcej niz 8. Minimalna czgstotliwo$¢ pracy
procesora 3.5GHz..Wynik wydajnos$ci procesora nie powinien by¢ nizszy niz 210
pkt. base w teScie SPECrate 2017 Integer w konfiguracji dwuprocesorowe;j,
opublikowanym przez SPEC.org (www.spec.org), dla serwera oferowanego
producenta.
Liczba zainstalowanych | 2
procesorow
Plyta glowna Ptyta gtéwna dedykowana do pracy w serwerach, wyprodukowana przez producenta

serwera z mozliwosécia zainstalowania do dwoch procesoréw Intel Xeon
wykonujacych 64-bitowe instrukcje
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Pamieé operacyjna

Zainstalowane minimum 512 GB pamigci RAM o czestotliwo$ci 6400MHz. Pamigé
zainstalowana w kosciach 32GB
Minimum 32 sloty na pamig¢é. Mozliwo$¢ rozbudowy do 8TB RAM.

Zabezpieczenie pamieci

Memory mirroring, ECC, SDDC, ADDDC

Procesor Graficzny

Zintegrowana karta graficzna z minimum 16MB pamigci osiggajaca rozdzielczo$é
1920x1200 przy 60 Hz.

Rozbudowa dyskow

W chwili dostawy serwer musi posiadac¢ zainstalowane minimum 2 sztuki dyskow
M.2 hot-plug o pojemnosci przynajmniej 480 GB sterowanych dedykowanym
kontrolerem sprzegtowym umozliwiajacym redundancje raid-1. Dyski  oraz
dedykowany kontroler nie moga zajmowac¢ zadnego slotu pci wymienionego w
punkcie Dodatkowe sloty 1/O .

Wymagany jest wewnetrzny slot na karte Micro SD.

Zasilacz

Minimum dwa redundantne zasilacze o mocy minimum 1300W z certyfikatem
minimum Titanium. Moc pojedynczego zasilacza musi by¢ wystarczajaca do
zasilenia serwera w oferowanej konfiguracji.

Interfejsy sieciowe

Zainstalowana dwuportowa karta 10Gb/25Gb wyposazona w dedykowane wktadki
10/25Gbs MMF LC. Karta nie moze zajmowa¢ zadnego ze slotow PCle
wymienionych w punkcie Sloty I/O.

Zainstalowana dwuportowa karta FC 32GB wyposazona w dedykowane wktadki
32Gb MMF LC.

Jeden port RJ-45 o przepustowos$ci 1GbE dedykowany dla karty zarzadzajace;..

Sloty 1/0 Serwer w momencie dostawy powinien posiadac jeden slot PCle 5 pelnej wysokosci,
2 sloty OCP Gen5 oraz dedykowane potaczenie PCle dla kontrolera dyskowego
niezajmujace slotow PCle.

Chlodzenie Wentylatory wspierajgce wymiang Hot-Swap, zamontowane nadmiarowo minimum
N+1

Zarzadzanie Wymagany wbudowany sprzgtowy kontroler zdalnego zarzadzania, ktory musi by¢

umieszczony na osobnej dedykowanej plytce I/O (wspomnianej w sekcji Dodatkowe

Porty).

Monitoring stanu systemu (komponenty objete monitoringiem to przynajmniej:
CPU, pamie¢ RAM, dyski, karty PCI, zasilacze, wentylatory, ptyta gldéwna

Pozyskanie nastgpujacych informacji o serwerze: nazwa, typ i model, numer seryjny,
nazwa systemu, wersja UEFI oraz BMC, adres ip karty zarzadzajacej, utylizacja cpu,
utylizacja pamigci oraz komponentéw I/0, lokalizacja

Logowanie zdarzen systemowych oraz zwigzanych z dzialaniami uzytkownika.
Kazdy dziennik zdarzen powinien mie¢ mozliwo$¢ zapisu co najmniej 1024
rekordow.

Logowanie zdarzen zwigzanych z utrzymaniem systemu jak upgrade firmware,
zmiana/instalacja sprzetu. System powinien umozliwia¢ zapisanie minimum 250
zdarzen.

Wysytanie okre§lonych zdarzen poprzez SMTP oraz SNMPv3
1)  Update systemowego firmware
2)  Monitoring i mozliwo$¢ ograniczenia poboru pradu
3) Zdalne wlaczanie/wylaczanie/restart
4)  Zapis video zdalnych ses;ji
5) Podmontowanie lokalnych mediow z wykorzystaniem Java client
6) Przekierowanie konsoli szeregowej przez IPMI
7)  Zrzut ekranu w momencie zawieszenia systemu
8) Mozliwos¢ przejecia zdalnego ekranu
9) Mozliwo$¢ zdalnej instalacji systemu operacyjnego
10) Alerty Syslog
11) Przekierowanie konsoli szeregowej przez SSH
12) Wyswietlanie danych aktualnych I historycznych dla uzycia energii oraz
temperatury serwera
13) Mozliwo$¢ mapowania obrazéw ISO z lokalnego dysku operatora
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14)
15)
16)

17)

18)

19)

20)

21)

Wraz

Mozliwo$¢ mapowania obrazow ISO przez HTTPS, SFTP, CIFS oraz NFS
Mozliwos¢ jednoczesnej pracy do 6 uzytkownikow przez wirtualng konsolg
wspierane protokoty/interfejsy: IPMI v2.0, SNMP v3, CIM, DCMI v1.5,
REST API

Wymaga si¢ mozliwosci wykorzystania frontowego portu USB do celow
serwisowych (komunikacja portu z karta zarzadzajaca) bez mozliwosci
uzyskania jakiejkolwiek funkcjonalnosci na poziomie zainstalowanego
systemu operacyjnego. Funkcjonalno$¢ ta musi by¢ realizowana na
poziomie sprz¢towym i musi by¢ niezalezna od zainstalowanego systemu
operacyjnego.

Kontroler zarzagdzania musi posiada¢ 4Gb wewnetrznej pamigci (dopuszcza
si¢ zastosowanie karty Micro SD w celu uzyskania tej pojemnosci). Pamigé
kontrolera zarzadzania musi pelni¢ funkcje RDOC (Remote Disc on Card)
oraz musi umozliwia¢ przechowywanie plikow firmware.

Monitorowanie zmian sprzgtowych w celu wykrycia nieoczekiwanych
zmian. Po wykryciu zmiany zapis w logu serwera lub uniemozliwienie
boot’u.

Mozliwos¢ synchronizacji konfiguracji i poziomow firmware pomigdzy
serwerami.

Mozliwo$¢ monitorowania i zarzadzania grupa serwerwOw z poziomu
kontrolera zarzadzania pojedynczego serwera. [lo$¢ serwerdw mozliwych
do zarzadzania — minimum 200.

z serwerem powinno zosta¢ dostarczone dodatkowe oprogramowanie

zarzadzajace umozliwiajace:

1)

2)
3)
4)

S)
6)
7)
8)
9)

10)
11)

12)

13)

14)

15)
16)
17)
18)

19)
20)
21)

zarzadzanie infrastruktura serweréw i storage bez udziatlu dedykowanego
agenta

przedstawianie graficznej reprezentacji zarzadzanych urzadzen

mozliwo$¢ skalowania do minimum 1000 urzadzen

obstuge szyfrowanej komunikacji z zarzadzanymi urzgdzeniami, wsparcie
dla NIST 800-131A oraz FIPS 140-2

wsparcie dla certyfikatow SSL tzw. self-signed oraz zewnetrznych
udostegpnianie szybkiego podglad stanu srodowiska

udostgpnianie podsumowania stanu dla kazdego urzadzenia

tworzenie alertow przy zmianie stanu urzadzenia

monitorowanie oraz tracking zuzycia energii przez monitorowane
urzadzenie, mozliwos$¢ ustalania granicy zuzycia energii,

konsola zarzadzania oparta o HTML 5

dostgpno$¢ konsoli monitorujgcej na urzadzeniach przenosnych ze
wsparciem dla systemu Android oraz iOS, aplikacja musi umozliwiaé
wlaczenie wylgczenie oraz restart urzadzenia, musi rowniez mie¢ mozliwo$é
aktywowania diody lokacyjnej na urzadzeniu,

automatyczne wykrywanie dotgczanych systeméw oraz szczegétowa
inwentaryzacja

mozliwo$¢ podnoszenia wersji oprogramowania dla komponentow
zarzadzanych serweré6w w oparciu o repozytorium lokalne jak i zdalne
dostepne na stronie producenta oferowanego rozwigzania

definiowanie polityk zgodnos$ci wersji firmware komponentéow zarzadzanych
urzadzan

definiowanie roli uzytkownikéw oprogramowania

obstuga REST API oraz Windows PowerShell

obstuga SNMP, SYSLOG, Email Forwarding

autentykacja  uzytkownikéw: centralna  (mozliwo$¢  definiowania
wymaganego poziomu skomplikowania danych autentykacyjnych) oraz
integracja z MS AD oraz obstuga single sign on oraz SAML

obstuga tzw. Forward Secrecy w komunikacji z zarzagdzanymi urzadzeniami
przedstawianie historycznych aktywnosci uzytkownikow

blokowanie mozliwosci podiaczenia innego systemu zarzadzania do
urzadzen zarzadzanych
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22) tworzenie dziennika zdarzen ukonczonych sukcesem lub bledem, oraz
zdarzen bedacych w trakcie. Mozliwos¢ definiowania filtrow wys$wietlanych
zdarzen z dziennika. Mozliwo$¢ eksportu dziennika zdarzen do pliku csv

23) Obsluga NTP

24) przesylanie alertéw do konsoli firm trzecich

25) tworzenie wzorcoOw konfiguracji zarzadzanych urzadzen (definiowanie przez
konsole albo kopiowanie konfiguracji z juz zaimplementowanych urzadzen)

26) instalowanie systeméw operacyjnych oraz wirtalizator6w Vmware i Hyper-
V. Wymagana jest integracja konsoli zarzadzania z konsolg wirtualizatora tak,
aby zarzadzanie $rodowiskiem sprzgtowym mogto odbywac si¢ z konsoli
wirtualizatora. Wymaga si¢ mozliwos$ci instalacji systemu na przynajmnie;j
20 nodach jednoczesnie

27) mozliwo$¢ automatycznego tworzenia zgloszeh w centrum serwisowym
producenta dla okre§lonych zdarzen wraz z przesylem plikow
diagnostycznych,

Producent serwera ponadto powinien mie¢ w swojej ofercie narzedzia integrujace
zarzadzanie infrastrukturg z nastgpujacymi produktami:

VMware vCenter, Microsoft AdminCenter, Microsoft SystemCenter, RedHat
CloudForms, Splunk.

Funkcje zabezpieczen

Zainstalowany czujnik otwarcia obudowy zintegrowany z modulem zarzadzania
serwerem, hasto wilaczania, hasto administratora, modut RoT (umieszczony na
dedykowanej plytce I/0O wspomnianej w sekcji Dodatkowe porty) wspierajacy
TPM2.0 oraz Platform Firmware Resiliency (PFR). Mozliwo$¢ wytaczenia w BIOS
funkcji przycisku zasilania. Mozliwos$¢ wlaczania i wylaczania portow USB na
obudowie z poziomu karty zarzadzania. Mozliwos¢ wymazania danych ze
znajdujacych si¢ dyskéw wewnatrz serwera — niezalezne od zainstalowanego
systemu operacyjnego, uruchamiane z systemu zarzadzania serwerem. Wbudowany
w BIOS mechanizm umozliwiajacy usuniecie konfiguracji kart zarzadzajacych,
BIOS oraz danych ze wszystkich wewnetrznych urzadzen pamigci masowe;.
Mozliwo$¢ automatycznego przywrocenia BIOS do wspieranej wersji w przypadku
wykrycia nieautoryzowanej modyfikacji.

Urzadzenia hot swap

Dyski twarde, zasilacze, wentylatory.

Obsluga Mozliwos$¢ instalacji serwera oraz serwisowania (instalacji oraz deinstalacji)
komponentoéw takich jak: riser’6w PCle, backplane’6w dyskéw twardych, kart
rozszerzen, wentylatoréw, bez uzycia dodatkowych narzedzi mechanicznych.

Diagnostyka Mozliwos¢ przewidywania awarii dla procesorow, regulatoréw napigcia, pamigcei,

dyskéw wewnetrznych, wentylatordw, zasilaczy, kontrolerow RAID.

Systemy operacyjne

Microsoft Windows Server 2022, 2025; Red Hat Enterprise Linux 9.x; SUSE Linux
Enterprise Server 15 SP6; VMware vSphere (ESXi) 8.0 U3; Ubuntu 22.04, 24.04

Gwarancja

Min. 36 miesi¢gcy gwarancji producenta z oknem serwisowym 24x7, z reakcjag NBD.
Mozliwos¢ wykupienia dodatkowego wsparcia, §wiadczonego przez producenta, z
gwarantowanym czasem naprawy w ciggu 24 godzin. Uszkodzone dyski twarde nie
podlegaja zwrotowi organizacji serwisowej. W przypadku braku funkcjonalnos$ci
przewidywania awarii dla wszystkich komponentéw wymienionych w punkcie
Diagnostyka wymagane jest dostarczenie serwera nadmiarowego, mogacego
zastgpi¢ funkcjonalni jak i wydajnosciowo wymagane powyzej maszyny. Wszystkie
komponenty serwera powinny by¢ sygnowane i zoptymalizowane do uzycia przez
producenta serwera.

System wirtualizacji

Zamawiajacy wymaga dostarczenia 1 wdrozenia systemu do zarzadzania
srodowiskiem wirtualnym, spetniajacego ponizsze wymagania:
1. Typ rozwigzania: Oprogramowanie klasy hypervisor typu 1 (bare-metal),
dzialajace na systemie Linux, umozliwiajagce zarzadzanie maszynami
wirtualnymi oraz kontenerami.

2. Architektura:
1) Obstuga wirtualizacji KVM (Kernel-based Virtual Machine).
2) Obstuga kontenerow LXC (Linux Containers).
3) Mozliwos¢ tworzenia klastra z wielu weztow.

str. 32




4) Zarzadzanie:

5) Centralny interfejs WWW do zarzadzania wszystkimi weztami klastra.

6) Wbudowany mechanizm zarzadzania uzytkownikami i uprawnieniami
(RBAC).

7) Mozliwos¢ integracji z LDAP/Active Directory.

3. Funkcjonalnosci:

1) Obstluga migracji maszyn wirtualnych ,,na zywo” (live migration).

2) Wbudowany mechanizm wysokiej dostepnosci (HA).

3) Mozliwo$¢ wykonywania kopii zapasowych i przywracania maszyn
wirtualnych.

4) Obshluga wielu typéw pamieci masowej (np. lokalna, NFS, iSCSI, Ceph).

5) Licencjonowanie: Oprogramowanie typu open source lub z licencja
umozliwiajacg jego legalne uzytkowanie w instytucji publiczne;.

Certyfikaty i standardy

Dla producenta sprzgtu: ISO 9001, ISO 14001, ISO 50001 lub réwnowazne

Dla serwera:
1) Deklaracja zgodnosci CE
2) Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci
z dyrektywa RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci o§wiadczenia producenta jednostki
Ww. dokumenty na wezwanie Zamawiajacego.

Serwer typ 2 — 2 szt.

Opis wymagan Serwerow

Opis wymagan Serwerow

Ilo$é Sztuk 2

Obudowa Do instalacji w szafie Rack 197, wysokos¢ nie wiecej niz 1U, z zestawem szyn do
mocowania w szafie i wysuwania do celow serwisowych. Mozliwos$¢ instalacji
ramienia do zarzadzania kablami

Procesor Architektura x86, maksymalny TDP dla procesora — maksymalnie 350W. Wymagana
ilo$¢ rdzeni dla procesora — nie mniej niz 32. Minimalna czg¢stotliwo$¢ pracy
procesora 2.4GHz..Wynik wydajno$ci procesora nie powinien by¢ nizszy niz 960
pkt. base w tescie SPECrate 2017 Integer w konfiguracji dwuprocesorowe;j,
opublikowanym przez SPEC.org (www.spec.org), dla serwera oferowanego
producenta.

Liczba zainstalowanych >

procesorow

Plyta glowna Ptyta glowna dedykowana do pracy w serwerach, wyprodukowana przez producenta

serwera z mozliwoscig zainstalowania do dwoch procesoréw Intel Xeon
wykonujacych 64-bitowe instrukcje

Pamieé operacyjna

Zainstalowane minimum 1024 GB pamieci RAM o czgstotliwosci 6400MHz.
Pamig¢ zainstalowana w kosciach 64GB
Minimum 32 sloty na pamig¢. Mozliwo$¢ rozbudowy do 8TB RAM.

Zabezpieczenie pamieci

Memory mirroring, ECC, SDDC, ADDDC

Procesor Graficzny

Zintegrowana karta graficzna z minimum 16MB pamigci osiagajaca rozdzielczosé
1920x1200 przy 60 Hz.

Rozbudowa dyskow

W chwili dostawy serwer musi posiada¢ zainstalowane minimum 2 sztuki dyskow
M.2 hot-plug o pojemnosci przynajmniej 480 GB sterowanych dedykowanym
kontrolerem sprzgtowym umozliwiajacym redundancj¢ raid-1. Dyski oraz
dedykowany kontroler nie moga zajmowaé zadnego slotu pci wymienionego w
punkcie Dodatkowe sloty 1/0O .

Wymagany jest wewnetrzny slot na karte Micro SD.

Zasilacz

Minimum dwa redundantne zasilacze o mocy minimum 1300W z certyfikatem
minimum Titanium. Moc pojedynczego zasilacza musi by¢é wystarczajaca do
zasilenia serwera w oferowanej konfiguracji.

Interfejsy sieciowe

Zainstalowana dwuportowa karta 10Gb/25Gb wyposazona w dedykowane wktadki
10/25Gbs MMF LC. Karta nie moze zajmowaé zadnego ze slotow PCle
wymienionych w punkcie Sloty I/O.
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Zainstalowana dwuportowa karta FC 32GB wyposazona w dedykowane wktadki
32Gb MMF LC.

Jeden port RJ-45 o przepustowosci 1 GbE dedykowany dla karty zarzadzajace;..

Sloty 1/0 Serwer w momencie dostawy powinien posiadac¢ jeden slot PCle 5 pelnej wysokosci,
2 sloty OCP Gen5 oraz dedykowane potaczenie PCle dla kontrolera dyskowego
niezajmujace slotow PCle.

Chlodzenie Wentylatory wspierajace wymiang Hot-Swap, zamontowane nadmiarowo minimum
N+1

Zarzadzanie Wymagany wbudowany sprzetowy kontroler zdalnego zarzadzania, ktéry musi by¢

umieszczony na osobnej dedykowanej plytce I/O (wspomnianej w sekcji Dodatkowe

Porty).

Monitoring stanu systemu (komponenty objete monitoringiem to przynajmnie;j:
CPU, pami¢¢ RAM, dyski, karty PCI, zasilacze, wentylatory, ptyta gtdéwna

Pozyskanie nastgpujacych informacji o serwerze: nazwa, typ i model, numer seryjny,
nazwa systemu, wersja UEFI oraz BMC, adres ip karty zarzadzajacej, utylizacja cpu,
utylizacja pamigci oraz komponentéw 1/0, lokalizacja.

Logowanie zdarzen systemowych oraz zwigzanych z dzialaniami uzytkownika.
Kazdy dziennik zdarzen powinien mie¢ mozliwo$¢ zapisu co najmniej 1024
rekordow.

Logowanie zdarzen zwiazanych z utrzymaniem systemu jak upgrade firmware,
zmiana/instalacja sprzetu. System powinien umozliwia¢ zapisanie minimum 250
zdarzen.

Wysylanie okreslonych zdarzen poprzez SMTP oraz SNMPv3

1) Update systemowego firmware

2) Monitoring i mozliwos$¢ ograniczenia poboru pradu

3) Zdalne wigczanie/wytaczanie/restart

4) Zapis video zdalnych sesji

5) Podmontowanie lokalnych mediow z wykorzystaniem Java client

6) Przekierowanie kosnoli szeregowej przez IPMI

7) Zrzut ekranu w momencie zawieszenia systemu

8) Mozliwos¢ przejecia zdalnego ekranu

9) Mozliwos¢ zdalnej instalacji systemu operacyjnego

10) Alerty Syslog

11)Przekierowanie konsoli szeregowej przez SSH

12) Wyswietlanie danych aktualnych I historycznych dla uzycia energii oraz
temperatury serwera

13)Mozliwos¢ mapowania obrazéw ISO z lokalnego dysku operatora

14)Mozliwo$¢ mapowania obrazoéw ISO przez HTTPS, SFTP, CIFS oraz NFS

15)Mozliwos$¢ jednoczesnej pracy do 6 uzytkownikow przez wirtualng konsole

16)wspierane protokoty/interfejsy: IPMI v2.0, SNMP v3, CIM, DCMI vl1.5,
REST API

17)Wymaga si¢ mozliwosci wykorzystania frontowego portu USB do celow
serwisowych (komunikacja portu z karta zarzadzajaca) bez mozliwosci
uzyskania jakiejkolwiek funkcjonalnosci na poziomie zainstalowanego
systemu operacyjnego. Funkcjonalnos¢ ta musi by¢ realizowana na poziomie
sprzegtowym 1 musi by¢ niezalezna od zainstalowanego systemu
operacyjnego.

18)Kontroler zarzadzania musi posiada¢ 4Gb wewnetrznej pamigci (dopuszcza
si¢ zastosowanie karty Micro SD w celu uzyskania tej pojemnosci). Pamieé¢
kontrolera zarzadzania musi petni¢ funkcje RDOC (Remote Disc on Card)
oraz musi umozliwia¢ przechowywanie plikow firmware.

19)Monitorowanie zmian sprz¢towych w celu wykrycia nieoczekiwanych
zmian. Po wykryciu zmiany zapis w logu serwera lub uniemozliwienie
boot’u.
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20)Mozliwo$¢ synchronizacji konfiguracji i pozioméw firmware pomigdzy
serwerami.

21)Mozliwo$¢ monitorowania i zarzadzania grupg serwerwOw z poziomu
kontrolera zarzadzania pojedynczego serwera. I10$¢ serwerow mozliwych do
zarzadzania — minimum 200.

Wraz z serwerem powinno zosta¢ dostarczone dodatkowe oprogramowanie
zarzadzajace umozliwiajace:

1) =zarzadzanie infrastruktura serwerdwi storage bez udziatu dedykowanego
agenta

2) przedstawianie graficznej reprezentacji zarzadzanych urzadzen

3) mozliwos¢ skalowania do minimum 1000 urzadzen

4) obshuge szyfrowanej komunikacji z zarzadzanymi urzadzeniami, wsparcie
dla NIST 800-131A oraz FIPS 140-2

5) wsparcie dla certyfikatow SSL tzw self-signed oraz zewngtrznych

6) udostepnianie szybkiego podglad stanu srodowiska

7)

8) - udostepnianie podsumowania stanu dla kazdego urzadzenia

9) tworzenie alertdw przy zmianie stanu urzgdzenia

10) monitorowanie oraz tracking zuzycia energii przez monitorowane
urzadzenie, mozliwos¢ ustalania granicy zuzycia energii,

11) konsola zarzadzania oparta o HTML 5

12) dostgpnos¢ konsoli monitorujacej na urzadzeniach przenosnych ze
wsparciem dla systemu Android oraz iOS, aplikacja musi umozliwia¢
wlaczenie wylaczenie oraz restart urzadzenia, musi réwniez miec
mozliwo$§¢ aktywowania diody lokacyjnej na urzadzeniu,

13) automatyczne wykrywanie dolgczanych systemoéw oraz szczegélowa
inwentaryzacja

14) mozliwos¢ podnoszenia wersji oprogramowania dla komponentow
zarzadzanych serwerow w oparciu o repozytorium lokalne jak i zdalne
dostepne na stronie producenta oferowanego rozwigzania

15) definiowanie polityk zgodnosci wersji  firmware komponentow
zarzadzanych urzadzan

16) definiowanie roli uzytkownikéw oprogramowania

17) obstuga REST API oraz Windows PowerShell

18) obstuga SNMP, SYSLOG, Email Forwarding

19) autentykacja uzytkownikéw: centralna (mozliwos¢  definiowania
wymaganego poziomu skomplikowania danych autentykacyjnych) oraz
integracja z MS AD oraz obstuga single sign on oraz SAML

20) obstuga tzw. Forward Secrecy w komunikacji z zarzadzanymi urzadzeniami

21) przedstawianie historycznych aktywnosci uzytkownikow

22) blokowanie mozliwosci podiaczenia innego systemu zarzadzania do
urzadzen zarzadzanych

23) tworzenie dziennika zdarzen ukonczonych sukcesem lub bledem, oraz
zdarzen bedacych w trakcie. Mozliwo§¢ definiowania filtrow
wyswietlanych zdarzen z dziennika. Mozliwos$¢ eksportu dziennika zdarzen
do pliku csv

24) obstuga NTP

25) przesytanie alertow do konsoli firm trzecich

26) tworzenie wzorcow konfiguracji zarzadzanych urzadzen (definiowanie
przez konsole albo kopiowanie konfiguracji z juz zaimplementowanych
urzadzen)

27) instalowanie systemow operacyjnych oraz wirtalizatorow Vmware i Hyper-
V. Wymagana jest integracja konsoli zarzadzania z konsolg wirtualizatora
tak, aby zarzadzanie §rodowiskiem sprzetowym moglo odbywac si¢ z
konsoli wirtualizatora. Wymaga si¢ mozliwo$ci instalacji systemu na
przynajmniej 20 nodach jednocze$nie
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28) mozliwos¢ automatycznego tworzenia zgloszen w centrum serwisowym
producenta dla okreSlonych zdarzen wraz z przesylem plikow
diagnostycznych,

Producent serwera ponadto powinien mie¢ w swojej ofercie narzedzia integrujace
zarzadzanie infrastrukturg z nastgpujacymi produktami:

VMware vCenter, Microsoft AdminCenter, Microsoft SystemCenter, RedHat
CloudForms, Splunk.

Funkcje zabezpieczen

Zainstalowany czujnik otwarcia obudowy zintegrowany z modutem zarzadzania
serwerem, hasto wilaczania, hasto administratora, modut RoT (umieszczony na
dedykowanej plytce /0O wspomnianej w sekcji Dodatkowe porty) wspierajacy
TPM2.0 oraz Platform Firmware Resiliency (PFR).,Mozliwo$¢ wylaczenia w BIOS
funkcji przycisku zasilania. Mozliwo$¢ wiaczania i wylgczania portow USB na
obudowie z poziomu karty zarzadzania. Mozliwo$¢ wymazania danych ze
znajdujacych si¢ dyskéw wewnatrz serwera — niezalezne od zainstalowanego
systemu operacyjnego, uruchamiane z systemu zarzadzania serwerem. Wbudowany
w BIOS mechanizm umozliwiajacy usuniecie konfiguracji kart zarzadzajacych,
BIOS oraz danych ze wszystkich wewnetrznych urzadzen pamigci masowe;.

Mozliwos¢ automatycznego przywrdocenia BIOS do wspieranej wersji w przypadku
wykrycia nieautoryzowanej modyfikacji.

Urzadzenia hot swap

Dyski twarde, zasilacze, wentylatory.

Obsluga

Mozliwo$¢ instalacji serwera oraz serwisowania (instalacji oraz deinstalacji)
komponentow takich jak: riser’6w PCle, backplane’6w dyskéw twardych, kart
rozszerzen, wentylatoréw, bez uzycia dodatkowych narzedzi mechanicznych.

Diagnostyka

Mozliwos¢ przewidywania awarii dla procesorow, regulatordw napigcia, pamigci,
dyskéw wewnetrznych, wentylatordw, zasilaczy, kontrolerow RAID.

Systemy operacyjne

Microsoft Windows Server 2022, 2025; Red Hat Enterprise Linux 9.x; SUSE Linux
Enterprise Server 15 SP6; VMware vSphere (ESXi) 8.0 U3; Ubuntu 22.04, 24.04

Gwarancja

Min. 36 miesi¢gcy gwarancji producenta z oknem serwisowym 24x7, z reakcjag NBD.
Mozliwos¢ wykupienia dodatkowego wsparcia, $wiadczonego przez producenta, z
gwarantowanym czasem naprawy w ciagu 24 godzin. Uszkodzone dyski twarde nie
podlegaja zwrotowi organizacji serwisowej. W przypadku braku funkcjonalno$ci
przewidywania awarii dla wszystkich komponentéw wymienionych w punkcie
Diagnostyka wymagane jest dostarczenie serwera nadmiarowego, mogacego
zastapi¢ funkcjonalni jak i wydajno$ciowo wymagane powyzej maszyny. Wszystkie
komponenty serwera powinny by¢ sygnowane i zoptymalizowane do uzycia przez
producenta serwera..

System wirtualizacji

Zamawiajagcy wymaga dostarczenia 1 wdrozenia systemu do zarzadzania
srodowiskiem wirtualnym, spetniajacego ponizsze wymagania:
1. Typ rozwigzania: Oprogramowanie klasy hypervisor typu 1 (bare-metal),
dziatajace na systemie Linux, umozliwiajace zarzadzanie maszynami
wirtualnymi oraz kontenerami.

2. Architektura:
1) Obshuga wirtualizacji KVM (Kernel-based Virtual Machine).
2) Obstuga konteneréw LXC (Linux Containers).
3) Mozliwos¢ tworzenia klastra z wielu weztow.
4) Zarzadzanie:
5) Centralny interfejs WWW do zarzadzania wszystkimi weztami klastra.
6) Wbudowany mechanizm zarzadzania uzytkownikami i uprawnieniami
(RBAC).
7) Mozliwos¢ integracji z LDAP/Active Directory.

3. Funkcjonalnosci:
1) Obshluga migracji maszyn wirtualnych ,,na zywo” (live migration).
2) Wbudowany mechanizm wysokiej dostgpnosci (HA).
3) Mozliwos¢ wykonywania kopii zapasowych i1 przywracania maszyn
wirtualnych.
4) Obstuga wielu typoéw pamieci masowej (np. lokalna, NFS, iSCSI, Ceph).
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5) Licencjonowanie: Oprogramowanie typu open source lub z licencja
umozliwiajacg jego legalne uzytkowanie w instytucji publiczne;j.

Certyfikaty i standardy Dla producenta sprzgtu: ISO 9001, ISO 14001, ISO 50001 lub réwnowazne

Dla serwera:
1) Deklaracja zgodnosci CE
2) Potwierdzenie spelnienia kryteriow $rodowiskowych, w tym zgodnoS$ci
z dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci o§wiadczenia producenta jednostki
Ww. dokumenty wymagane na zagdanie Zamawiajacego.

Licencje na serwerowy system operacyjny.
Licencje na 2 serwery fizyczne wyposazone w procesor o liczbie core do 32 kazdy lacznie 128.

Licencja na serwerowy system operacyjny musi uprawnia¢ do zainstalowania serwerowego systemu operacyjnego
w srodowisku fizycznym oraz umozliwia¢ zainstalowanie minimum 1000 instancji wirtualnych tego serwerowego
systemu operacyjnego. Licencja musi zosta¢ tak dobrana, aby byta zgodna z zasadami licencjonowania producenta
oraz pozwalata na legalne uzywanie na oferowanych serwerach.

Dostarczane oprogramowanie musi by¢ w najnowszej, obecnie dostepnej wersji na rynku.
Serwerowy system operacyjny musi posiada¢ nast¢gpujace, wbudowane cechy.

1. Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamigci RAM w $rodowisku
fizycznym.

2. Mozliwo$¢ wykorzystywania 128 procesorow oraz 1TB pamieci RAM i dysku o pojemnos$ci do 64TB przez
kazdy wirtualny serwerowy system operacyjny.

3. Mozliwos¢ budowania klastréw sktadajacych sie z 64 watkdow, z mozliwoscia uruchamiania 7000 maszyn
wirtualnych.

4. Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami z

uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania

dodatkowych mechanizm6w wsp6tdzielenia pamigci.

Wsparcie (na umozliwiajgcym to sprzgcie) dodawania i wymiany pamigci RAM bez przerywania pracy.

Wsparcie (na umozliwiajacym to sprzgcie) dodawania i wymiany procesor6w bez przerywania pracy.

7. Automatyczna weryfikacja cyfrowych sygnatur sterownik6w w celu sprawdzenia, czy sterownik przeszedt
testy jako$ci przeprowadzone przez producenta systemu operacyjnego.

8. Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesor6w niewykorzystywane w
biezacej pracy. Mechanizm ten musi uwzgledniaé specyfike procesorow wyposazonych w mechanizmy
Hyper-Threading.

9. Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

a) pozwalaja na zmiang rozmiaru w czasie pracy systemu,

b) umozliwiaja tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koncowym (lokalnym
i sieciowym) prosty wglad w poprzednie wersje plikow i folderow,

¢) umozliwiajg kompresje &quot;w locie&quot; dla wybranych plikow i/lub folderow,

d) umozliwiajg zdefiniowanie list kontroli dostgpu (ACL).

10. Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokument6w) w oparciu o ich zawarto$¢.

11. Wbudowane szyfrowanie dysk6w przy pomocy mechanizmoéw posiadajacych certyfikat FIPS 140-2 lub
rownowazny wydany przez NIST lub inng agend¢ rzadowsa zajmujaca si¢ bezpieczenstwem informacji.

12. Mozliwos$¢ uruchamianie aplikacji internetowych wykorzystujacych technologii ASP.NET

13. Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwer6w.

14. Wbudowana zapora internetowa (firewall) z obsluga definiowanych regut dla ochrony potaczen
internetowych i intranetowych.

15. Dostgpne dwa rodzaje graficznego interfejsu uzytkownika:

a) Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b) Dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.

16. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka internetowa,
pomoc, komunikaty systemowe

17. Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykow poprzez wybor
z listy dostepnych lokalizacji.

18. Mechanizmy logowania w oparciu o:

AN D
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a) a. Login i hasto,

b) b. Karty z certyfikatami (smartcard),

c) c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

19. Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostgpu dla: okreslonych grup
uzytkownikow, zastosowanej klasyfikacji danych, centralnych polityk dostgpu w sieci, centralnych polityk
audytowych oraz narzuconych dla grup uzytkownik6w praw do wykorzystywania szyfrowanych danych.

20. Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych,
standardow USB, Plug&amp;Play).

21. Mozliwos$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

22. Dostepnos¢ bezplatnych narzadzi producenta systemu umozliwiajacych badanie i wdrazanie zdefiniowanego
zestawu polityk bezpieczenstwa.

23.Pochodzacy od producenta systemu serwis zarzadzania polityka dostgpu do informacji w dokumentach
(Digital Rights Management).

24. Wsparcie dla srodowisk Java i .NET Framework 4.x - mozliwos¢ uruchomienia aplikacjiDziatajacych we
wskazanych srodowiskach.

25.Mozliwos¢ implementacji nastgpujacych funkcjonalnosci bez potrzeby instalowania dodatkowych
produktow (oprogramowania) innych producentow wymagajacych dodatkowych licencji:

1) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

2) Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow stacji roboczych,
bez konieczno$ci instalowania dodatkowego oprogramowania na tych stacjach, pozwalajace na
zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udzialy sieciowe), z mozliwoscia
wykorzystania nastgpujacych funkcji:

a) Podtoczenie do domeny w trybie offline - bez dostepnego potaczenia sieciowego z domena,

b) Ustanawianie praw dostgpu do zasobow domeny na bazie sposobu logowania uzytkownika - na
przyktad typu certyfikatu uzytego do logowania,

¢) Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z mechanizmu kosza.

d) Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikow prywatnych urzadzen
mobilnych opartych o0 i0OS i Windows 8.1.

3) Zdalna dystrybucja oprogramowania na stacje robocze.

4) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej

5) Centrum Certyfikato6w (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

a) Dystrybucja certyfikatow poprzez http
b) Konsolidacja CA dla wielu las6w domeny,
¢) Automatyczne rejestrowania certyfikatow pomigdzy r6znymi lasami domen,
d) Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.
6) Szyfrowanie plikow i folderdw.
7) Szyfrowanie potclczen sieciowych pomigdzy serwerami oraz serwerami i stacjami roboczymi (IPSec).
8) Mozliwos¢ tworzenia systemow wysokiej dostepnoscei (klastry typu fail-over) oraz roztozenia obcigzenia
SETWETOW.
9) Serwis udostepniania stron WWW.

10) Wsparcie dla protokotu IP w wersji 6 (IPv6),

11) Wsparcie dla algorytm6w Suite B (RFC 4869),

12) Wbudowane ustugi VPN pozwalajclce na zestawienie nielimitowanej liczby rownoczesnych potaczen i
niewymagajace instalacji dodatkowego oprogramowania na komputerach z systemem Windows,

13) m. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajcie na uruchamianie do 1000

14) aktywnych $rodowisk wirtualnych system6w operacyjnych. Wirtualne maszyny w trakcie pracy i bez
zauwazalnego zmniejszenia ich dostepnosci mogg by¢ przenoszone pomigdzy serwerami klastra typu
fail-over z jednoczesnym zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji majaca
zapewni¢ wsparcie dla:

a) Dynamicznego podtaczania zasobéw dyskowych typu hot-plug do maszyn wirtualnych,

b) Obstuga ramek typu jumbo frames dla maszyn wirtualnych.

¢) Obstugi 4-KB sektor6w dyskow

d) Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomigdzy weztami klastra

e) Mozliwos¢ wirtualizacji sieci z zastosowaniem przetclcznika, ktorego funkcjonalno§¢ moze byc
rozszerzana jednocze$nie poprzez oprogramowanie kilku innych dostawcow poprzez otwarty interfejs
APL

f) mozliwos¢ kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej karty
sieciowej maszyny wirtualnej (tzw. trunk mode).
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26.Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z
dostepnosciag bezptatnego rozwigzania producenta serwerowego systemu operacyjnego umozliwiajacego
lokalng dystrybucj¢ poprawek zatwierdzonych przez administratora, bez potaczenia z siecig Internet.

27. Wsparcie dostepu do zasobu dyskowego poprzez wiele sciezek (Multipath).

28. Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

29. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajclce zdalnie) administracji przez
skrypty.

30. Mozliwos¢ zarzcldzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF.

Zorganizowany system szkolen i materialy edukacyjne w jezyku polskim.

Ponadto nalezy dostarczy¢ 150 licencji dostepowych do serwera typu CAL oraz 150 licencji dostepowych CAL
RDS (ushugi pulpitu zdalnego) licencje na urzadzenie.

1.6 Zakup stacji roboczych tj. PC z systemami operacyjnymi oraz terminali tj tzw. cienki klient,
laptopow oraz monitorow

Zakup terminali 8GB RAM, 64GB pamieci eMMC, zintegrowana karta graficzna 200 szt

Szczegotowy opis

Komputer stacjonarny.

Nie dopuszcza si¢ modyfikacji na drodze Producent-Zamawiajacy.

Zamawiajacy zastrzega sobie prawo do sprawdzenia rezimu gwarancyjnego oraz dostarczonej konfiguracji na

dedykowanej stronie internetowej producenta sprzgtu.

Lp. E:Iflv;inen tu Wymagane minimalne parametry techniczne komputeréw

1. Komputer Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do
Internetu oraz poczty elektronicznej, jako lokalna baza danych.

2. | Obudowa Matogabarytowa typu micro/tiny, wykonana z metali lekkich lub kompozytow
(np. aluminium, duraluminium, wiokno weglowe, wiokno szklane)
charakteryzujacych si¢ podwyzszona odpornoscia na uszkodzenia
mechaniczne oraz przystosowana do pracy w trudnych warunkach
termicznych
Obudowa o sumie wymiaréw nieprzekraczajacej 400 mm.

3. | Chipset Dostosowany do zaoferowanego procesora

4. | Plyta gléwna Plyta glowna zaprojektowana i wyprodukowana na zlecenie producenta
komputera, trwale oznaczona (na laminacie ptyty gldwnej) na etapie produkcji
nazwg producenta oferowanej jednostki i dedykowana dla danego urzadzenia.
Plyta glowna wyposazona w BIOS producenta komputera, zawierajacy numer
seryjny oraz model komputera.

5. | Procesor Procesor wielordzeniowy klasy x86, o wydajnosci liczonej w punktach réwne;j
lub wyzszej procesorowi Intel Core i13-N305 na podstawie PerformanceTest w
tescie CPU Mark wedtug wynikow Avarage CPU Mark opublikowanych na
http://www.cpubenchmark.net/.

6. | Pamieé operacyjna Min. 8 GB DDR5-5600 MHz
Mozliwos¢ rozbudowy do min. 16GB

7. | Dysk twardy Dysk M.2 256 GB SSD PCle 4.0 NVMe samoszyfrujacy w technologii OPAL
2.0

8. | Karta graficzna Zintegrowana karta graficzna z procesorem.

9. | Audio Karta dzwigkowa zintegrowana z plyta glowna, zgodna z High Definition.

10. | Sieé Karta sieciowa LAN obstugujaca predkosci 10/100/1000

11. | Porty/zlacza Obudowa komputera wyposazona w ztacza:

1. Na przodzie urzadzenia

1) min. 2x USB 3.2 Gen 2

2) zlacze stuchawkowo-mikrofonowe typu combo
2. Z tylu urzadzenia
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1) min. 2x USB 2.0

2) min. 1Ix USB 3.2 Gen 2

3) min. 1Ix HDMI 2.1

4) min. 1x DisplayPort 1.4

5) zlacze Gigabit Ethernet (RJ-45)

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera) portow
USB nie moze by¢ osiggnicta w wyniku stosowania konwerterow,
przejsciowek itp.

12.

Klawiatura/mysz

Przewodowa USB: klawiatura w uktadzie US + mysz z rolka

13.

Zasilacz

Energooszczedny zasilacz o mocy nie wigkszej niz 65W oraz sprawno$ci na
poziomie min. 89%

14.

BIOS

BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta
komputera, zawierajacy logo producenta komputera lub nazwe producenta
komputera.

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera, bez dodatkowego oprogramowania z zewngtrznych i podiaczonych
do niego urzadzen zewngetrznych odczytania z BIOS informacji o:

1) wersji BIOS

2) modelu komputera

3) nr seryjnym komputera

4) Ilosci i taktowaniu zainstalowanej pami¢ci RAM

5) typie i taktowaniu procesora

6) informacja o licencji systemu operacyjnego, ktora zostata

zaimplementowana w BIOS

Administrator z poziomu BIOS musi mie¢ mozliwo§¢ wykonania ponizszych
czynnosci:
1) Mozliwos¢ ustawienia hasta Administratora
2) Mozliwosc¢ ustawienia hasta Uzytkownika
3) Mozliwos$¢ ustawienia hasta dysku twardego
4) Mozliwo$¢ wlaczania/wylaczania wirtualizacji z poziomu BIOS
5) Mozliwos¢ wlaczenia/wylaczenia urzadzen zewnetrznych z listy
bootowania
6) Mozliwos¢ wylaczania/wlaczania: karty sieciowej, kontrolera audio,
kontrolera portow USB, bluetooth

15.

Zintegrowany System
Diagnostyczny

Wizualny system diagnostyczny producenta dziatajacy nawet w przypadku
uszkodzenia dysku twardego z systemem operacyjnym komputera
umozliwiajacy wykonanie diagnostyki nastepujacych podzespotow:

1) wykonanie testu pamigci RAM

2) test dysku twardego

3) test magistrali PCI-e

4) test portow USB

5) test plyty gtéwnej

16.

System operacyjny

System operacyjny klasy PC musi spetnia¢ nastgpujace wymagania poprzez

wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a) Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b) Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu

tablet lub monitorach dotykowych

2. Funkcje zwiazane z obstuga komputeréw typu tablet, z wbudowanym
modutem ,,uczenia si¢” pisma uzytkownika — obshuga jezyka polskiego

3. Interfejs uzytkownika dostgpny w wielu jezykach do wyboru — w tym
polskim i angielskim

4. Mozliwos¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji
pomiedzy pulpitami i przelaczanie si¢ pomiedzy pulpitami za pomoca
skrotéw klawiaturowych lub GUIL

5. Wbudowane w system operacyjny minimum dwie przegladarki
Internetowe
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11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

Zintegrowany z systemem modul wyszukiwania informacji (plikow
roéznego typu, tekstow, metadanych) dostepny z kilku poziomoéw: poziom
menu, poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych,

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:
menu, pomoc, komunikaty systemowe, menedzer plikow.

Graficzne $srodowisko instalacji i konfiguracji dostgpne w jezyku polskim
Whbudowany system pomocy w jezyku polskim.

. Mozliwo$¢ przystosowania stanowiska dla oséb niepelnosprawnych (np.

stabo widzacych).

Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzadzany przez administratora systemu Zamawiajacego.
Mozliwos$¢ dostarczania poprawek do systemu operacyjnego w modelu
peer-to-peer.

Mozliwo$¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwo$¢ centralnego opoOzniania dostarczania nowej
wersji 0 minimum 4 miesigce.

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikow zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

Mozliwos¢ dotaczenia systemu do ustugi katalogowej on-premise lub w
chmurze.

Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

Mozliwos$¢ automatycznej synchronizacji plikow i folderow roboczych
znajdujacych si¢ na firmowym serwerze plikow w centrum danych z
prywatnym urzadzeniem, bez koniecznosci taczenia si¢ z siecia VPN z
poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.
Zdalna pomoc i wspoétdzielenie aplikacji — mozliwos$¢ zdalnego przejecia
sesji zalogowanego uzytkownika celem rozwigzania problemu z
komputerem.

Transakcyjny system plikow pozwalajacy na stosowanie przydziatow
(ang. quota) na dysku dla uzytkownikdéw oraz zapewniajacy wicksza
niezawodno$¢ i pozwalajacy tworzy¢ kopie zapasowe.

Oprogramowanie dla  tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikoéw z mozliwo$cia automatycznego
przywrocenia wersji wezesniejszej.

Mozliwo$¢ przywracania obrazu plikow systemowych do uprzednio
zapisanej postaci.

Mozliwo$¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikéw uzytkownika.

Mozliwo$¢ blokowania Iub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu numerow
identyfikacyjnych sprzetu).

Whbudowany mechanizm wirtualizacji typu hypervisor.

Whbudowana mozliwo$¢ zdalnego dostgpu do systemu i pracy zdalnej z
wykorzystaniem pelnego interfejsu graficznego.

Dostepnos$¢ bezplatnych biuletynéw bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego.

Wbudowana zapora internetowa (firewall) dla ochrony polaczen
internetowych, zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6.

Identyfikacja sieci komputerowych, do ktorych jest podtaczony system
operacyjny, zapamigtywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikow itp.).

Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposob aby
automatycznie szyfrowaly pliki na poziomie systemu plikow. Blokowanie
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bezposredniego kopiowania treSci migdzy aplikacjami zarzadzanymi a
niezarzadzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o
certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu
TPM

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure
Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez
wbudowane przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzadzanych w sposob
centralny.

38. Mechanizmy logowania w oparciu o:

a) Login i hasto,

b) Karty inteligentne i certyfikaty (smartcard),

c) Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o
certyfikat chroniony poprzez modut TPM),

d) Certyfikat/Klucz i PIN

e) Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji
roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwo$§¢ uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera
polecen

17.

Certyfikaty i standardy

Dla producenta sprzgtu: ISO 9001, ISO 14001, ISO 50001 lub réwnowazne

Dla komputera:

1) Deklaracja zgodnosci CE

2) Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych
w postaci oswiadczenia producenta jednostki

Ww. dokumenty wymagane na zadanie Zamawiajacego.

18.

Bezpieczenstwo

1. Zlacze typu Kensington Lock
2. fTPM 2.0
3. Czujnik otwarcia obudowy

19.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji procesorow, pamigci i urzadzen
I/O realizowane tgcznie w procesorze, chipsecie plyty gtownej oraz w BIOS
systemu  (mozliwo$¢  wlaczenia/wylaczenia  sprzetowego  wsparcia
wirtualizacji.

20.

Oprogramowanie

Dedykowane  oprogramowanie  producenta  sprzetu  umozliwiajace
automatyczng weryfikacje i instalacje sterownikow oraz oprogramowania
uzytkowego producenta, w tym réwniez wgranie najnowszej wersji BIOS.
Oprogramowanie musi automatycznie taczy¢ si¢ z centralna baza sterownikow
i oprogramowania uzytkowego producenta, sprawdzac¢ dostgpne aktualizacje i
zapewnia¢ ich zbiorcza instalacj¢. Oprogramowanie musi by¢ wyposazone
w modut rejestru zdarzen, w ktorym znajduja si¢ informacje o tym kiedy i jakie
sterowniki zostaly zainstalowane na danej maszynie.

21.

Gwarancja i wsparcie
techniczne producenta

Min. 36 miesigcy $wiadczona w miejscu uzytkowania sprzgtu (on-site). W
przypadku awarii dysku twardego pozostaje on wlasnoscig Zamawiajacego.
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Firma serwisujaca posiadajaca certyfikat ISO 9001:2000 lub réwnowazny na
$wiadczenie ustug serwisowych. Serwis urzadzen musi by¢ realizowany przez
Producenta lub Autoryzowanego Partnera Serwisowego Producenta

Dedykowany portal techniczny producenta komputera, wyposazony w funkcje
automatycznej identyfikacji urzadzenia, umozliwiajacy Zamawiajagcemu
uzyskanie informacji w zakresie co najmniej:

1) fabrycznej konfiguracji urzadzenia,

2) rodzaju gwarancji,

3) dacie wygasnigcia gwarancji,

4) aktualizacjach.

Zaawansowana diagnostyka urzadzenia i oprogramowania dostepna na stronie
producenta komputera.

Zakup Komputerow PC proces 14 rdzeniowy, 16GB RAM, Dysk SSD512GB, System Winl1P. 120 szt.

Lp.

Nazwa komponentu

Wymagane minimalne parametry techniczne komputerdéw

1.

Komputer

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do
Internetu oraz poczty elektronicznej, jako lokalna baza danych.

2.

Obudowa

Typu Small Form Factor, umozliwiajaca montaz minimum dwoch dyskow SSD oraz
jednego dysku HDD 3,5”. Obudowa trwale oznaczona nazwa producenta i modelem
komputera oraz posiadajaca fabrycznie wbudowany naped DVD-RW.

W

Chipset

Dostosowany do zaoferowanego procesora

Plyta gléwna

Zaprojektowana i wyprodukowana przez producenta komputera, trwale oznaczona
nazwg producenta komputera (na etapie produkcji). Ptyta gléwna wyposazona w:
a) 3sloty M.2

b) 4 sloty DIMM na pami¢¢ RAM

¢) 2 sloty PCIe min. 3.0 o niskim profilu

d) 2 zlacza SATA

Procesor

Procesor klasy x86, zaprojektowany do pracy w komputerach stacjonarnych o
wydajnosci liczonej w punktach rownej lub wyzszej procesorowi Intel Core Ultra 5
235 na podstawie PerformanceTest w tescie CPU Mark wedlug wynikow Avarage
CPU Mark opublikowanych na stronie http://www.cpubenchmark.net.

Pamieé operacyjna

Fabrycznie zainstalowane min. 16GB DDRS 5600MHz w trybie Dual Channel.

Mozliwos¢ rozbudowy pamigci do min. 128 GB. Min. 2 sloty wolne.

Dysk twardy

Min. 512GB SSD PCle NVMe Opal, zawierajacy partycjc RECOVERY
umozliwiajgcag odtworzenie systemu operacyjnego fabrycznie zainstalowanego na
komputerze po awarii. Mozliwo$¢ rozbudowy jednostki komputerowej o 2
dodatkowe dyski twarde.

Karta graficzna

Zintegrowana z procesorem

Audio

Karta dzwigkowa zintegrowana z ptyta gtowna, zgodna z High Definition.

Whbudowany gltos$nik multimedialny o mocy 1W.

10.

Siec

Karta sieciowa LAN obstugujaca predkosci 10/100/1000 i WoLL

I1.

Porty/zlacza

1. Z przodu obudowy:
a) 1x USB 3.2 typu C z mozliwoscia tadowania podtaczonych urzadzen
b) 4x USB 3.2 typu A
c) zlacze audio combo
2. Z tylu obudowy:
a) 4xUSB 3.2 typuA
b) 1x HDMI 2.1
c) 2x DisplayPort 1.4a
d) 1xRJ-45
e) 1x line-out
Wymagana ilo§¢ i rozmieszczenie (na zewnatrz obudowy komputera) portow USB
nie moze by¢ osiaggnieta w wyniku stosowania konwerterow, przejsciowek itp.

12.

Klawiatura/mysz

Przewodowe USB: klawiatura w uktadzie US + mysz z rolka
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13.

Zasilacz

Energooszczedny zasilacz o mocy min. 200W oraz sprawno$ci na poziomie min.
90%.

14.

System operacyjny

System operacyjny klasy PC musi spelniaé nastepujace wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1.

(9]

o 0

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b) Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet
lub monitorach dotykowych.

Funkcje zwigzane z obstuga komputerow typu tablet, z wbudowanym modutem

,uczenia si¢” pisma uzytkownika — obstuga jezyka polskiego.

Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim

i angielskim.

Mozliwos¢ tworzenia pulpitoéw wirtualnych, przenoszenia aplikacji pomiedzy

pulpitami i przelagczanie si¢ pomigdzy pulpitami za pomoca skrotow

klawiaturowych lub GUI.

Whbudowane w system operacyjny minimum dwie przegladarki Internetowe.

Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego

typu, tekstow, metadanych) dostepny z kilku pozioméw: poziom menu, poziom

otwartego okna systemu operacyjnego; system wyszukiwania oparty na

konfigurowalnym przez uzytkownika module indeksacji zasobow lokalnych.

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,

pomoc, komunikaty systemowe, menedzer plikow.

Graficzne $rodowisko instalacji i konfiguracji dostgpne w jezyku polskim.

Whbudowany system pomocy w jezyku polskim.

. Mozliwo$¢ przystosowania stanowiska dla osob niepetnosprawnych (np. stabo

widzacych).

Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora systemu Zamawiajgcego.

Mozliwo$¢ dostarczania poprawek do systemu operacyjnego w modelu peer-
to-peer.

Mozliwo$¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwos$¢ centralnego opdzniania dostarczania nowej wersji o
minimum 4 miesigce.

Zabezpieczony hastem hierarchiczny dostgp do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

Mozliwo$¢ dotaczenia systemu do ustugi katalogowej on-premise lub
w chmurze.

Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

Mozliwo$¢ automatycznej synchronizacji plikow 1 folderow roboczych
znajdujacych si¢ na firmowym serwerze plikow w centrum danych
z prywatnym urzadzeniem, bez koniecznosci lgczenia si¢ z siecia VPN z
poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.
Zdalna pomoc i wspotdzielenie aplikacji — mozliwo$¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
Transakcyjny system plikow pozwalajacy na stosowanie przydzialow (ang.
quota) na dysku dla uzytkownikow oraz zapewniajacy wigksza niezawodno$¢ i
pozwalajacy tworzy¢ kopie zapasowe.

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikow z mozliwoscig automatycznego przywrdcenia
wersji wezesniejszej.

Mozliwo$¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej
postaci.

Mozliwo$¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikow uzytkownika.

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych
za pomocg polityk grupowych (np. przy uzyciu numerdéw identyfikacyjnych
sprzetu).

Whbudowany mechanizm wirtualizacji typu hypervisor.
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25. Wbudowana mozliwo$¢ zdalnego dostepu do systemu i pracy zdalnej
z wykorzystaniem pelnego interfejsu graficznego.

26. Dostgpnosé bezptatnych biuletynéw bezpieczenstwa zwigzanych z dziataniem
systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych, zintegrowana z systemem konsola do zarzadzania ustawieniami
zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktorych jest podlaczony system
operacyjny, zapamig¢tywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikow itp.).

29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposob aby
automatycznie szyfrowaly pliki na poziomie systemu plikow. Blokowanie
bezposredniego kopiowania treSci miedzy aplikacjami zarzadzanymi a
niezarzadzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat
lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. 32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu
TPM.

33. Mozliwos¢ tworzenia 1 przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot).

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane
przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzadzanych w sposob centralny.

38. Mechanizmy logowania w oparciu o:

a) Login i hasto,

b) Karty inteligentne i certyfikaty (smartcard),

¢) Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),

d) Certyfikat/Klucz i PIN

e) Certyfikat/Klucz i uwierzytelnienie biometryczne.

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5.

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos$¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera polecen.

43. Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera polecen.

15.

BIOS

BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta komputera,
zawierajacy logo producenta komputera lub nazwe producenta komputera. Peina
obstuga BIOS za pomoca klawiatury i myszy oraz samej myszy. Mozliwo$¢, bez
uruchamiania systemu operacyjnego z dysku twardego komputera, bez
dodatkowego oprogramowania z zewng¢trznych 1 podtaczonych do niego urzadzen
zewngetrznych odczytania z BIOS informacji o:

a) modelu komputera,

b) numerze seryjnym,

c) wersji BIOS,

d) zainstalowanym procesorze wraz z taktowaniem,

e) zainstalowanej pamigci RAM wraz z taktowaniem,

f) adresie MAC karty sieciowe;.

Administrator z poziomu BIOS musi mie¢ mozliwos¢:
a) wylaczenia portow USB
b) wylaczenia karty sieciowe;j
¢) wylaczenia karty audio
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d) wylaczenia funkcji Wake on LAN

e) wylaczenia wirtualizacji

f) ustawienia hasta: administratora, Power-On, dysku twardego

g) zdefiniowania sekwencji bootowania

h) zatadowania optymalnych ustawien BIOS bez uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podtaczonych do niego,
urzadzen zewngtrznych

16. | System Zaimplementowany w UEFI BIOS system diagnostyczny z graficznym interfejsem
Diagnostyczny uzytkownika dostepny z poziomu szybkiego menu boot umozliwiajacy jednoczesne
przetestowanie w celu wykrycia btedow zainstalowanych komponentéw w
oferowanym komputerze bez konieczno$ci uruchamiania systemu operacyjnego.
Dziatajacy nawet w przypadku uszkodzenia dysku twardego. System obstugiwany
za pomocg myszy lub klawiatury, umozliwiajacy wykonanie minimum
nastepujacych czynnosci diagnostycznych:
1. Wykonanie testu komponentéw w zakresie przyspieszonym lub rozszerzonym
z mozliwo$cig wyboru algorytmoéw testowania oraz liczby cykli testowych do
przeprowadzenia. System diagnostyczny powinien umozliwia¢ wykonanie
testu nastgpujacych komponentow:
a) pamigci ram,
b) procesora,
C) - pamigci masowe;j,
d) - plyty glownej
2. Identyfikacje jednostki i jej komponentéw w nastepujacym zakresie:
a) urzadzenie (producent, model, numer seryjny),
b) bios (wersja oraz data wydania),
c) procesor (nazwa, taktowanie, ilo$ci pamieci L1, L2, L3, liczba rdzeni),
d) pami¢¢ ram (ilo$¢ zainstalowanej pamigci ram, producent oraz numer
seryjny),
e) dysk twardy (producent, model, numer seryjny, pojemnosc),
f) plyta gtéwna (liczba ztacz USB, liczba ztacz PCI)
17. | Certyfikaty Dla producenta sprz¢tu: ISO 9001, ISO 14001, ISO 50001 Iub rownowazne
i standardy
Dla komputera:
1) Deklaracja zgodnosci CE
2) Potwierdzenie spetnienia kryteriow s$rodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci o§wiadczenia producenta jednostki
3) EPEAT min. Silver
4) TCO
Ww. dokumenty wymagane na zadanie Zamawiajacego.
18. | Bezpieczenstwo 1. Ziacze typu Kensington Lock
2. Oczko na ktodke, zabezpieczajaca urzadzenie przed nieautoryzowanym
otwarciem
3. Sprzetowy modut TPM 2.0 (dTPM 2.0) z certyfikacja TCG
4. Czujnik otwarcia obudowy
5. Fabryczna ostona przeciw kurzowa
19. | Wirtualizacja Sprzetowe wsparcie technologii wirtualizacji procesoréw, pamigci i urzadzen /O
realizowane gcznie w procesorze, chipsecie ptyty gldwnej oraz w BIOS systemu
(mozliwos$¢ wlaczenia/wylaczenia sprzgtowego wsparcia wirtualizacji.
20. | Oprogramowanie Dedykowane oprogramowanie producenta sprzgtu umozliwiajace automatyczna
weryfikacje i instalacj¢ sterownikoéw oraz oprogramowania uzytkowego producenta,
w tym réwniez wgranie najnowszej wersji BIOS. Oprogramowanie musi
automatycznie taczy¢ si¢ z centralna baza sterownikow 1 oprogramowania
uzytkowego producenta, sprawdzac¢ dostepne aktualizacje i zapewnia¢ ich zbiorcza
instalacje.
21. | Gwarancja Min. 36 miesigcy $wiadczona w miejscu uzytkowania sprzetu (on-site). W razie
i wsparcie awarii dysku twardego pozostaje on wlasnoscia Zamawiajacego.
techniczne
producenta
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Firma serwisujaca posiadajaca certyfikat ISO 9001:2000 lub réwnowazny na
$wiadczenie ushug serwisowych. Serwis urzadzen musi by¢ realizowany przez
Producenta lub Autoryzowanego Partnera Serwisowego Producenta.

Dedykowany portal techniczny producenta komputera, wyposazony w funkcje
automatycznej identyfikacji urzadzenia, umozliwiajacy Zamawiajacemu uzyskanie
informacji w zakresie co najmnie;j:

1) fabrycznej konfiguracji urzadzenia,

2) rodzaju gwarancji,

3) dacie wygasnigcia gwarancji,

4) aktualizacjach.

Zaawansowana diagnostyka urzadzenia i oprogramowania dost¢gpna na stronie
producenta komputera.

Zakup monitorow Monitory 24" 1920x1080 100Hz- 50 szt.

Lp.

Nazwa komponentu

Wymagane minimalne parametry techniczne monitoréw

1. | Monitor Monitor bedzie wykorzystywany dla potrzeb aplikacji biurowych, obrobki zdje¢ lub
wideo.
2. | Wielko$¢ ekranu Przekatna ekranu min. 23,8”
3. | Matryca Powloka matrycy o wykonczeniu matowym typu IPS
4. |Nominalna | Rozdzielczo$¢ nie mniejsza niz: FHD (1920x1080)
rozdzielczos¢
5. | Katy widzenia Katy widzenia min. 178 stopni w pionie i w poziomie
6. | Plamka Wielko$¢ plamki (pojedynczego piksela) nie wieksza niz 0.275mm
7. CZ?St.Ot.hW.O s¢ Nie mniejsza niz 100Hz
odswiezania
8. | Jasnosé Nie mniejsza niz 250 nitéw
9. | Cras reakcji Nie wigkszy niz 6ms
matrycy
10. | Zakres kolorow Nie mniejszy niz 99% sRGB
Obstluga min. 16,7 miliona koloréw
11. | Kontrast statyczny | Nie mniejszy niz: 1300:1
12. | Porty/zlacza I1x HDMI
1x DisplayPort
1x VGA
13. | Waga Nieprzekraczajaca 5 kg z podstawa wedlug karty katalogowej producenta
14. | Ergonomia Mozliwos¢ regulacji ustawienia monitora w zakresie:
1) Przoéd/ tyt w zakresie min. -5 do 21 stopni
2) Lewo / prawo w zakresie 360 stopni
3) Pivot w zakresie min. -90 do 90 stopni
Wysokos¢ do min. 150mm
15. | Obudowa Musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej
Mozliwo$¢ zainstalowania monitora na $cianie przy wykorzystaniu $ciennego
systemu montazowego VESA (100x100)
Whbudowane glos$niki min. 2x 1,5W
16. | Bezpieczenstwo Ztacze typu Kensington Lock
17. | Certyfikaty Dla producenta sprzetu nalezy dostarczy¢ certyfikat: ISO 9001, ISO 14001 Iub

i standardy

roOwnowazne

Dla urzadzenia:
1) Energy Star
2) TCO min. 9.0
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3) EPEAT Gold dla kraju Polska wedlug danych widocznych na stronie
https://epeat.net/search-computers-and-displays
Ww. dokumenty wymagane na zadanie Zamawiajacego.

18. | Ukompletowanie Kabel HDMI o dtugosci min. 1,8m
Kabel zasilajacy o dlugosci min. 1,8m
19. | Gwarancja Minimum 36 miesi¢cy
i wsparcie

Monitory 55" 3640x 2160 60Hz, modut Wi-Fi/Bluetooth — 15 szt.

Lp. Nazwa komponentu Wymagane minimalne parametry techniczne monitoréw
1. Monitor Monitor bedzie wykorzystywany dla potrzeb aplikacji biurowych, obrobki zdjg¢ lub
wideo.
2. Wielko$¢ ekranu Przekatna ekranu min. 54-55”
3. Matryca LED typu IPS lub VA
4. Nominalna Rozdzielczo$¢ nie mniejsza niz: 4K (3840x2160)
rozdzielczos¢
5. Katy widzenia Katy widzenia min. 178 stopni w pionie i w poziomie
6. Plamka Wielkos¢ plamki (pojedynczego piksela) nie wieksza niz 0.315mm
7. Czestotliwosé Nie mniejsza niz 60Hz
odswiezania
8. Jasnosé Nie mniejsza niz 400 nitow
9. Czas reakcji Nie wigkszy niz 8ms
matrycy
10. | Zakres koloréw Nie mniejszy niz 95% sRGB, 75% DCI-P3
11. | Kontrast statyczny | Nie mniejszy niz: 5000:1
12. | Porty/zlacza a) 2x HDMI 2.1
b) 1x DisplayPort 1.4
¢) 1x DisplayPort 1.4 (Out)
d) 1x line-out
e) 4x USB-A 3.2
f) 1xUSB-B3.2
g) 1xUSB-C3.2zPD90WiDP 1.4
h) 1x RJ-45
13. | Waga Nieprzekraczajaca 19 kg z wedlug karty katalogowej producenta
14. | Ergonomia Mozliwo$¢ regulacji ustawienia monitora w zakresie:
1) Przéd / tyt w zakresie min. 0 do 5 stopni
15. | Obudowa 1) Mozliwos¢ zainstalowania monitora na $cianie przy wykorzystaniu $ciennego
systemu montazowego VESA (300x300)
2) Wbudowane glo$niki min. 2x 10W
16. | Certyfikaty i Dla producenta sprzgtu nalezy dostarczy¢ certyfikat: ISO 9001, ISO 14001 Iub
standardy rownowazne
Dla urzadzenia:
1) Energy Star
2) EPEAT min. Silver dla UE wedlug danych widocznych na stronie:
https://epeat.net/search-computers-and-displays
Ww. dokumenty wymagane na zadanie Zamawiajacego.
17. | Ukompletowanie Kabel HDMI o dtugosci min. 1,8m
Kabel zasilajacy o dlugosci min. 1,8m
Pilot sterujacy
18. | Gwarancja Minimum 36 miesi¢cy
i wsparcie

Laptopy 15.6" proc.10rdz. 16GB RAM — 31 szt.

Szczegotowy opis

Komputer przenosny.
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Nie dopuszcza si¢ modyfikacji na drodze Producent-Zamawiajacy.

Zamawiajacy zastrzega sobie prawo do sprawdzenia rezimu gwarancyjnego oraz dostarczonej konfiguracji na
dedykowanej stronie internetowej producenta sprzetu.

Lp. ij:;‘;znen tu Wymagane minimalne parametry techniczne komputeréw

1. |Procesor Procesor min. 16-rdzeniowy ze zintegrowang grafika, zaprojektowany do pracy w
komputerach przenosnych klasy x86, o wydajnosci liczonej w punktach réwnej lub
wyzszej procesorowi Intel Core Ultra 5 225U na podstawie wynikéw Passmark CPU
Mark, opublikowanych na stronie http://www.cpubenchmark.net/ .

2. | Pamieé Min. 16GB DDRS5 5600MHz

operacyjna RAM

Mozliwo$¢ rozbudowy pamieci do min. 64GB

3. | Parametry M.2 512GB SSD PClIe 4.0 x4 NVMe

pami¢ci masowej

Przygotowana, wolna zatoka do rozbudowy komputera o dodatkowy dysk SSD.

Karta graficzna

Zintegrowana z procesorem

Wyposazenie
multimedialne

Karta dzwigkowa zintegrowana z ptyta gtéwna, zgodna z High Definition. Wbudowane
w obudowie komputera: glos$niki stereo 2x 2W, port stuchawek i mikrofonu typu
COMBO, kamera video 1080p z mechaniczng zastona obiektywu oraz obstugujaca
logowanie za pomoca danych biometrycznych z Windows Hello, dwa mikrofony
z funkcja wygtuszania niechcianych odglosow tla, sterowanie gltosnoscig glosnikow za
posrednictwem wydzielonych klawiszy funkcyjnych na klawiaturze, wydzielony
przycisk funkcyjny do natychmiastowego wyciszania glo$nikow oraz mikrofonu
(mute).

Obudowa

Wykonana z metali lekkich lub kompozytow (np. aluminium, duraluminium, widkno
weglowe, wiokno szklane, PC-ABS) charakteryzujacych si¢ podwyzszong odpornoscia
na uszkodzenia mechaniczne oraz przystosowana do pracy w trudnych warunkach
termicznych. Obudowa o podwyzszonej odpornosci spetniajaca normy MIL-STD-
810H.

Plyta gléwna

Piyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta komputera,
trwale oznaczona (na laminacie plyty glownej) na etapie produkcji nazwa
producenta oferowanej jednostki i dedykowana dla danego urzadzenia. Plyta gtdéwna
wyposazona w BIOS producenta komputera, zawierajacy numer seryjny urzadzenia.

Zgodnos¢ z
systemami
operacyjnymi

Oferowany model komputera musi poprawnie wspolpracowaé z zamawianym
systemem operacyjnym

Bezpieczenstwo

Modut fTPM 2.0 lub dTPM 2.0

Slot typu Kensington. Komputery wyposazone w ztacze Noble Lock muszg zostaé
zaoferowane z adapterem ze ztacza Noble Lock komputera do Kensington.

Dysk systemowy zawierajacy partycje recovery umozliwiajgce odtworzenie systemu
operacyjnego fabrycznie zainstalowanego na komputerze po awarii.

10.

Wirtualizacja

Sprzgtowe wsparcie technologii wirtualizacji realizowane tacznie w procesorze,
chipsecie plyty glownej oraz w BIOS systemu (mozliwo$¢ wlaczenia/wylaczenia
sprzetowego wsparcia wirtualizacji).

I1.

BIOS

BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta komputera,
zawierajacy logo producenta komputera lub nazwe¢ producenta komputera. Mozliwosc,
bez uruchamiania systemu operacyjnego z dysku twardego komputera, bez
dodatkowego oprogramowania z zewngtrznych i podiaczonych do niego urzadzen
zewngtrznych odczytania z BIOS informacji o:

1) wersji BIOS

2) nr seryjnym komputera

3) typie procesora

4) ilosci pamigci RAM

Administrator z poziomu BIOS musi mie¢ mozliwo$¢ wykonania ponizszych
czynnosci:

1) Mozliwo$¢ ustawienia hasta administratora

2) Mozliwo$¢ ustawienia hasta dysku twardego
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3) Mozliwos¢ wilaczania/wyltaczania wirtualizacji z poziomu BIOS

4) Mozliwo$¢ wlaczenia/wylaczenia bootowania z USB oraz PXE

5) Mozliwos¢ Wylaczania/Wlaczania: karty sieciowej, czytnika linii papilarnych,
mikrofonu, zintegrowanej kamery, USB

12. | Bezpieczenstwo — | Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem
System uzytkownika dostgpny z poziomu szybkiego menu boot umozliwiajacy jednoczesne
Diagonstyczny przetestowanie w celu wykrycia bledow zainstalowanych komponentéw w oferowanym

komputerze bez koniecznosci uruchamiania systemu operacyjnego. Dziatajacy nawet w

przypadku uszkodzenia dysku twardego. System obshigiwany za pomoca myszy lub

klawiatury, umozliwiajacy wykonanie minimum nastgpujacych  czynnosci
diagnostycznych:

1. Wykonanie testu komponentéw w zakresie przyspieszonym lub rozszerzonym z
mozliwo$cia wyboru algorytmoéw testowania oraz liczby cykli testowych do
przeprowadzenia. System diagnostyczny powinien umozliwia¢ wykonanie testu
nastepujacych komponentow:

1) pamigci ram,

2) procesora,

3) pamigci masowej,
4) plyty glowne;.

2. Identyfikacje jednostki i jej komponentdw w nastepujacym zakresie:

1) urzadzenie (producent, model, numer seryjny),

2) bios (producent, wersja oraz data wydania),

3) procesor (nazwa, taktowanie, ilo$ci pamieci cache),

4) pamie¢ ram (ilos¢ zainstalowanej pamieci ram, producent),
5) dysk twardy (producent, model, numer seryjny, pojemnosc¢).

13. | Ekran Matowy, matryca IPS min. 16” 16:10 z pods$wietleniem w technologii LED,
rozdzielczo$¢ min. WUXGA 1920x1200, jasno$¢ min. 300 nits, kat otwarcia pokrywy
ekranu min. 180 stopni.

14. | Interfejsy / 1) 2x USB 3.2 typu A

Komunikacja 2) 1x ThunderBolt 4

3) 1xUSB 3.2 typuC

4) 1x HDMI 2.1

5) 1x ztacze audio combo

6) 1x RJ-45

7) 1x czytnik kart SD wbudowany

Nie dopuszcza si¢ osiggniecia wymaganych portow USB poprzez zastosowanie

przejsciowek.

15. | Karta sieciowa Whbudowana karta sieciowa, pracujgca w standardzie Wi-Fi 6E 11ax
WLAN Bluetooth min. 5.3

16. | Klawiatura Klawiatura odporna na zalanie ciecza, uktad US, wyposazona w min. 2 tryby
pods§wietlania przyciskéw (wlaczone, wytaczone).

17. | Czytnik linii Czytnik linii papilarnych wbudowany w klawiature lub przycisk zasilania. Przycisk

papilarnych zasilania znajdujacy si¢ poza obrysem klawiatury, celem uniknigcia przypadkowego
nacisnigcia. Nie dopuszcza si¢ umiejscowienia przycisku wiaczania np. w gornym
rzedzie klawiatury.

18. | Akumulator O pojemnosci min. 45Wh

19. | Zasilacz Zasilacz zewnetrzny USB-C 65W

20. | Certyfikaty, Dla producenta sprzetu certyfikat: ISO 9001, ISO 14001, ISO 50001 lub réwnowazne
oSwiadczenia

i standardy

Dla komputera:
1) TCO dostgpne na stronie https://tcocertified.com/product-finder
2) EPEAT Gold dla kraju Polska wedlug danych widocznych na stronie
https://epeat.net/search-computers-and-displays
3) Mil-STD-810H
4) Deklaracja zgodnosci CE
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5) Potwierdzenie spelnienia kryteriow §rodowiskowych, w tym zgodno$ci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci o§wiadczenia producenta jednostki

Ww. dokumenty wymagane na zadanie Zamawiajacego.

21. | Waga Waga startowa urzadzenia nie wigksza niz 1.75kg wedtug karty katalogowej producenta
22. | System Microsoft Windows 11 Pro 64 bit lub system operacyjny klasy PC, ktéry spetnia
operacyjny nastepujace wymagania poprzez wbudowane mechanizmy, bez uzycia dodatkowych

aplikacji:
1. Dostgpne dwa rodzaje graficznego interfejsu uzytkownika:
a) Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b) Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych

2. Funkcje zwiazane z obstuga komputeréw typu tablet, z wbudowanym modutem
,uczenia si¢” pisma uzytkownika — obstuga jezyka polskiego.

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim
i angielskim.

4. Mozliwo$¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomiedzy

pulpitami 1 przelaczanie si¢ pomiedzy pulpitami za pomoca skrotow

klawiaturowych lub GUI.

Whbudowane w system operacyjny minimum dwie przegladarki Internetowe.

6. Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego typu,
tekstow, metadanych) dostgpny z kilku poziomdéw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobow lokalnych.

7. Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu,
pomoc, komunikaty systemowe, menedzer plikow.

8. Graficzne $rodowisko instalacji i konfiguracji dostgpne w jezyku polskim.

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos$¢ przystosowania stanowiska dla oséb niepelnosprawnych (np. stabo
widzacych).

11. Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora systemu Zamawiajgcego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-
peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego,
mozliwo$¢ centralnego opodzniania dostarczania nowej wersji 0 minimum
4 miesigce.

14. Zabezpieczony haslem hierarchiczny dostgp do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

15. Mozliwos$¢ dotgczenia systemu do ushugi katalogowej on-premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

17.Mozliwo$¢ automatycznej synchronizacji plikow 1 folderéw roboczych
znajdujacych si¢ na firmowym serwerze plikoéw w centrum danych z prywatnym
urzadzeniem, bez konieczno$ci tgczenia si¢ z siecia VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspoéldzielenie aplikacji — mozliwo$¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

19. Transakcyjny system plikow pozwalajacy na stosowanie przydziatéw (ang. quota)
na dysku dla uzytkownikow oraz zapewniajacy wigksza niezawodno$¢ i
pozwalajacy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikow z mozliwoscia automatycznego przywrdcenia wersji
wczesniejszej.

21.Mozliwo$¢ przywracania obrazu plikow systemowych do uprzednio zapisanej
postaci.

22.Mozliwo$¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikéw uzytkownika.

9]
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23. Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomoca polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu).

24. Wbudowany mechanizm wirtualizacji typu hypervisor.

25. Wbudowana mozliwo$¢ zdalnego dostgpu do systemu i pracy zdalnej z
wykorzystaniem pelnego interfejsu graficznego.

26. Dostegpnos$é bezptatnych biuletynéw bezpieczenstwa zwigzanych z dziataniem
systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony polaczen internetowych,
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami
IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktorych jest podtaczony system operacyjny,
zapamigtywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej,
udostepniania plikow itp.).

29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposob aby automatycznie
szyfrowaly pliki na poziomie systemu plikow. Blokowanie bezposredniego
kopiowania tresci migdzy aplikacjami zarzadzanymi a niezarzadzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub
klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw zto§liwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM.

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania
do szyfrowania dysku w ustugach katalogowych.

34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot).

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane
przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach
regut definiujgcych ustawienia zarzadzanych w sposob centralny.

38. Mechanizmy logowania w oparciu o:

a) Login i haslo,

b) Karty inteligentne i certyfikaty (smartcard),

¢) Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),

d) Certyfikat/Klucz i PIN

e) Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5.

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwo$§¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach.

42. Wsparcie dla VBScript — mozliwos$¢ uruchamiania interpretera polecen.

43. Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera polecen.

23. | Oprogramowanie | Oprogramowanie producenta oferowanego sprzgtu umozliwiajagce automatyczng
do aktualizacji weryfikacje 1 instalacj¢ sterownikow oraz oprogramowania dolaczanego przez
sterownikow producenta w tym réwniez wgranie najnowszej wersji BIOS. Oprogramowanie

musi automatycznie laczy¢ si¢ z centralng baza sterownikow 1 oprogramowania
producenta, sprawdza¢ dost¢pne aktualizacje i zapewniac zbiorcza instalacj¢ wszystkich
sterownikow 1 aplikacji bez ingerencji uzytkownika.

24. | Gwarancja Minimum 36 miesigcy gwarancji producenta sprzgtu, $wiadczonej w miejscu
i wsparcie uzytkowania (on-site).
techniczne o . . o o .
producenta Bezptatna infolinia w jezyku polskim, funkcjonujaca minimum w godzinach 9:00 —

16:00 oraz obstugujaca zgloszenia serwisowe i oferujgca wsparcie techniczne w
zakresie co najmnie;j:

1) wsparcia technicznego dla zakupionego sprzgtu,

2) weryfikacji konfiguracji fabrycznej zakupionego sprzetu,

3) weryfikacji statusu gwarancji zakupionego sprzetu.
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Dedykowany portal techniczny producenta komputera, wyposazony w funkcje
automatycznej identyfikacji urzadzenia, umozliwiajacy Zamawiajacemu uzyskanie
informacji w zakresie co najmnie;j:

1) fabrycznej konfiguracji urzadzenia,

2) rodzaju gwarancji,

3) dacie wygasnigcia gwarancji,

4) aktualizacjach.

Diagnostyka sprzgetowa dostgpna na stronie internetowej producenta

1.13 Komputery medyczne. Panelowy komputer medyczny AIO specjalnie zaprojektowany do pracy
w srodowiskach medycznych, takich jak szpitale na salach operacyjnych, z powtokq antybakteryjng
do uzytku medycznego.

Mobilna stacja robocza sktadajaca si¢ z:

1. Panelu PC

1)

19)
20)

21)

22)
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Procesor minimum 13 generacji spetniajacy minimalne wymagania nie gorsze niz zgodny z oferowana
plyta gléwna: Procesor umozliwiajacy osiagnigcie wyniku min. 22000 punktéw w tescie Passmark CPU
Mark dostepnym na stronie http://www.cpubenchmark.net/cpu_list.php. Wyniki dla oferowanego modelu
procesora powinny by¢ dostepne na stronie http://www.cpubenchmark.net/cpu_list.php., oraz
potwierdza¢ spelnianie wymagan zamawiajacego nie wczesniej niz w dniu ukazania si¢ ogloszenia
0 zamowieniu w formie wydruku.

Wejscie liniowe HDMI do wprowadzania obrazu przyktadowo z kardiomonitora.

Przycisk umieszczony na panelu sterowania zapewniajacy szybki dostepu.

Przycisku umozliwiajacy czyszczenia ekranu w trakcie pracy.

Przycisk umozliwiajacy zabezpieczenia wyswietlacza przed niepowotanymi osobami.

Obudowa aluminiowa odprowadzajaca ciepto stosownie do wydajnosci stacji, antybakteryjna
z mozliwoscig powierzchniowej dezynfekcji potwierdzona dokumentem MSRA.

Zintegrowany uktad graficzny Minimum UHD wyjscie 1 x DP 1 x HDMI, 1 x HDMI In.

Modut pamieci komputerowej (RAM) typu DIMM DDRS o pojemnosci min. 16GB maksymalnie 64MB
ze wsparciem Dual-Channel.

Dysk twardy o pojemnosci min 512GB M2 NVME.

Liczba portéw USB 3.2 : min 4.

Liczba portow RS-232C: min: 2.

Liczba portéw sieci komputerowej: min 2 x RJ45 (w tym 1 x 1.0 Gbps, 1 x 2.5 Gbps).

Lacznos¢ WIFI/ BT minimum 7 / 5.4.

Zasilanie 230V/50Hz ztacze AC wbudowany zasilacz medyczny.

Przekatna ekranu min. 23,8" format ekranu min. 16:9 o rozdzielczo$¢ min. 1920 x 1080 i jasnos$ci min.
250 cd/m2 kontrast 1000:1, zabezpieczona powtoka antyrefleksyjna.

Panel dotykowy co najmniej 10 punktowy / przepustowo$¢ swiatla co najmniej 85% + 3% / Twardos¢:
co najmniej 6H nacisk co najmniej 750g/45° / powtoka antyrefleksyjna.

Kat widzenia w poziome min. 178 / w pionie min. 178 stopni.

System operacyjny: Windows 11 Enterprise IOT LTSC (64-bit.) lub réwnowazny. Pod pojeciem
~rownowaznosci’ Zamawiajagcy rozumie oprogramowanie posiadajace co najmniej ponizsze
funkcjonalno$ci:

a) w zakresie systemu operacyjnego zgodnego i gotowego do podlaczenia do domeny z aktualnie
wykorzystywang przez zamawiajacego wersja Microsoft Active Directory do zarzadzania autentykacja,
PKI, stacjami roboczymi, wydrukami, etc.

b) natywne uruchamianie aplikacji dedykowanych dla Windows bedacych w posiadaniu Zamawiajacego
w tym w szczeg6lnosci oprogramowania do obstugi, systemu HIS, dostepu zdalnego i innych.

¢) mozliwos¢ adresacji catej pamigci RAM.

Mocowanie komputera VESA 100.

Klawiatura USB z blokiem numerycznym, antybakteryjna przeznaczona do dezynfekcji powierzchniowej
i mycia w wodze z detergentem.

Mysz USB antybakteryjna przeznaczona do dezynfekcji powierzchniowej i mycia w wodze z
detergentem.

Przedmiot oferty zgodnie z MDR Rozporzadzenie (UE) 2017/745.




2.

Woézek jezdny zapewniajacy transport komputera AIO:
1) Wozek pod komputer i monitor pacjenta wyposazony:

a) Mocowanie VESA panelu PC

b) Kolumna aluminiowa wyposazona w szyny montazowe z przodu i z tytu dla akcesoriow

¢) Blat roboczy z pojemnikiem oraz przepustami kablowymi o wymiarach co najmniej 450x405mm
d) Polka wysuwana na klawiatur¢ o wymiarach co najmniej 490x150

e) potka na mysz przesuwana dla L i P rgcznych,

f) uchwyt do prowadzenia wozka,

g) podstawa o 4 kotach z hamulcami o wymiarach co najmniej 520x520,

2) Przedmiot oferty zgodnie z MDR Rozporzadzenie (UE) 2017/745.

3.6 Segmentacja sieci, system NAC

Segmentacja sieci, NAC Licencje

Podstawowa funkcjonalno$¢ systemu NAC:

1.

2.
3.

10.

11.

12.

13.

14.

15.

System musi posiada¢ funkcjonalno$¢ aktywnego zapobiegania dostgpu do sieci nieautoryzowanych
uzytkownikow i urzadzen koncowych.
System musi wspotpracowac z urzagdzeniami wielu producentéw (tzw. multi vendor)
System musi by¢ w pelni zarzadzany z poziomu interfejsu graficznego dostepnego przez przegladarke
internetowg z jednej konsoli, interfejs WEB w wersji HTMLS niewymagajacych obstugi dodatkowych
wtyczek.
System musi wspiera¢ funkcjonalno$¢ instalacji rozproszonej na wielu maszynach (serwerach) fizycznych
lub wirtualnych w ramach jednej licencji.
System musi wspiera¢ mechanizm DISASTER RECOVERY - tworzenia kopii lustrzanej calego systemu w
celu zachowania ciagtosci dzialania w ramach jednej licencji.
System musi umozliwia¢ elastyczng rozbudowe¢ poprzez dodawanie licencji w przypadku wzrostu liczby
obstugiwanych stacji koncowych.
System musi umozliwiaé obstuge co najmniej 1000 jednoczesnych unikatowych autoryzacji do sieci w ciagu
dnia (w tym gosci) oraz zapewniaé¢ skalowalno$é do przynajmniej 5000 jednoczesnych unikatowych
autoryzacji do sieci poprzez rozbudowg oferowanego rozwigzania.
Licencja ma by¢ zwalniana po roztaczeniu urzadzenia koncowego.
System musi umozliwia¢ obsluge jednoczes$nie podiaczonych agentéw oraz BYOD (Bring Your Own
Device) co najmniej tyle samo co licencja na jednoczesne unikatowe autoryzacje do sieci w ciggu dnia.
System musi umozliwiaé instalacj¢ na maszynie wirtualnej (VM), PaaS lub maszynie fizycznej, w tym:

1) VM — min. VMWare ESXi co najmniej w wersji 5.x, Hyper-V w wersji min 2012, Proxmox w wersji

min 5.x, KVM w wersji min 7.x, Citrix XenServer w wersji min 4.x

2) Maszyny fizyczne - serwery wspierane przez producenta.
System musi posiada¢ funkcjonalno$¢ serwerow:

1) serwera RADIUS dla infrastruktury sieciowe;j,

2) serwera OTP dla infrastruktury VPN, Captive Portal, Tacacs+,

3) serwera SYSLOG,

4) serwera TACACSH,

5) serwera Monitoringu,

6) serwera DHCP,

7) serwera polityk uwierzytelniania i kontroli dostgpu 802.1X,

8) serwera WWW (HTTP/HTTPS) dla uwierzytelnienia go$cinnego.
System musi umozliwia¢ realizacje wysokiej dostepnosci elementéw funkcjonalnych, poprzez zapewnienie
redundancji dla moduléw realizujacych dostepu do sieci i DHCP.
System musi umozliwia¢ uwierzytelnianie administratorow za pomocg wewngtrznej bazy uzytkownikow
i/lub zewngtrznych systeméw autoryzacji w tym OpenLDAP, Microsoft ActiveDirectory, WebServices/API,
Radius, relacyjnych baz danych: min MySQL, MSSQL, MariaDB, PostgreSQL, Oracle, ODBC.
System musi umozliwia¢ uwierzytelnianie tozsamosci i urzadzen koncowych za pomoca wewnetrznej bazy
i/lub zewnetrznych systemow autoryzacji w tym OpenLDAP, Microsoft ActiveDirectory, Google G Suite,
WebServices/API, Radius, relacyjnych baz danych: min MySQL, MSSQL, MariaDB, PostgresSQL, Oracle,
ODBC.
System musi umozliwia¢ synchronizacj¢ danych (tozsamosci, urzadzenia koncowe, jednostki organizacyjne,
konta administracyjne, adresy MAC) z zewngtrznych systeméw (min. AirWatch, IBM MaaS, Mobilelron,
Microsoft Intune, Google Workspace, Famoc, Microsoft Active Directory, Radius, OpenLDAP, relacyjnych
baz danych (jak MySQL, MSSQL, MariaDB, PostgresSQL, Oracle, ODBC), CheckPoint, Service Now.
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16. Podczas synchronizacji musi umozliwia¢ mapowanie grup lokalnych z grupami zdalnymi, atrybutami Active
Directory, tworzenia lokalnych haset, certyfikatow, wystania konfiguracji dostepowych poprzez email.

17. System musi wspiera¢ funkcjonalnos¢ API dla masowych operacji CRUD (Create, Read, Update, Delete) na
obiektach systemu oraz procedur blokowania dostgpu do sieci.

18. System musi mie¢ mozliwo$¢ autoryzacji protokotem NTLM z wieloma serwerami Microsoft Active
Directory, takze nie potaczonych relacjami zaufania.

19. System musi mie¢ mozliwos¢ obstuge wielu PKI dla roznych grup uzytkownikow.

20. System musi posiada¢ funkcjonalnos¢ tworzenia kont administracyjnych z konfigurowalnym dostepem do
dowolnych spos$rod wszystkich funkcjonalnosci systemu oraz do dowolnych obiektéw utworzonych i/lub
zarzadzanych w systemie.

21. System musi mie¢ mozliwo$¢ zmiany parametrow kont Microsoft Active Directory (min. Login, Hasto, Imig,
Nazwisko, Email, Status).

22. System musi posiada¢ funkcjonalno$¢ konfiguracji praw kontroli dostepu do poszczegélnych elementow
menu interfejsu oraz obiektow na poziomie ich dodawania, edycji, kasowania.

23. Interfejs graficzny systemu musi by¢ dostgpnym w réznych wersjach jezykowych (min. w jezyku angielskim
i polskim).

24. System musi umozliwia¢ kontrole dostepu do interfejsu graficznego administratora na podstawie adresu IP
lub podsieci.

25.System musi posiadaé mozliwo$¢ raportowania podlaczonych tozsamosci, urzadzen koncowych
podiaczonych do sieci, min. Tozsamo$¢, mac adres, urzadzenie koncowe, port, SSID, urzadzenie sieciowe,
informacja o autoryzacji oraz przydzielony Vlan z przydzielonym adresem IP.

26.System musi zapewnia¢ scentralizowane monitorowanie urzadzen sieciowych. W systemie musi by¢
dostepny dedykowany interfejs graficzny, na ktérym dostepny jest podglad wszystkich portow i modutow
zarzadzanego urzadzenia.

27.System musi umozliwia¢ monitoring urzadzen sieciowych oraz koncowych za pomoca protokotu min.
SNMP.

28. System musi umozliwia¢ zbieranie danych inwentaryzacyjnych, ich zmian oraz sprawdzanie kondycji
urzadzen sieciowych oraz koncowych za pomoca min. protokotu SNMP.

29. Funkcjonalno$¢ zarzadzania urzadzeniami sieciowymi w zakresie monitoringu, zapisu konfiguracji zmian,
konfiguracji ustawien portu z zakresu min. VLANOw, Autoryzacji, Statusu, Opisu.

30.System musi obshugiwa¢ mozliwos¢ automatycznego egzekwowania zdefiniowanych polityk na
urzadzeniach sieci przewodowe;j i bezprzewodowe;.

31. System musi posiada¢ mozliwos$¢ konfiguracji serwera DHCP dla stworzonych podsieci IP.

32. System musi umozliwia¢ konfiguracj¢ wlasnych szablondw przesytanych wiadomosci e-mail oraz wydruku
poswiadczen dostepu do sieci.

33. System musi posiada¢ funkcjonalno$¢ automatycznego wyszukiwania urzadzen sieciowych oraz koncowych
w wybranych podsieciach minimum za pomoca protokolu SNMP w wersji 1, 2¢ oraz 3.

34. System musi posiada¢ funkcjonalno$¢ wysytania zdarzen np. do systemow SIEM minimum protokotem
Syslog informacji z serwerdw autoryzacji, DHCP, VPN, OTP, Tacacs+.

35. System musi posiada¢ mechanizm tworzenia cyklicznej kopii bezpieczenstwa lokalnie lub na udziatach
zewnetrznych.

36. System musi posiada¢ wbudowany Captive Portal do obshugi logowania si¢ do sieci oraz rejestracji
tozsamosci i urzadzen koncowych (BYOD).

37. System musi posiada¢ mozliwo$¢ logowania w oparciu o portale spotecznosciowe, minimum: Facebook i
Google, LinkedIn.

38. System musi posiada¢ mozliwo§¢ wysytania danych rejestracyjnych poprzez email, bramk¢ SMS oraz
zapasowg bramke SMS.

39. System musi posiada¢ funkcje personalizacji strony gos$cinne;j.

40. Captive Portal musi si¢ automatycznie dostosowa¢ formatem do podtaczonego urzadzenia koncowego min:
komputer, tablet, telefon.

41. Captive Portal musi umozliwia¢ rejestracje gosci potwierdzanych przez konta typu sponsor.

42. Captive Portal musi mie¢ mozliwo$¢ wlaczenia dwuskladnikowego uwierzytelniania konta (OTP) minimum
za pomocg tokenu wygenerowanego na Google Authenticatorze lub wystanego przez bramke SMS oraz
zapasowg bramke SMS.

43. Captive Portal musi umozliwia¢ logowanie za pomoca kont lokalnych oraz Microsoft Active Directory.

44. Captive Portal musi posiada¢ mozliwos¢ zmiany hasta kont lokalnych oraz Microsoft Active Directory.

45. Captive Portal musi umozliwia¢ logowanie typu HotSpot za pomoca kodu dostepu.

46. Captive Portal musi umozliwia¢ tworzenie dynamicznych pdl formularza rejestracyjnego, np.: pole tekstowe,
lista wyboru.
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47. Interfejs graficzny Captive Portalu musi by¢ dostgpnym w roznych wersjach jezykowych (min. W jezyku
angielskim, polskim, niemieckim, hiszpanskim, francuskim i ukrainskim).

48. Captive Portal musi posiada¢ mozliwo$¢ pobrania konfiguracji dla OTP.

49. Captive Portal powinien wspiera¢ automatyczne kasowanie wygastych kont gos$cinnych: na Zzadanie,
okresowo wg zadanej liczbie dni.

50. Captive Portal powinien umozliwia¢ konfiguracje maksymalnej ilosci nieudanych logowan.

51. System musi umozliwia¢ budowanie powigzan urzadzen sieciowych minimum za pomoca protokotéw LLDP,
CDP.

52.System powinien posiada¢ mechanizm integracji z systemami zewng¢trznymi za pomocg protokotu, min.
Syslog, SNMP Trap, Rest API, w celu wykrywania anomalii, blokowania dostepu do sieci, roztagczania
tozsamosci/urzadzenia koncowego.

53.System powinien posiada¢ mechanizm rozlaczania dostgpu do sieci z poziomu interfejsu aplikacji z
mozliwo$cia okreslenia dodania tozsamosci, urzadzenia koncowego, mac adresu do kwarantanny.

54. System powinien posiada¢ mechanizm roztaczania sesji min SNMP, komend CLI, RADIUS CoA zgodnie z
RFC 5176.

55. System musi posiada¢ dedykowanego agenta min dla systemu Windows, Mac OS, Linux w celu profilowania
urzadzen koncowych.

56. System musi obstugiwac rozne metody profilowania do wykrywania typu urzadzeniu, systemu operacyjnego,
przez co najmniej DHCP Fingerprinting, DHCP SPAN, SNMP, Vendor OUI, TCP, Active Directory,
CDP/LLDP, HTTP/S, DNS, Radius, WMI, MDM, WinRM, ONVIF.

57. System musi umozliwiaé integracje z zewnetrznymi rozwigzaniami typu MDM (min. AirWatch, IBM MaaS,
Mobilelron, Microsoft Intune, Google Workspace, Famoc).

58.System musi posiada¢ funkcjonalno$¢ dwusktadnikowego uwierzytelniania konta (OTP) realizowang
poprzez tworzenie tokenu w Google Authenticator i SMS, minumum na systemach: FortiGate, Pulse Secure,
OpenVPN, Palo Alto, Cisco ASA.

59. System musi umozliwiaé wspélprace z agentem instalowanym na systemie koncowym, ktéry zapewni
sprawdzenie systemu koncowego pod katem zgodnosci z polityka bezpieczenstwa co najmnie;j:

1) Czy system jest aktualny z mozliwoscig automatycznego naprawienia niezgodnosci
2) Czy wilaczony jest firewall
3) Czy jest uruchomiony system antywirusowy i aktualna baza sygnatur
4) Czy jest wlaczone szyfrowanie dysku systemowego
5) Czy urzadzenie koncowe jest podtaczone do domeny Microsoft Active Directory
6) Czy na dysku znajdujg sie pliki lub katalogi wskazane przez administratora
7) Czy w systemie sg uruchomione procesy wskazane przez administratora
8) Czy w systemie sg uruchomione ustugi wskazane przez administratora z mozliwos$cig automatycznego
naprawienia niezgodnos$ci
9) Czy w systemie sg wpisy w rejestrze wskazane przez administratora wg klucza, a takze pod katem:
a) Wartosci klucza rejestru
b) Typu wartoéci: Number, String, Version

60. System musi posiada¢ mozliwo$¢ wysytania komunikatow do uzytkownikow min za pomoca agenta i
Captive Portal.

61. System musi wspotpracowac z serwerem tokendow.

62. System musi posiada¢ mechanizm autokonfiguracji sieci (autokonfiguratory sieci) urzadzen koncowych
(sieci przewodowej i bezprzewodowej) bez potrzeby angazowania pracownikow dzialo IT dla systemow co
najmnie;j:

1) Microsoft Windows
2) Mac OS

3) i0S

4) Android

63. System musi posiada¢ mozliwo$¢ instalacji certyfikatu koncowego uzytkownika poprzez mechanizm
autokonfiguracji sieci (autokonfiguratory sieci).

64. System musi wspiera¢ protokot IPv6 min dla konsoli SSH, komunikacji RADIUS, NTP, SNMP, komunikacje
z Microsoft Active Directory.

Mechanizmy uwierzytelniania

1. System musi wspiera¢ protokoly uwierzytelniania RADIUS oraz RADIUS Proxy dla zewngtrznego serwera
RADIUS.

2. System musi obslugiwaé¢ uwierzytelnianie w oparciu o nastgpujace protokoty:
1) MAC,
2) PAP/ASCII,
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3) CHAP,
4) SNMP,
5) 802.1X.

3. Wraz z mozliwo$cia wyboru szczegotowego sposobu uwierzytelniania np. IEEE 802.1x (PEAP), IEEE
802.1x (EAP-TLS), IEEE 802.1x (EAP-TTLS), MAC (PAP), MAC (CHAP), MAC (MD5), TEAP, itp.

4. System musi umozliwia¢ uwierzytelnianie 802.1X urzadzen koncowych i tozsamosci.

5. System musi umozliwia¢ uwierzytelnianie SNMP Trap urzadzen koncowych.

6. System musi wspiera¢ implementacje protokotu 802.1X z réznymi suplikantami (min. Windows XP,
Windows Vista, Windows 7, Windows 8 i 8.1, Windows 10, Windows 11, Apple Mac OS X Supplicant, Apple
i0S Supplicant, Google Android Supplicant, Ubuntu Supplicant).

7. System musi umozliwia¢ tworzenie polityk uwierzytelniania opartych o zlozone reguly:

1) Tozsamos$¢/Urzadzenie koncowe,

2)  Grupa tozsamo$ci/urzadzen koncowych,

3) Parametry urzadzen koncowych, min: system operacyjny, wersja,
4)  Atrybuty Active Directory,

5) Jednostka organizacyjna tozsamosci/urzadzen koncowych,

6) Urzadzenia sieciowe sieci przewodowej, bezprzewodowej,

7)  Grupy urzadzen sieciowych,

8)  Porty urzadzen sieciowych,

9)  Grupy portow urzadzen sieciowych,

10) Jednostka organizacyjna portéw,

11) Punkty dostepowe (AP) i/lub nazwa sieci bezprzewodowej (SSID),
12) Data, czas waznosci polityki,

13) Wewnetrzny Captive Portal,

14) Metoda autoryzacji.

8. System musi umozliwia¢ przypisywanie sieci VLAN 1/lub atrybutéw RADIUS zwrotnych VSA podczas
etapu autoryzacji, np.: ACL, Quality of Service, co najmniej nastgpujacych producentéw: Cisco Networks,
Aruba Networks, Extreme Networks, Hewlett Packard Enterprise, Juniper Networks, Ruckus Networks,
MicroTik, Ubiquiti Networks.

9. System musi wspiera¢ funkcjonalno$¢ IP-to-ID Mapping, polegajaca na laczeniu tozsamosci, adresu IP,
adresu MAC.

10. System musi wspiera¢ funkcjonalno$¢ auto rejestracji, polegajaca na laczeniu tozsamosci, urzadzenia
koncowego, adresu MAC podczas etapu autoryzacji, minimum za pomoca mechanizméw SNMP, DHCP,
NMAP, WML

11. System musi posiada¢ mozliwos¢ wdrazania polityk w calej sieci za pomoca jednej konsoli.

12. System musi posiada¢ lokalng baze tozsamosci, tworzong w oparciu o pojedyncza tozsamos¢ i/lub w postaci
zbiorczego pliku w formacie CSV.

13. System musi posiadaé lokalng baze¢ urzadzen koncowych, tworzong w oparciu o pojedynczy obiekt i/lub w
postaci zbiorczego pliku w formacie CSV.

14. System musi umozliwia¢ konfiguracj¢ czasu waznosci hasta dla tozsamosci goscinnych w dniach.

15. System musi umozliwiaé tworzenie hasta dnia, dla tozsamosci zarejestrowanych przez wewngtrzny Captive
portal.

16. System musi posiada¢ lokalng baze¢ urzadzen koncowych, tworzona w oparciu o urzadzenie koncowe i/lub
w postaci zbiorczego pliku w formacie CSV. Lokalna baza urzadzen koncowych musi by¢ tworzona per
urzadzenie koncowe na podstawie unikalnego adresu MAC.

17. System musi wspiera¢ uwierzytelnienie urzadzen koncowych na podstawie zawartych w lokalnej bazie
adresow MAC.

18. System musi wspiera¢ funkcjonalno$¢ réznych typdéw autoryzacji na pojedynczym porcie urzadzenia
sieciowego: min. autoryzacje pojedyncza, autoryzacje wielokrotng, uwierzytelnianie urzadzen typu Voice
VLAN, réwnoczesng obstuge réznych typoéw autoryzacji skonfigurowanych na porcie i/lub autoryzacje
poprzez portal www.

19. System musi umozliwia¢ integracj¢ z EDUROAM w zakresie autoryzacji uzytkownikow.

20. System musi umozliwia¢ przesytanie zwrotnych parametrow do systeméw zewnetrznych i/lub urzadzen
sieciowych za pomoca protokotu min. HTTP zawierajacych min. informacje o identyfikatorze tozsamosci,
adresie MAC oraz IP.

Obsluga serweréw certyfikatow CA

1. System musi posiadaé funkcjonalnos¢ zintegrowanego serwera certyfikacji CA (Certificate Authority) oraz
zapewnia¢ wspotprace z zewnetrznymi serwerami CA.
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2. Funkcja CA zintegrowana oraz zewngetrzna musi zapewniaé przynajmniej nastepujace funkcjonalnosci:
1) mozliwos$¢ generowania i podpisywania certyfikatow dla tozsamosci i urzadzen koncowych.
2) mozliwo$¢ bezpiecznego przechowywania certyfikatow tozsamosci i urzadzen koncowych.
3) Mozliwos¢ generowanie certyfikatow za pomoca protokotu SCEP (Simple Certificate Enrollment
Protocol).
4) ustugg OCSP (Online Certificate Status Protocol).

Obstuga serwerow DHCP

1. System musi posiada¢ funkcj¢ zintegrowanego serwera DHCP.
2. System musi wspieraé funkcjonalno$¢ auto rejestracji, polegajaca na taczeniu urzadzenia koncowego, adresu
MAC podczas pracy serwera DHCP.
3. System musi zapewnia¢ przynajmniej nastepujace funkcjonalno$ci serwera DHCP:
1) Uruchamianie ustugi dla wybranych podsieci,
2) Przypisanie ustalonego adresu IP dla adresu MAC.
3) Przypisanie roznych adreséw IP dla konkretnego adresu MAC z réznych podsieci,
4) Mozliwos¢ zwracania adresow IP wylacznie dla wybranej i wczesniej zdefiniowanej grupy adresow
MAC,
5) Mozliwos¢ okreslania braku dostepu dla wybranych adresow MAC,
6) Monitoring obcigzenia puli dynamicznych, poziomu decline, braku konfiguracji, ograniczenia dla
zdefiniowanej grupy adresow MAC,
7) Mozliwo$¢ ustawienia dodatkowych parametrow zwrotnych przesytanych przez serwer DHCP,
8) Mozliwos¢ podgladu aktualnego obcigzenia podsieci w widoku graficznym adresacji IP dla przydziatu
statycznego i dynamicznego,
9) Mozliwo$¢ zmiany przydziatu dynamicznego na statyczny bez restartu ustugi,
10) Dokonywanie zmian bez konieczno$ci wylaczania ushug.

Obstuga serwerow TACACS+
System musi umozliwia¢ tworzenie grup uprawnien do kontroli dostgpow urzadzen sieciowych:

System musi umozliwia¢ grupowanie urzadzen koncowych oraz administratoréw.

System musi umozliwia¢ tworzenia haset administratorom.

System musi umozliwiaé¢ tworzenie listy komend uprawnien dla administratorow

System musi raportowaé o wszystkich wydanych komendach na kontrolowanych urzadzeniach sieciowych.
System musi umozliwia¢ zmiang hasta administratora z poziomu urzadzenia sieciowego wg ustalonego
czasu.

System musi umozliwia¢ logowanie za pomoca poswiadczen Microsoft Active Directory.

System musi wspiera¢ logowanie administratoréw za pomoca tokenow OTP.

8. System musi umozliwia¢ przypisywanie atrybutoéw zwrotnych VSA podczas etapu autoryzacji.

S

no

Raportowanie i monitoring
System musi umozliwia¢ generowanie raportow oraz monitoring przynajmniej nastepujacych parametrow:

Monitoring autoryzacji.

Monitoring dla zdarzen systemowych.

Monitoring dla zdarzenh DHCP.

Monitoring dla tozsamosci.

Monitoring dla urzadzen koncowych.

Monitoring dla urzadzen sieciowych.

Raport stanu systemu (min. szczegdélowy dane z nodéw systemu, wykorzystanie polityk dostgpu, ostatnie
krytyczne bledy, niski status komponentow drukarek, ostanie aktywnosci serwerow autoryzacji, DHCP,
urzadzen sieciowych uwzgledniajacy ostatnia aktywno$¢ autoryzacji, obciazenie procesora, pamigci,
zmiany konfiguracji, obciazenie serwera DHCP, autoryzacji, obcigzenia portow — przepustowosc, liczby
autoryzacji) dostepny min. z poziomu konsoli CLI, interfejsu WWW oraz raportu email.

Raport ze zdarzen logowania z informacja o nadam adresie IP.

9. Raport stanu systemu z poziomu konsoli CLI min. obcigzenie procesora, pamigci, przestrzeni dyskowej,
dziatania ustug.

Nk Wb
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10. Raport z logow DHCP z informacja o polityce dostepu logowania do sieci.

11.System musi posiada¢ mechanizm graficznego podgladu stanu przetacznika i portdow w czasie
rzeczywistym.

12. System musi wspiera¢ mechanizm graficznego podgladu urzadzen sieciowych dziatajacych w stosie.

13. System musi wspiera¢ mechanizm graficznego podgladu wykrytych niezgodnosci vlanéw w urzadzeniach
sieciowych dziatajacych w Srodowisku.

14.System musi wpiera¢ funkcjonalno$¢ graficznego monitoringu zasobdw zarzadzanych drukarek
sieciowych.

15. System musi posiada¢ mechanizm graficznego podgladu stanu tozsamosci oraz urzadzen koncowych w
tym podstawowe dane, ostatnia autoryzacja do sieci, wykorzystanie urzadzen koncowych wg tozsamosci
na dzien, parametry urzadzen konicowych, min: system operacyjny, wersja.

16. System musi umozliwia¢ podglad tozsamosci, urzadzen koncowych zalogowanych do sieci w czasie
rzeczywistym z podziatem wg urzadzen sieciowych, kontroleréw wifi.

17. Raport z logéw OTP z informacja o poprawnej i blednej autoryzacji, wystanego tokenu przez bramke¢ SMS.

18. Raport zdarzen Microsoft Active Directory, minimum:

1) Logowania, wylogowania z system w tym btedne logowania
2) Logowania do sieci 802.1X

Alarmy

1.  System musi umozliwiaé generowanie alarmow systemowych w sytuacjach krytycznych za pomoca:
1) wiadomosci e-mail,
2) Syslog,
3) notyfikacji systemowych.

2.  Alarmy mogg by¢ generowane w sytuacjach, min:

1) Ilosci obstugiwanych transakcji RADIUS,
2) Opodznienie obstugi transkacji RADIUS,
3) Statusu krytycznego modutow.

3. System musi posiada¢ zestaw narzedzi diagnostycznych dla rozwigzywania probleméow, w tym:

1) badanie facznosci IP za pomoca ping, traceroute,
2) tcpdump protokotow RADIUS, TACACS+,
3) wyszukiwanie zdarzen RADIUS z uwzglgdnieniem:
a) nazwy uzytkownika,
b) adresu MAC,
c) statusu uwierzytelnienia (udana lub nieudana),
d) powodu, jezeli uwierzytelnienie nieudane,
e) zakresu czasowego, co do dnia, godziny i minuty,
4) wykonanie zdalnego polecenia na urzadzeniu sieciowym.

Segmentacja sieci, NAC wdrozenie

Wymagania dotyczace wdrozenia i harmonogram ramowy:

1.
2.

B~ W

Dostawa, instalacja, konfiguracja wstepna i zalicencjonowanie produktu w §rodowisku klienta.
Podstawowa konfiguracja Systemu NAC (integracja z domena, konfiguracja urzedu certyfikacji,
uruchomienie HA).

Konfiguracja urzadzenia firewall (dodatnie VLAN-u goscinnego, ustawienie polityk, etc.).

Import urzadzen koncowych i tozsamosci (z AD oraz dostarczonych przez Zamawiajacego list).

Integracja dostarczanych urzadzen sieciowych (switche, AP itp.) z Systemem NAC, w ramach
funkcjonalnosci dostgpnych na urzadzeniach.

Uruchomienie uwierzytelniania w oparciu o 802.1X (EAP-TLS) na urzadzeniach koncowych wzorcowych
po jednym z kazdej serii, testy.

Uruchomienie uwierzytelniania w oparciu o adres MAC w korelacji z innymi mozliwosciami np. DHCP,
SNMP, skan portdw, testy.

Przeprowadzenie szkolenia dla administratoréw z konfiguracji i administrowania Systemem NAC.
Dwudniowe szkolenie online zdalne dla do 4 0s6b po 6h dziennie.

Przygotowanie dokumentacji powykonawczej opisujacej wykonane prace oraz sposob konfiguracji
poszczegolnych urzadzen do 14 dni po zakonczeniu wdrozenia.

Szkolenia/warsztaty:
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1. Wykonawca zapewni 1-dniowe warsztaty w zakresie uzytkowania i administrowania wdrozonym
systemem NAC.

2. Warsztaty zostang przeprowadzone dla maksymalnie 4 osob i beda uwzgledniaé¢ informacje z zakresu
wdrozonego systemu NAC.

3. Po zakonczeniu warsztatow, uczestnicy otrzymaja zaswiadczenia potwierdzajace uczestnictwo w
szkoleniach/warsztatach oraz nabycie umiej¢tnosci obshugi systemu NAC.

4. Warsztaty odbeda si¢ w formie zdalne;.

5. Wykonawca dla kazdego uczestnika dostarczy materiatly szkoleniowe w jezyku polskim w postaci
elektroniczne;j.

6. Szczegdtowy plan, zakres i terminy szkolen/warsztatow zostana uzgodnione przez Wykonawce z
Zamawiajacym.

Licencja wsparcia technicznego producenta oprogramowania:

Wykonawca dostarczy wraz dozywotnig licencja systemu NAC — 36 miesigczng licencje na wsparcie producenta
oprogramowania. Licencja ta powinna obejmowaé¢ minimum:

1. Kontakt mailowy z dzialem wsparcia technicznego w celu rozwigzania probleméw zwigzanych z
wdrozeniem lub obstugg systemu NAC

2. Rozwigzywanie powtarzalnych i rozwigzywalnych probleméw zwigzanych z oprogramowaniem a takze
wsparcie przy identyfikacji probleméw trudnych do powtoérzenia.

3. Wsparcie przy rozwigzywaniu probleméw oraz pomoc w okreslaniu parametrow dla konfiguracji
oprogramowania oraz wstgpne obejscia dla wykrytych problemow.

4. Dostep do dokumentacji i instrukcji na stronie internetowe;.

Dostgp do aktualizacji 1 poprawek, ktéore powinny by¢ dostepne z poziomu interfejsu oprogramowania.

3.8 Instalacja i konfiguracja systemu monitorowania infrastruktury IT (conajmniejl00 urzqdzen) —
rozwigzanie klasy enterprise obstugi problemow z urzqdzeniami sieciowymi oraz infrastrukturq
krytyczng i powiadomienia o tym odpowiednio uzytkownika

1. Przedmiotem zamowienia jest zaprojektowanie, dostawa, instalacja, konfiguracja oraz uruchomienie
nowoczesnego, skalowalnego i wysokodostgpnego systemu monitoringu infrastruktury informatycznej,
umozliwiajacego kompleksowe zarzadzanie stanem technicznym i wydajno$cig zasoboéw cyfrowych oraz
fizycznych elementéw $rodowiska IT Zamawiajacego. System bedzie monitorowal krytyczne urzadzenia,
serwery, ushugi sieciowe oraz aplikacje, zapewnial automatyczne alarmowanie i raportowanie oraz umozliwiat
integracje¢ z pozostalymi systemami zarzadzania.

2. Wymagania funkcjonalne
2.1 Architektura i skalowalnos¢

System musi funkcjonowaé w architekturze rozproszonej z mozliwoscig skalowania do minimum 5 tysigcy
hostow i 200 tysiecy punktow pomiarowych (itemow).

Wdrozona architektura powinna zapewnia¢ wysoka dostepnos¢ krytycznych komponentdw systemu, w tym
serwerdw centralnych, mechanizméw baz danych oraz proxy do komentowanego §rodowiska monitoringu
rozproszonego.

System winien umozliwia¢ realizacje strategii backupu i szybkiego odtwarzania danych skonfigurowanych
monitorowanych parametréw oraz historii zdarzen.

2.2 Monitorowane elementy i ustugi

Monitorowanie systemow operacyjnych (Linux, Windows, macOS) oraz ich kluczowych parametrow, m.in.
obciazenia CPU, pamigci RAM, przestrzeni dyskowej i procesow systemowych.

Monitorowanie ustug sieciowych (np. HTTP, HTTPS, FTP, SMTP, POP3, LDAP), w tym czaséw odpowiedzi
i statusow dziatania.

Monitorowanie dostepnosci i wydajno$ci baz danych (m.in. MySQL, PostgreSQL, Oracle, MS SQL).
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Mozliwo$¢ monitorowania aplikacji biznesowych oraz dedykowanych, zgodnie ze specyficznymi
wymaganiami Zamawiajacego, a takze urzadzen sieciowych (routery, switche, firewalle) przy pomocy
protokotow SNMP, IPMI, SSH, REST API.

Mozliwo$¢ definiowania szablondw monitoringu, ulatwiajacych zarzadzanie ztozonym $rodowiskiem i
wieloma komponentami jednocze$nie.

2.3 Bezpieczenstwo i dostep

Integracja mechanizméw uwierzytelniania i autoryzacji przy wykorzystaniu katalogéw centralnych (LDAP,
Active Directory, SAML) oraz mechanizmoéw jednokrotnego logowania (SSO).

Szyfrowanie danych w trakcie przesytania (min. protokét TLS 1.2 lub wyzszy).
Centralne rejestrowanie zdarzen i audyt dzialan administratorow i uzytkownikow systemu.
3. Integracja i automatyzacja

System musi umozliwiaé integracje z systemami obstugi zgtoszen i zarzadzania incydentami (np. ITSM, Jira,
Remedy) w celu automatycznego tworzenia i aktualizacji ticketow.

Wymagana jest integracja z systemem zarzadzania konfiguracja (CMDB), aby dynamicznie odzwierciedla¢
aktualng konfiguracj¢ srodowiska.

Konfiguracja automatycznych powiadomien (email, SMS, komunikatory, webhooki) z pelnym wsparciem
harmonogramow, eskalacji i regut powiadamiania.

Mozliwo$¢ definiowania dzialan automatycznych po wykryciu zdarzenia (np. uruchomienie skryptu
naprawczego, restart ustugi, generowanie raportu).

4. Raportowanie i wizualizacja

System musi dostarcza¢ narzedzi do definiowania wskaznikow jakos$ci ustug (SLA) i monitorowania ich
realizacji.

Generowanie petnych raportow operacyjnych i statystycznych (pdf, csv), dostgpnych na zadanie oraz
zaplanowanych cyklicznie.

Mozliwo$¢ tworzenia konfigurowalnych dashboardéow, dostosowanych do potrzeb rdéznych grup
interesariuszy (zarzad, administratorzy, dzial wsparcia).

Eksport danych i kompatybilno$¢ z narzgdziami analitycznymi i BI.
5. Szkolenia i dokumentacja

Wykonawca zobowigzany jest zapewni¢ co najmniej 24 godziny szkolen dla zespolu administratorow i
operatorow systemu, obejmujace instalacje, konfiguracje, zarzadzanie i generowanie raportow.

Dostarczenie peinej dokumentacji wdrozeniowej i uzytkowej, w tym procedur backupu, odtwarzania,
zarzadzania i eskalacji zdarzen.

6. Wsparcie i gwarancja

Minimum 36 miesi¢czny okres wsparcia technicznego i gwarancji z deklarowanym czasem reagowania do 4
godzin.

Catodobowa dostgpnos¢ wsparcia (24/7) dla krytycznych incydentow.
Ustugi obejmujace aktualizacje oprogramowania oraz poprawki bezpieczenstwa.
7. Warunki kwalifikacyjne

Wykonawca musi wykaza¢ doswiadczenie w realizacji co najmniej trzech projektéw wdrozenia systemow
monitoringu duzej skali.

Wykonawca dysponuje wykwalifikowanym zespotem specjalistow z potwierdzonymi kompetencjami.
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3.9 Zakup systemu klasy SIEM- wyposazonego w zautomatyzowane, pasywne i aktywne mechanizmy
inwentaryzacji zasobow IT i mapowania sieci.

Platforma przeciwdzialania cyberzagrozeniom, oferujaca mozliwosci wykrywania i obslugi zdarzen,
incydentéw oraz podatnoSci.

1. Przedmiotem zamdwienia jest zakup, dostarczenie i wdrozenie w §rodowisku informatycznym Zamawiajacego
systemu przeciwdzialajacemu cyberzagrozeniom, umozliwiajacego ich wykrywanie przy wsparciu
mechanizmdéw uczenia maszynowego oraz zapewniajacego automatyzacje¢ i orkiestracj¢ ich obstugi.

2. System musi umozliwi¢ odbieranie logdw wygenerowanych przez systemy zabezpieczen, systemy sieciowe,
systemy operacyjne i aplikacje nastepujacymi protokotami: Syslog, TLS syslog, NetFlow, Windows Event
Forwarding.

3. Logi pozyskiwane z systeméw Microsoft Windows nie moga wymagaé instalowania dedykowanego
oprogramowania bezposrednio na tych systemach.

4. System musi posiada¢ wbudowane mechanizmy zapewniajace mozliwo$¢ pobierania zdarzen poprzez

wykorzystanie RestFull-API, sterownika ODBC, agenta do czytania plikoéw ptaskich, protokotow IMAPS,

POP3S, MAPI do pobierania wiadomosci ze skrzynek poczty elektronicznej oraz obstugi zapytan WQL w

ramach protokotu WMI;

System powinien pozwala¢ na pracg z logami zdarzen jednolinijkowych oraz wielolinijkowych.

6. System musi by¢ wyposazony w mechanizmy normalizacji (parsowania) pozyskanych zdarzen umozliwiajacy
ich podzial na poszczegoélne pola, na podstawie ktorych moze odbywaé si¢ dalsze przetwarzanie oraz
wyszukiwanie ich w systemie.

7. System musi umozliwia¢ normalizowanie wiadomosci po sparsowanych polach, obejmujaca zmianie wartosci
tych pol lub dodanie nowych w oparciu o ich wartosci lub wzorzec wyszukiwania. Caly proces musi odbywac
si¢ na biezaco na etapie rejestrowania danych w systemie

8. Proces normalizacji musi wspiera¢ nastepujace typy sktadni: CEF, LEEF, URI, SYSLOG (zgodny z RFC
3164) i automatycznie tworzy¢ na ich podstawie pola i ich wartosci zgodne z zasadami okreslonymi przez te
sktadnie. Parsowanie powyzszych sktadni nie moze by¢ realizowane za pomoca wyrazen regularnych.

9. Normalizacja musi umozliwia¢ automatyczne nadawanie kategorii zdarzen w formie nowych poél, np.:
logowanie, wylogowanie, zmiana uprawnien, btad konfiguracji, wykryte skanowanie systemu czy
zablokowany malware

10. Normalizacja logow musi posiada¢ mechanizm geolokalizacyjny, pozwalajacy na wzbogacenie pol o nazwe
lub kod kraju korzystajac z wbudowanej w produkt bazy.

11. System musi posiada¢ predefiniowany zestaw parserdw oraz umozliwia¢ ich wersjonowanie, aby po wgraniu
nowej wersji parsera, w razie przypadku gdy bedzie to konieczne przywrdci¢ jedna z poprzednich wersji.

12. System musi by¢ wyposazony w graficzny interfejs do tworzenia dodatkowych regul normalizacji (parserow)
dla zdarzen z niestandardowych zrédel danych, w oparciu o nastepujace sktadnie: CEF, LEEF, URI, XML,
JSON, SYSLOG, REGEX. System musiumozliwiaé zastosowanie wszystkich typow skladni dla
pojedynczego zdarzenia, przyktadowo pole ,,msg” znormalizowane automatycznie wedlug standardu CEF
powinno mie¢ mozliwo$¢ dalszej normalizacji np.: zgodnej z URI lub REGEX.

13. Proces normalizacji musi posiada¢ mozliwos¢ optymalizacji, poprzez automatyczny dobor odpowiedniego
parsera dla Zzrédta logéw w zaleznos$ci od sktadni w ktorej te logi sa przesytane. Przyktadowo jezeli logi sa
przesytane w standardzie CEF system dobierze odpowiedni parser, w przypadku gdy Zrodto zmieni format
generowania zdarzen na LEEF system musi automatycznie zmieni¢ parser bez ingerencji operatora.

14. System musi rejestrowac i przechowywac pozyskane logi w postaci surowej (RAW) oraz znormalizowane;.

15. System musi by¢ wyposazony w graficzny interfejs umozliwiajacy okreslenie miejsca sktadowania logow
(wskazania wlasciwego repozytorium logow) w zaleznosci od zwartosci tych logow, gdzie reguly
przekierowania musza umozliwia¢ definiowanie warunkow po wszystkich sparsowanych polach. Przykladowo
jezeli w zdarzeniu znajduje si¢ informacja o danych poufnych to zdarzenie to zostanie przekierowane do
repozytorium A, natomiast w przypadku gdy tej informacji nie bgdzie to zdarzenie zostanie przekierowane do
repozytorium B.

16. Kazde z repozytorium logdw musi mie¢ mozliwo$¢ definiowania wtasnych zasad retencji uwzgledniajacych
zdefiniowanie okresu przechowywania lub ilo$ci miejsca przeznaczonego na dane repozytorium. Dla kazdego
z repozytorium w przypadku jego zapetnienia musi by¢ mozliwa konfiguracja, ktéra zapewni automatyczne
przeniesienie logdw do archiwum lub umozliwi ich nadpisanie.

17. System musi umozliwia¢ fizyczne rozdzielenie repozytoriow logdw pobieranych z systemow informatycznych
od repozytoriow zdarzen generowanych w ramach systemu, w tym m.in. odseparowanie zdarzen korelacyjnych
na oddzielne repozytoria danych sktadowane na osobnych serwerach i dedykowanych do tego celu zasobow
dyskowych od wszelkich repozytoriow logow.

18. Ze wzgledu na mozliwos¢ wygenerowania duzej ilosci danych przez algorytmy uczenia maszynowego system
musi mie¢ mozliwo$¢ rozdzielenia ich sktadowania na osobny serwer i dedykowane zasoby dyskowe.

W
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19. System musi umozliwia¢ automatyczng archiwizacj¢ danych na zewnetrzne repozytoria danych w postaci
skompresowane;j.

20.System musi zapewni¢ mechanizmy bezpieczenstwa dla danych przechowywanych w repozytoriach
uniemozliwiajace ich nieautoryzowana modyfikacj¢ oraz zapewni¢ operatorom mechanizmy weryfikacyjne
integralno$¢ danych.

21.System musi udostgpnia¢ mozliwos¢ konfiguracji automatycznego odrzucenia logéw niezawierajacych
istotnych dla zamawiajacego informacji. Definiowanie, ktore logi majg zosta¢ odrzucone i niezapisane w
repozytorium logéw musi by¢ realizowane za pomoca regul, ktore pozwola zdefiniowaé warunki po
wszystkich sparsowanych polach.

22.System musi by¢ wyposazony w graficzny interfejs umozliwiajacy przegladanie i przeszukiwanie
zarejestrowanych zdarzen w formie znormalizowanej i pierwotnej. Interfejs musi prezentowaé wyniki
wyszukiwania z zastosowaniem filtrow opartych na wartosciach pol, zlozonych wyrazeniach logicznych,
wskazaniach zakresu czasowego i1 zrédla danych. Interfejs wyszukiwania musi umozliwia¢ zapisywanie
zapytan z mozliwoscig ich ponownego wykorzystania w przysztosci. Tworzenie zapytan musi by¢ mozliwe
poprzez bezposrednie wskazanie pola zdarzenia za pomocg wskaznika myszy i dodanie tego pola do filtra
wyszukiwania, wraz z okre$leniem warunkéw wyszukiwania przez wyrazenie logiczne.

23. System musi zapewnia¢ mozliwo$¢ utrzymywania dokumentacji sieci, systemow oraz ushug, umozliwiajace;j
na gromadzenie i edycj¢ danych istotnych w kontek$cie oceny generowanych przez system zdarzen
bezpieczenstwa.

24. Elektroniczna dokumentacja musi posiada¢ mozliwo$¢ wizualizacji w formie interaktywnej mapy sieci, gdzie
na pierwszym planie beda widoczne urzadzenia zabezpieczen, strefy bezpieczenstwa oraz potaczenia sieciowe
wskazujace jakie mechanizmy zabezpieczen chronig poszczegolne strefy bezpieczenstwa. ,.Klikniecie” na
dowolny z obiektéw na pierwszym planie musi pozwoli¢ na podglad oraz edycj¢ parametréw tego obiektu.
Przyktadowo po kliknigciu na strefe bezpieczenstwa musi istnie¢ mozliwos¢ definiowania komputerow
nalezacych do tej strefy, ich adresacji oraz innych z nimi zwigzanych parametrow.

25. System musi umozliwia¢ prezentacj¢ danych zgromadzonych w elektronicznej dokumentacji rowniez w formie
tabelarycznej.

26. System musi pozwala¢ na definiowanie wtasnych parametréw dla wszystkich typéw obiektow zgromadzonych
w elektronicznej dokumentacji sieci, np.: poziom krytycznosci systemow oraz ushug.

27. System musi umozliwia¢ generowanie elektronicznej dokumentacji sieci i systemow w sposdb automatyczny
na podstawie dostarczonych przez producenta regut wykrywania oraz edytora graficznego pozwalajacego
utworzy¢ dodatkowe reguly.

28. System musi zawiera¢ narzedzia stuzace do ustalania wrazliwych zbioréw informacji, jakie sg narazone w razie
incydentu bezpieczenstwa. Ma umozliwia¢ definiowanie wlasnego schematu klasyfikacji danych w organizacji
(np. wlasno$¢ intelektualna, dane osobowe, dane finansowe) oraz zapewni¢ wyszukiwanie lokalizacji zasobow
teleinformatycznych, gdzie znajduja si¢ dane okreslonej kategorii ze wskazaniem ich na graficznej mapie
systemu teleinformatycznego.

29. Definiowanie regul wykrywania musi bazowa¢ na sparsowanych polach oraz wyszukanych zaleznosciach
miedzy réznymi zdarzeniami z wielu zrodet oraz po aktywacji automatycznie uzupeic elektroniczng
dokumentacj¢ o nastgpujace informacje:

1) nowe zasoby wykryte w sieci,

2) typy wykrytych zasobdw (np.: serwer lub stacja robocza),
3) zastosowane na nich zabezpieczenia,

4) ustugi z ktoérymi si¢ komunikuja,

5) nowe ustugi wykryte na zasobie

6) komunikacj¢ do ustug wykrytych na zasobie.

30.System musi umozliwia¢ uwiarygodnianie uzyskiwanych informacji na bazie warto$ci progowych
osiggnietych w zadanej jednostce czasu i dopiero po ich uwiarygodnieniu uzupeinia¢ automatycznie
elektroniczng dokumentacje.

31.System powinien posiada¢ zestaw predefiniowanych regut do automatycznego uzupehiania elektronicznej
dokumentacji, ktorych uruchomienie begdzie automatycznie aktualizowac elektroniczng dokumentacje bez
ingerencji operatora.

32. Interfejs interaktywnej mapy sieci musi posiada¢ mechanizm definiowania dozwolonej komunikacji sieciowe;j
dla kazdego zasobu IT ktory zostat zdefiniowany w elektronicznej dokumentacji oraz nazwe ustugi ktorej ta
komunikacja dotyczy.

33.System musi posiada¢ wbudowana baze¢ wskaznikow kompromitacji, ktéra umozliwi zbieranie,
przechowywanie oraz przypisywanie wskaznikow kompromitacji (IoC) do incydentow. Baza powinna
obstugiwac protokot TLP w wersji 2.0 oraz obstugiwac nastgpujace typy wskaznikow:

1) fqdn,
2) e-mail,
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35.

36.

37.

38.

39.

40

42.

43.

44,

45.

46.

str.

3) nazwa pliku,
4) $ciezka do pliku,

5) hash,

6) adres IP,

7) klucz rejestru,
8) cmd.

System musi umozliwia¢ synchronizacj¢ wskaznikow kompromitacji (IOC) z platformami dostgpnymi
publicznie. Wymagane jest aby produkt posiadat gotowy mechanizm pobierania wskaznikéw z platformy
MISP (https://www.misp-project.org/).

System musi umozliwia¢ definiowanie list referencyjnych zaré6wno z jedng wartos$cia jak i taczacych unikalne
warto$ci w pojedynczym wierszu (np: obraz pliku, hash, nazwa procesu).

Listy referencyjne musza mie¢ mozliwo$¢ synchronizacji z listami publikowanymi publicznie (np.: ,,Malicious
IPs”, ,,Malicious domain” czy ,,Tor Exit Nodes™).

System musi by¢ zintegrowany z ustugg katalogowa Microsoft Active Directory celem pobrania informacji o
poswiadczeniach oraz atrybutach uzytkownikéw i komputeréw zarejestrowanych w domenie. Minimum to:
nazwa komputera wraz z systemem operacyjnym, nazwa uzytkownika, login, e-mail, przynalezno$¢ do grup,
przetozonego, jednostke organizacyjng oraz list¢ kont uprzywilejowanych.

System powinien umozliwia¢ zdefiniowanie struktury organizacyjnej oraz zapewniaé mozliwos$¢ jej
synchronizacji z ushugg katalogowa Microsoft Active Directory.

System musi umozliwia¢ analize¢ konfiguracji systemow IT poprzez ich skanowanie bezposrednio w ramach
mechanizméw dostgpnych w samym rozwigzaniu oraz poprzez integracj¢ ze skanerami podatnosci.
Oczekiwanym wynikiem analizy jest lista niezgodnoS$ci, (np: czy na zasobie jest ustawione wymuszanie
zmiany hasel w zadanym okresie czasu).

. System powinien posiada¢ zestaw predefiniowanych regul weryfikacji konfiguracji zasobow IT.
41.

System musi zawiera¢ mechanizm integracji ze skanerami podatnosci co najmniej trzech producentow. W
ramach integracji system musi mie¢ mozliwo$¢ uruchamiania skanowania podatnosci, importowania jego
wynikow zawierajacych liste podatnosci i ich atrybuty oraz mozliwos$¢ kasowania ze skanera zaimportowanych
wczesdniej skanow. Wszystkie powyzsze operacje muszg by¢ konfigurowalne z poziomu graficznego interfejsu
systemu.
Rozwigzanie musi zawiera¢ mechanizm pasywnej analizy podatnosci, obejmujacej systemy IT uzupehione o
informacj¢ zgodne z stownikiem CPE (ang. Common Platform Enumeration), umozliwiajaca import
wykrytych podatno$ci zasobu do systemu z publicznie dostepnej bazy CVE (ang. Common Vulnerabilities and
Exposures) i dalsza obshuge tych podatnosci w systemie.

System musi umozliwiaé mapowanie zdarzen bezpieczenstwa na poszczegodlne techniki z bazy wiedzy MITRE
ATT&CK® oraz zapewnia¢ mechanizmy filtrowania zdarzen po tych technikach oraz wyswietlania
szczegolow zwigzanych z dang technika, w szczegdlnoscei:

1) id techniki,

2) taktyke,

3) platformy ktorych dotyczy,

4) potencjalne zrodta,

5) opis zagrozenia,

6) mityzacje,

7) sposob detekeji,

8) referencje.

System w swoim dzialaniu musi korzysta¢ z wbudowanych algorytméw uczenia maszynowego dla celow
zbudowania i utrzymywania modelu danych uzytkownikow i komputerow.
Modele zachowania uzytkownikow (UBA) i komputerow (EBA) muszg by¢ tworzone automatycznie na bazie
zdarzen historycznych ze skonfigurowanego (wskazanego) okresu lub zdefiniowanej ilosci zdarzen
wymaganych do ukonczenia procesu nauczania. Algorytm nauczania musi mie¢ mozliwos¢ konfiguracji
sposobu odrzucania wartosci skrajnych mogacych wptyna¢ negatywnie na wyniki procesu nauczania oraz
umozliwi¢ odrebne uczenie w ramach zdefiniowanych zakresow czasowych (np.: rozdzielenie zdarzen do
nauczania w godzinach pracy od zdarzen po godzinach pracy).

System musi posiada¢ zestaw predefiniowanych i konfigurowalnych regut do automatycznego
przyporzadkowania uzytkownikow i zasobéw do wiasciwych profili nauczania, reguly te musza zapewnic
minimum:

1) rozdzielenie procesu nauczania zachowania uzytkownikéw uprzywilejowanych od uzytkownikow

nieuprzywilejowanych,
2) rozdzielenie procesu nauczania zachowania stacji roboczych od serwerow,
3) rozdzielenie serwerdw $wiadczacych ushugi w sieci Internet od serweréow §wiadczacych ustugi lokalnie
W organizacji,
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4) rozdzielenie procesu nauczania serwerow nalezacych do domeny od pozostatych serwerdw.

47.System uczenia maszynowego musi posiada¢ wbudowane mechanizmy nie wymagajace zadnej dodatkowej
konfiguracji, ktore po zakonczeniu procesu nauki umozliwia detekcj¢ anomalii zachowania uzytkownikow
oraz zasobow (UEBA).

48. Wykryte przez mechanizmy uczenia maszynowego anomalie musza generowaé zdarzenia, zawierajace
minimum informacj¢ o uzytkowniku lub adresie IP na ktorym zostata wykryta anomalia oraz wykorzystany
algorytm. System musi umozliwia¢ wykorzystanie tych zdarzen w celu dalszej korelacji.

49. System musi pozwala¢ na zautomatyzowana ocen¢ wplywu incydentu bezpieczenstwa IT na dziatalno$é
organizacji wzgledem zagrozen natury informatycznej (np: utrata wizerunku, zwigzana z zagrozeniem
przetamania zabezpieczen serwera webowego organizacji dostgpnego z sieci Internet).

50. System musi zapewnia¢ kontrolg dostepu do systemu i oferowanych przez niego funkcjonalnos$ci w oparciu
o zdefiniowane role.

51. Dostarczone rozwigzanie musi umozliwia¢ gromadzenie i korelacje zdarzen przesytanych lub pobieranych
z innych systemow. Przez korelacj¢ zdarzen rozumie si¢ automatyczne, realizowane na biezaco wyszukiwanie
zaleznosci migdzy réznymi zdarzeniami z wielu zrddet oraz ich agregacje.

52.System musi posiada¢ interfejs graficzny do tworzenie wiasnych regut korelacyjnych odpowiedzialnych za
wykrywanie okreslonych zdarzen pojawiajacych si¢ w systemie. Korelacja musi odbywacé si¢ na biezaco na
etapie rejestrowania danych w systemie a mechanizm tworzenie regut musi uwzglgdniaé:

1) sparsowane pola oraz ich wartosci,

2) listy referencyjne,

3) atrybuty uzytkownikoéw z Active Directory,

4) atrybuty komputerow z Active Directory,

5) baze wskaznikow kompromitacji (I0OC),

6) informacje z elektronicznej dokumentacji,

7) anomalie w zachowaniu uzytkownikéw (UBA),

8) anomalie w zachowaniu zasobow (EBA),

9) podatnosci na zasobach,

10) wyniki analizy konfiguracji,

11) techniki MITRE ATT&CK®,

53. Reguty korelacyjne bazujace na sparsowanych polach i ich warto$ciach muszg umozliwic:

1) wykrycie dowolnej tresci w logach,

2) wykrycie zmiany jednego z kilku pol,

3) wykrycie zaniku wiadomosci,

4) wykrycie nowej warto$ci pola w zadanym okresie czasu,

5) wykrycie incydentu bedacego pochodng zdarzen wystepujacych w okreslonej kolejnosci,

6) wykrycie zdefiniowanej ilosci przestanych danych w zadanym okresie czasu,

7) wykrycie chwilowego wzrostu iloéci przestanych danych (tzw. peek) w stosunku do catkowitej ilosci
przestanych danych w zadanym okresie czasu,

8) wykrycie sumarycznego wzrostu przestanych danych w zdefiniowanej strefie bezpieczenstwa,

9) wrykrycie zdefiniowanej iloéci przesytanych pakietow w zadanym okresie czasu,

10) wykrycie chwilowego wzrostu (tzw. peek) w stosunku do iloéci przesytanych pakietow w zadanym
okresie czasu,

11) wykrycie sumarycznego wzrostu ilo$ci pakietow przesytanych w zdefiniowane;j strefie bezpieczenstwa,

12) wykrycie ilosci uruchomionych procesow w zadanym okresie czasu,

13) wykrycie skanowania portow.

54.Reguly korelacyjne bazujace na listach referencyjnych musza umozliwic:

1) wykrycie wystapienia warto$ci pola na wybrane;j liscie,
2) wykrycie niewystgpowania wartosci pola na wybranej liscie,
3) wykrycie wystapienia pary wartoéci na wybranej liscieltsi(np.: proces i obraz pliku z ktorego zostat
uruchomiony),
4) wykrycie niewystapienia pary warto$ci na wybranej liScie
5) (np.: nazwa uzytkownika wraz aplikacja z ktora si¢ wezesniej nie taczyt).
55. Reguly korelacyjne wykorzystujace atrybuty uzytkownikow z Active Directory muszg umozliwic:

1) wykrycie czy zdarzenie pochodzi od uzytkownika posiadajacego konto w Active Directory,

2) wykrycie czy zdarzenie pochodzi od uzytkownika posiadajacego uprzywilejowane konto w Active
Directory,

3) wrykrycie czy zdarzenie pochodzi od uzytkownika podszywajacego si¢ pod konto uzytkownika Active
Directory (np.: ktérego e-mail zdefiniowany w Active Directory rozni si¢ od e-maila ze zdarzenia mimo,
zgodnosci pozostalych atrybutow konta).

4) wykrycie czy zdarzenie pochodzi od uzytkownika nalezacego do wybranej grupy w Active Directory

str. 65




(np.: Domain Admins),
5) wykrycie czy zdarzenie pochodzi od uzytkownika nie nalezacego do wybranej jednostki organizacyjne;j.

56. Reguty korelacyjne wykorzystujace atrybuty komputeré6w z Active Directory muszg umozliwic:

57.

58.

59.

60.

62.

63.

1) wykrycia czy zdarzenie pochodzi z komputera nalezacego do domeny Active Directory,
2) wykrycia czy zdarzenie pochodzi z komputera z systemem operacyjnym zdefiniowanym w Active
Directory,
3) wykrycia czy zdarzenie pochodzi z komputera z wybranej jednostki organizacyjne;.
Reguly korelacyjne wykorzystujace baze wskaznikoéw kompromitacji (I0C) musza umozliwic:
1) wykrycie czy zrodtowy adres IP nie jest oznaczony w systemie jako wskaznik kompromitacji;
2) wykrycie czy HASH wystepujacy w zdarzeniu nie jest oznaczony w systemie jako wskaznik
kompromitacji;
3) wykrycie czy docelowa nazwa hosta (FQDN) nie jest oznaczona w systemie jako wskaznik
kompromitacji.
Reguty korelacyjne wykorzystujace informacje z elektronicznej dokumentacji muszg umozliwic:
1) wykrycie potaczenia z serwera do stacji roboczej w przypadku braku informacji o rodzajach zasobu w
korelowanym zdarzeniu,
2) wykrycie potaczenia do ustugi przez nieautoryzowanego uzytkownika,
3) wykrycie nieautoryzowanej ustugi na serwerze,
4) wykrycie nieautoryzowanego potaczenia do ustugi na serwerze,
5) wykrycie nieautoryzowanego potaczenia z serwera ushug,
6) wykrycie nieautoryzowanego polaczenia do sieci Internet.
Reguly korelacyjne wykorzystujace anomalie w zachowaniu uzytkownikéw (UBA) musza umozliwic:
1) wykrycie anomalii iloSciowej zwigzanej z kontem uzytkownika wskazujacej na potencjalny atak (D)DoS
lub prébe propagacji ztosliwego oprogramowania,
2) wykrycie anomalii zwigzanej ze zmiang zachowania na koncie uzytkownika, wskazujacej na potencjalny
atak APT/Ransomware,
3) wykrycie réznych typdéw anomalii na koncie uzytkownika wskazujacych na mozliwe przejecie konta
uzytkownika przez cyberprzestgpee lub ztosliwe oprogramowanie,
4) wykrycie anomalii zwigzanych z logowaniami uzytkownikoéw w ramach sesji VPN.
Regutly korelacyjne wykorzystujace anomalie w zachowaniu zasobéw (EBA) musza umozliwié:
1) wykrycie anomalii ilosciowej zwigzanej z komputerem wskazujacej na potencjalny atak (D)DoS Iub probe
propagacji zto§liwego oprogramowania,
2) wykrycie anomalii zwigzanej ze zmiang zachowania komputera, wskazujacej na potencjalny atak
APT/Ransomware,
3) wykrycie roznych typéw anomalii na komputerze, wskazujacych na mozliwe przejecie komputera przez
cyberprzestepce lub zlosliwe oprogramowanie,
4) wykrycie anomalii zwigzanych z procesami uruchamianymi na serwerach.

.Reguty korelacyjne wykorzystujace podatnosci na zasobach muszg umozliwic:

1) wykrycie skanowania portow z zasobu posiadajacego krytyczne podatnoscei,

2) wykrycie wielokrotnych prob potaczen do zasobu posiadajacego krytyczne podatnoscei,

3) wykrycie zdarzen o wysokim ,,severity” na zasobach posiadajacego krytyczne podatnosci,

4) wykrycie zdarzen o wysokim ,,severity” do zasobow posiadajacych krytyczne podatnosci.

Reguty korelacyjne wykorzystujace wyniki analizy konfiguracji musza pozwala¢ na:

1) wykrycie wielokrotnych préb nieudanego logowania do komputera, umozliwiajacego ustawienie hasta
zawierajacego mniej niz 14 znakow,

2) wykrycie wielokrotnych prob nieudanego logowania do komputera, ktéry umozliwia tworzenie haset nie
spelniajacych nastepujacych kryteriow ztozonos$ci: duza litera, mata litera, liczba, znak specjalny.

Reguly korelacyjne wykorzystujace technikach MITRE ATT&CK® musza umozliwic:

1) wykrycie zdefiniowanej ilo$ci technik w zdarzeniach dotyczacych wybranego hosta identyfikowanego po
nazwie lub adresie IP,

2) wykrycie zdefiniowanej iloSci zdarzen w ramach jednej techniki dotyczacych wybranego hosta
identyfikowanego po nazwie lub adresie IP,

3) wykrycie incydentu bedacego pochodng zdarzen z technik wystepujacych w okreslonej kolejnosci na
wybranym adresie IP lub zasobie identyfikowanym po nazwie.

64.Pojedyncza reguta korelacyjna musi mie¢ mozliwos¢ wzajemnej korelacji wszystkich powyzszych

mechanizméw umozliwiajac, m.in.:

1) wykrycie anomalii na koncie uprzywilejowanym uzytkownika,

2) wykrycie ruchu z serwera domenowego do skompromitowanej domeny wykazanej w liscie referencyjne;j,
3) wykrycie wielu typow anomalii na komputerze z krytyczng podatnoscia,

4) wykrycie zto§liwego oprogramowania na bazie wskaznika kompromitacji stanowigcego HASH procesu, z
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65.

66.

67.

68.

69.

70.

71.

72.

73.

ktérego nastgpuje nieautoryzowana proba dostepu do ustugi,
5) wykrycie wielokrotnych prob nieudanego logowania na konto uprzywilejowane, ktoérego hasto nie spetnia
nastepujacych kryteriow ztozonosci: duza litera, mata litera, liczba, znak specjalny.

System przy wykorzystaniu regul kwalifikacyjnych musi automatycznie selekcjonowaé zdarzenia
wygenerowane przez reguly korelacyjne, wybierajac do obstugi tylko zdarzenia spetniajace zdefiniowane
warunki (tzw. zdarzenia w obstudze). Pozostale zdarzenia powinny by¢ wykluczone z obstugi, ale
rownocze$nie pozosta¢ w systemie, zachowujac mozliwos$¢ ich obstugi na zadanie operatora. Zastosowane
reguty selekcji zdarzen do obstugi musza rownoczesnie umozliwia¢ wyliczenie wiasciwego dla nich priorytetu.
Reguly selekcji i priorytetyzacji zdarzen w obstudze musza uwzgledniac:
1) sparsowane pola oraz ich wartosci,
2) atrybuty uzytkownikéw z Active Directory,
3) atrybuty komputeréow z Active Directory,
4) informacje z elektronicznej dokumentacji.
Zdarzenia w obshudze, musza obstugiwaé opcje grupowania polegajaca na tym, iz kazde kolejne zdarzenie
wynikajace z regut korelacyjnych, spetniajacych ta sama regute w zdefiniowanym okresie czasu bedzie
automatycznie dodawane do tego samego zdarzenia w obstudze. Grupowanie musi odbywac¢ si¢ po:

1) adresie IP,

2) koncie domenowym uzytkownika,

3) strefie bezpieczenstwa,

4) zakresie adresow IP.
Obstlugiwane zdarzenia musza posiadac zestaw predefiniowanych scenariuszy obstugi (ang. Playbook) oraz
pozwala¢ na tworzenie wlasnych scenariuszy obstugi oraz ich edycj¢ z poziomu interfejsu graficznego. System
musi wspiera¢ funkcje ,,Drag and Drop” umozliwiajaca m.in. na zamiang kolejnosci realizacji poszczegolnych
krokow poprzez ich przenoszenie za pomoca myszki komputerowe;j.
System musi potrafi¢c wczytywaé informacje z innych systemoéw bezpieczenstwa i traktowac je, jako
elementy/dowody dla zdarzen w obstudze.
Zdarzenia w obstudze musza umozliwia¢ gromadzenie dodatkowych informacji wygenerowanych podczas ich
obstugi oraz umozliwia¢ do nich dostep bezposrednio z poziomu tych zdarzen, obejmujacych m.in.

1) wszystkie skorelowane zdarzenia,

2) korespondencja pocztowa,

3) zalaczniki z probkami lub dowodami,

4) wskazniki kompromitacji (IoC),

5) informacje pozyskane z innych systemow.
System powinien posiada¢ mozliwo$¢ rejestracji zgtoszen przez strong webowa udostepniang przez system dla
uzytkownikéw z innych jednostek organizacyjnych oraz umozliwi¢ ich przeksztalcenie w zdarzenia w
obstudze z mozliwos$cig rozdzielenia uprawnien dla obu tych czynnosci. System musi umozliwia¢ scenariusz,
gdzie uzytkownik zglasza incydent, ktory zanim zostanie zakwalifikowany do dalszej obstugi musi zostaé
autoryzowany przez uprawnionego do tego celu operatora.
Dla obstugiwanych zdarzen system powinien umozliwia¢ automatyczne pozyskanie informacji z innych
systemoOw oraz bazujac na uzyskanej od nich odpowiedzi automatycznie zmienia¢ ich status, np.: na podstawie
pozyskanego wskaznika kompromitacji (IoC) zmieni¢ status zdarzenia na incydent bezpieczenstwa.
Dla zdarzen w obstudze dotyczacych ruchu sieciowego pomigdzy zrodlem a celem transmisji, system musi
automatycznie wyznaczy¢ wektor zagrozenia i zaprezentowa¢ go w formie graficznej, na ktorej beda
zwizualizowane nastepujace dane:

1) identyfikacj¢ celu i zrodla zagrozenia,

2) nazwge oraz adres IP zrodta zagrozenia,

3) rodzaj zasobu bedacy zrodtem zagrozenia np.: urzadzenie mobilne, stacja robocza,

4) lokalizacje z ktére pochodzi zagrozenie np.: Internet,

5) strefe bezpieczenstwa z ktorej pochodzi zagrozenie,

6) prawdopodobienstwo zagrozenia ze strefy stanowigcej jego zrédto,

7) wszystkie urzadzenia sieciowe chronigce cel zagrozenia i zastosowane na nich mechanizmy zabezpieczen

(np.: Application Control, Network Firewall, User Identification),

8) nazwe oraz adres IP celu zagrozenia,

9) zabezpieczenia lokalne chronigce cel zagrozenia,

10) stref¢ bezpieczenstwa w ktorej znajduje si¢ cel zagrozenia.
Dla kazdego wektora zagrozenia system musi automatycznie wylicza¢ efektywnos$¢ zastosowanych
mechanizméw zabezpieczen, pozwalajaca w ramach wbudowanych w system edytowalnych regul oceni¢
prawdopodobienstwo materializacji si¢ cyberzagrozen. Na przyktad: dla serwera webowego dostgpnego ze
strefy Internet zagrozenie przetamania zabezpieczen ma niskie prawdopodobienstwo w przypadku gdy jest on
zabezpieczony przez rozwigzanie klasy WAF (Web Application Firewall).
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74.Dla  wyznaczonych w czasie obstugi wektorow zagrozen przedstawiane wyniki szacowania
prawdopodobienstwa musza by¢ zwizualizowane operatorowi w formie listy zagrozen z oszacowanymi dla
nich poziomami. Przyktadowe wartosci z listy to: wysoki poziom prawdopodobienstwa wtamania na serwer
oraz $redni poziom prawdopodobienstwa infekcji ztosliwym oprogramowaniem.

75.Dla zdarzen w obstudze zaré6wno w odniesieniu do adresow zrodtowych jak i docelowych system musi
umozliwia¢ operatorowi uzupetnianie pozyskanych informacji, dotyczacych zaréwno zrdédia jak i celu
zagrozenia w nastgpujacym zakresie:

1) nazwy zasobu,

2) rodzaju zasobu,

3) waznosci zasobu dla organizacji,

4) rodzaj przetwarzanych informacji,

5) ushug, ktore ten zasob swiadczy,

6) lokalizacj¢ uzytkownikéw, ktorzy z niego korzystaja,
7) ushugi z ktorych zasob korzysta.

76. System powinien mie¢ logik¢ automatycznego przypisywania zdarzen zakwalifikowanych do obstugi wraz z
powiadomieniem operatora, ktéremu zostalo ono przydzielone (min. e-mail, SMS). Kwalifikacja musi
uwzglednia¢ m.in. dostgpnos$¢ operatora, jego obcigzenia oraz parametry zasobu ktorego dotyczy zdarzenie,
typ zasobu (np.: serwer lub stacja robocza), jego krytyczno$é oraz realizowane z jego udziatem ushugi z
katalogu ustug. Na przyktad: zdarzenie przypisane do krytycznego serwera realizujacego ustuge DNS powinny
trafi¢ do innego operatora niz zdarzenia dotyczace pozostalych serwerdéw ushug sieciowych.

77. Zdarzenia w obsludze musza obejmowac statusy wlasciwe dla procesu obshugi zdarzen, minimum to:

1) nowe zdarzenie — jako zdarzenie zarejestrowane w systemie,

2) segregacja — segregacja i kwalifikacja zdarzen,

3) incydent bezpieczenstwa — zdarzenie zakwalifikowane jako incydent bezpieczenstwa,
4) falszywy alarm — zdarzenie zakwalifikowane jako falszywy alarm,

5) zdarzanie obstuzone — zdarzenie, ktore zostato obstuzone w systemie.

System musi takze zapewnia¢ mozliwos¢ ich edycji w zakresie dodawania (np.: wydzielenie z segregacji
statusu kwalifikacji) lub usuwania statusow oraz konfiguracji przej$¢ pomiedzy nimi. Przyktadowo:
umozliwiaé przejscie ze statusu ,,incydent bezpieczenstwa” do statusu ,,zdarzenie zamknigte”, ale zablokowaé
zmiang ze statusu ,,incydent bezpieczenstwa” na status ,,fatszywy alarm”.

78. System powinien umozliwia¢ definiowanie parametréw SLA dla wszystkich statusow obstugi zdarzen oraz
dokonywaé¢ automatycznego pomiaru tych czaséw i ich weryfikacji wzglgdem zdefiniowanych wartosci.
Wyniki pomiaréw czasow SLA powinny by¢ stale aktualizowane i prezentowane na liscie zdarzen
zakwalifikowanych do obstugi.

79. System musi umozliwia¢ grupowanie manualne dla zdarzen w obstudze, ktérych powiazanie zostanie wykryte
przez operatoréw w trakcie obstugi i umozliwia¢ zgrupowanie ich do jednego zdarzenia. Zgrupowane
zdarzenia musza by¢ podrzedne w stosunku do zdarzenia z ktorym sa grupowane oraz synchronizowac z nim
statusy. Dla zdarzen przetwarzanych przez operatora, zmiana statusu glownego zdarzenia musi wymusi¢
zmiang statusu pozostatych. Na przyktad: zamknigcie nadrzgdnego zdarzenia musi zamykaé tez wszystkie
podrzedne. Na liscie zdarzen oraz w podgladzie kazdego zdarzenia powinna si¢ pojawi¢ informacja o
zdarzeniach z nim powigzanych.

80. Obstugiwane zdarzenia musza zapewnia¢ historycznos¢, obejmujaca wszystkie aktywnosci realizowane w
ramach poszczegolnych statusow. Aktywnosci musza uwzglednia¢ zarowno akcje realizowane w ramach
samego systemu (m.in. zmiana priorytetu czy przekazanie zdarzenia innemu operatorowi). Dodatkowo historia
musi tez zawiera¢ wszelkie komentarze wpisywane przez operatorow.

81.Dla kazdego obshigiwanego zdarzenia system powinien udostgpnia¢ automatyczny raport obejmujacy
wszystkie podjete dziatania wraz z komentarzami operatorow.

82.W ramach obstugi zdarzeh system musi automatycznie poréwnywaé wskazniki kompromitacji
zidentyfikowane w biezagcym zdarzeniu wzgledem wszystkich wskaznikow pozyskanych do tej pory w ramach
dotychczasowej obstugi. Na przyktad: jezeli w obstugiwanym zdarzeniu znajduje si¢ FQDN oraz HASH to
system musi automatycznie porownac je ze wszystkimi wskaznikami typu FQDN oraz HASH, zebranymi do
tej pory w obstugiwanych zdarzeniach bez wzgledu na to czy wskazniki te zostaty wpisane recznie czy zostaty
pozyskane automatycznie z innych systemow.

83.System powinien pozwala¢, przy uzyciu jezykow skryptowych ogodlnie dostgpnych (np. Python Iub
PowerShell), na skonfigurowanie nowych integracji z zewngtrznymi systemami oraz zapewni¢ dla tych
systemow mechanizmy bezpiecznego zarzadzania i przechowywania danych zwigzanych z tymi integracjami,
m.in. loginy, hasta oraz klucze APIL.

84. W ramach obstugi zdarzenia dla operatora powinien by¢ dostgpny dedykowany panel analityczny pozwalajacy
mu na:
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1)
2)
3)
4)
S)
6)
7)

8)

podglad aktywnosci zagrozonego zasobu na linii czasu,

w przypadku zagrozenia sieciowego podglad aktywnosci zarowno ofiary jak i celu ataku,

w przypadku identyfikacji uzytkownika podglad jego aktywnosci na linii czasu,

podglad reguty korelacyjnej, ktora wygenerowata zdarzenie,

w przypadku wykrytej techniki MITRE ATT&CK® jej szczegotowy opis,

listowanie podpigtych zdarzen wraz z mechanizmami filtrowania po nich,

gotowe i proste w uzyciu filtry rozszerzajcie analiz¢ zdarzen o:

a) liste wszystkich zdarzen pomiedzy celem a zrodtem ataku w zadanym okresie czasowym, np.: godzing
przed oraz 2 godziny po,

b) liste wszystkich zdarzef dotyczacych zrodia lub celu ataku w zadanym okresie czasowym,

gotowe i proste w uzyciu filtry rozszerzajcie analiz¢ logow o:

a) listg wszystkich logéw pomigdzy celem a zrodtem ataku w zadanym okresie czasowym,

b) liste wszystkich logow dotyczacych zrodia lub celu ataku w zadanym okresie czasowym.

85.Dla zdarzen w obstudze system musi by¢ wyposazony w graficzny interfejs umozliwiajacy definiowanie
wiasnych powiadomien obejmujacych:
1) warunki powiadomien,

a) zdarzen o przekroczonych czasach SLA definiowalnych dla wszystkich statuséw obstugi,
b) zdarzen o przekroczonych czasach SLA o definiowalny okres,

¢) zdarzen ze zblizajagcym si¢ i definiowalnym terminem przekroczenia SLA,

d) zdarzen, ktorych priorytet osiggnat okreslong wartos¢,

e) zdarzenh zakwalifikowanych jako incydent bezpieczefistwa,

f) zdarzef na ktérych doszto do naruszenia bezpieczenstwa,

g) zdarzeh powstalych poprzez zdefiniowang regute korelacyjna,

h) zdarzen realizujacych zdefiniowang ustuge,

1) zdarzeh przetwarzajacych sklasyfikowane informacje,

j) zdarzen przetwarzanych na krytycznych zasobach,

2) odbiorcéw powiadomien, w tym:

a) operatora, ktoremu zostalo przydzielone zdarzenie,

b) wilasciciela zasobu na ktorym wystapito zdarzenie,

C) zespot obstugi, ktory odpowiada za obstuge zdarze,

d) wilasciciela ustugi ktora jest realizowana na zasobie na ktorym wystgpito zdarzenie,

€) podmiot zewnetrzny, jezeli zdarzenie dotyczy zasobu obstugiwanego przez firme zewnetrzng.

3) kanaly powiadomien, m.in. e-mail, sms, komunikator,
4) zastosowanie mechanizméw grupowania:

a) grupowanie wielu powiadomien w jednej wiadomosci,
b) ograniczenie liczby wierszy powiadomienia do okre$lonej wartosci.

86. System powinien posiada¢ gotowe szablony powiadomien pozwalajace na wysylanie powiadomien jego
operatorom w przypadku gdy system przydzieli im zdarzenia do obstugi. Szablony powinny uwzglgdniaé
powiadomienie operatorow w nastgpujacych sytuacjach:

1)
2)
3)
4)
3)
6)
7)
8)
87.Dla

utworzenia nowego zdarzenia z okre§lonym priorytetem,

utworzenia nowego zdarzenia na zasobie krytycznym,

utworzenia nowego zdarzenia na zasobie realizujagcym zdefiniowana ushuge,

utworzenie nowego zdarzenia na zasobie przetwarzajacym dane osobowe,

utworzenie nowego zdarzenia na podstawie zdefiniowanej reguly korelacyjnej,

modyfikacji przydzielonego operatorowi zdarzania przez innego operatora,

zamknigcia przydzielonego operatorowi zdarzania przez innego operatora,

przejecia przydzielonego operatorowi zdarzania przez innego operatora.

kadry zarzadzajacej system musi umozliwiaé automatyczng dystrybucje raportdéw poprzez poczte

elektroniczng. System musi umozliwia¢ dostep do kreatora umozliwiajacego:

1)
2)
3)
4)
5)
6)

wybor raportu, ktory ma zosta¢ wystany,

zdefiniowanie jego tytuhu,

zdefiniowanie cyklu w jakim ma zosta¢ wysytany, np.: tygodniowy lub miesigczny,
mozliwos¢ ograniczenia cyklu do dni powszednich,

okreslenie daty przestania pierwszego raportu,

mozliwosci ograniczenia okresu przez jaki raport bedzie przesytany, do:

a) zdefiniowanej daty koncowej,
b) okreslnej liczby raportow,

7)

okreslenie odbiorcéw raportu.

88. System musi umozliwia¢ obsluge podatnosci w ramach scenariuszy obstugi (Playbook).
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89. Importowane do systemu podatnosci musza by¢ przeanalizowane pod wzgledem ryzyka jakie moga
wygenerowac¢ dla organizacji. W tym celu musi by¢ dostgpny mechanizm ich automatycznej priorytetyzacji
bazujacy na regutach, ktore wyznaczg dla podatnos$ci wymagajacych obstugi priorytet w oparciu o nastgpujace
parametry:

1) strefe bezpieczenstwa w ktorej zostala wykryta podatnosc,

2) prawdopodobienstwo obecnosci intruza lub ztosliwego oprogramowania w tej strefie,

3) rodzaj zasobu ktorego dotyczy ta podatnos¢,

4) wazno$¢ tego zasobu dla organizacji,

5) przetwarzane na tym zasobie informacje, np.: dane osobowe,

6) ushugi realizowane przez ten zasob, np.: DNS,

7) warto$§¢ parametréw CVSS dla podatnosci, np.: ,,Confidentiality Impact” = High,

8) poprawnos¢ konfiguracji zasobu na ktorym zostala wykryta podatno$é, np.: brak regut wymuszenia
zlozonosci haset,

9) szacowane prawdopodobienstwo przelamania zabezpieczen ze zdefiniowanej strefy, ktora jest
autoryzowana do dostgpu do tego zasobu, np.: wysokie prawdopodobienstwa zagrozenia ze strefy Internet
dla zasobu z wykryta podatnoscia, ktory swiadczy ustuge w strefie Internet.

90. W systemie musi by¢ dostgpny predefiniowany zestaw regul automatycznej priorytetyzacji wszystkich
importowanych podatnosci oraz interfejs umozliwiajacy definiowanie wilasnych regut umozliwiajacych
zardwno zakwalifikowanie podatnosci do obstugi jaki i mozliwos$¢ ich wylaczenia z obstugi w przypadku
znikomego zagrozenia dla organizacji.

91. Obstugiwane w systemie podatno$ci musza by¢ dostepne w formie listy umozliwiajacej ich filtrowanie po
nastgpujacych wartosciach:

1) wyliczonym priorytecie podatnosci,

2) aktualnym statusie obstugi,

3) waznosci zasobu na ktérym zostata wykryta,

4) adresie IP tego systemu,

5) parametrow SLA zwigzanych z tym statusem,

6) przetwarzanych na zasobach informacji, np.: lista podatnosci dotyczaca tylko systemow przetwarzajacych
dane osobowe,

7) parametrach CVSS, np.: lista podatnosci ktorych ,,Access Complexity (AC)” = ,low” oraz ,,Access
Vector (AV) =, ,Network”.

92. System powinien posiada¢ gotowe szablony powiadomien, pozwalajace na wysylanie powiadomien dla kadry
zarzadzajacej, obejmujacych eskalacje oraz monitorowanie SLA. Szablony powinny uwzgledniad
powiadomienia kierownikow jednostek organizacyjnych w nastgpujacych sytuacjach:

1) przekroczenia czasu reakcji o okre§lony czas np.: o godzing,

2) mozliwosci przekroczenia czasu reakcji, np.: zostata godzina aby rozpoczaé obsluge zdarzenia i
uchroni¢ si¢ przed przekroczeniem czasu reakcji,

3) przekroczenia czasu reakcji dla zdarzenia na zasobie przetwarzajacym dane osobowe,

4) przekroczenia czasu reakcji dla zdarzenia na zasobie krytycznym,

5) przekroczenia czasu reakcji dla zdarzenia na zasobie realizujgcym krytyczng ustuge,

6) przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent bezpieczenstwa, dotyczacych
zasobow przetwarzajacych dane osobowe,

7) przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent bezpieczenstwa, dotyczacych
zasobow krytycznych,

8) przekroczenia czasu obshugi zdarzen zakwalifikowanych jako incydent bezpieczenstwa, dotyczacych
zasobow realizujacych krytyczna ushuge,

9) przekroczenia czasu reakcji dla podatnosci na zasobie przetwarzajacym dane osobowe,

10) przekroczenia czasu reakcji dla podatnosci na zasobie krytycznym,

11) przekroczenia czasu reakcji dla podatnosci na zasobie realizujagcym krytyczng ustuge,

93.Dla obslugiwanych podatnosci system musi by¢é wyposazony w graficzny interfejs umozliwiajacy
definiowanie wtasnych powiadomien obejmujacych:

1) warunki powiadomien,

a) podatnosci o przekroczonych czasach SLA definiowalnych dla wszystkich statuséw obstugi,
b) podatnosci o przekroczonych czasach SLA o definiowalny okres,
¢) podatnosci ze zblizajacym si¢ i definiowalnym terminem przekroczenia SLA,
d) podatnosci, ktorych priorytet osiagnat okreslong wartose,
e) zdarzen realizujacych zdefiniowana ustugg,
f) zdarzen przetwarzajacych sklasyfikowane informacje,
g) zdarzen przetwarzanych na krytycznych zasobach,
2) odbiorcéw powiadomien, w tym:
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a) operatora, ktoremu zostata przydzielona podatnosc,
b) wiasciciela zasobu na ktorym wystapita podatno$é,
c) zespot obshugi, ktory odpowiada za obstuge podatnosci,
d) wiasciciela ustugi na ktora jest realizowana na zasobie na ktorym wystapita podatnosc,
e) podmiot zewnetrzny, jezeli zdarzenie dotyczy podatnosci na zasobie obstugiwanym przez firme
zewnetrzng.
3) kanaly powiadomien, m.in. e-mail, sms, komunikator,
4) zastosowanie mechanizméw grupowania:
a) grupowanie wielu powiadomien w jednej wiadomosci,
b) ograniczenie liczby wierszy powiadomienia do okre$lonej wartosci.

94. System powinien posiada¢ gotowe szablony powiadomien, pozwalajace na wysylanie powiadomien jego
operatorom w przypadku gdy system przydzieli im podatnosci do obstugi. Szablony powinny uwzgledniaé
powiadomienie operatorow w nastepujacych sytuacjach:

1) przydzielenia nowej podatnosci do obstugi z okreslonym priorytetem,

2) przydzielenia nowej podatnosci do obstugi na zasobie krytycznym,

3) przydzielenia nowej podatnosci do obshugi na zasobie realizujagcym zdefiniowang ustugg,
4) przydzielenia nowej podatnosci do obstugi na zasobie przetwarzajacym dane osobowe,
5) modyfikacji przydzielonej operatorowi podatnosci przez innego operatora,

6) zamknigcia przydzielonej operatorowi podatnos$ci przez innego operatora,

7) przejecia przydzielonej operatorowi podatnosci przez innego operatora.

95.Dla kadry zarzadzajacej system musi umozliwia¢ automatyczng dystrybucje raportdw poprzez poczte

elektroniczng. System musi umozliwia¢ dostep do kreatora pozwalajacego na:
1) wybor raportu ktdry ma zosta¢ wystany,
2) zdefiniowanie jego tytutu,
3) zdefiniowanie cyklu w jakim ma zosta¢ wysylany, np.: tygodniowy lub miesigczny,
4) mozliwos¢ ograniczenia cyklu do dni powszednich,
5) okreslenie daty przestania pierwszego raportu,
6) okreslenie okresu przez jaki beda one przesytane, poprzez:
a) zdefiniowanie daty koncowe;j,
b) bez daty koncowej,
c) okreslenie liczby raportow,
7) okreslenie odbiorcoOw raportu.

96.System powinien w formie graficznej prezentowaé¢ podsumowanie aktualnego stanu bezpieczenstwa
organizacji w postaci tzw. ,,Dashboard’u”, tj. dostosowywaé zakres i prezentacje danych do potrzeb
zalogowanego uzytkownika.

97. System musi pozwalaé na tworzenie dedykowanych dashboard’6w obejmujacych:

1) zestaw wykresow dla biezacego uzytkownika,

2) zestaw wykresow dla wybranego uzytkownika,

3) zestaw wykresow dla roli zdefiniowanej w systemie, np.: administratorzy systemu,

4) zestaw wykresow dla wybranego zespotu obstugi, np.: operatorzy SOC (Security Operations Center).

98. System musi zapewnia¢ zestaw predefiniowanych dashboard’6w obejmujacych nastgpujace wykresy:

1) wykres przedstawiajacy status klasyfikacji zdarzen, ktory uwzglednia:
a) ilos¢ zdarzen nowych i niesklasyfikowanych,
b) ilos¢ zdarzen sklasyfikowanych jako incydenty bezpieczenstwa,
c) ilos¢ zdarzen sklasyfikowanych jako falszywe alarmy,
2) wykres przedstawiajacy skale zagrozen, ktory uwzglednia:
a) ilos¢ zasobow krytycznych na ktorych sa obstugiwane zdarzenia,
b) ilo$¢ zasobow niekrytycznych na ktérych sg obstugiwane zdarzenia,
3) wykres przedstawiajacy zrodta zagrozen, ktory uwzglednia:
a) ilo$¢ nowych zdarzen dotyczacych uzytkownikéw,
b) ilo$¢ podjetych zdarzen dotyczacych uzytkownikow,
¢) ilo$¢ nowych zdarzen dotyczacych zasobow,
d) ilo$¢ podjetych zdarzen dotyczacych zasobow,
4) wykres przedstawiajacy poziom zagrozen, ktory uwzglednia:
a) ilos¢ nowych zdarzen w podziale na priorytety,
b) ilos¢ podjetych zdarzen w podziale na priorytety,
5) wykres przedstawiajacy czas obstugi zagrozen, ktory uwzglednia:
a) ilo&¢ zdarzen zarejestrowanych w biezacym dniu,
b) iloé¢ zdarzen zarejestrowanych w ostatnim tygodniu,
c) ilos¢ zdarzen zarejestrowanych w ostatnim miesiacu,
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d) ilo&¢ zdarzen zarejestrowanych wcze$niej niz w ostatnim miesiacu,
6) wykres przedstawiajacy zagrozone ustugi, ktory uwzglednia:
a) ilos¢ ushug krytycznych zagrozonych przez obstugiwane zdarzenia,
b) ilos¢ pozostatych ustug zagrozonych przez obstugiwane zdarzenia,
7) wykres przedstawiajacy zagrozone dane, ktory uwzglednia:
a) ilos¢ nowych zdarzen dotyczacych zasobow krytycznych, przetwarzajacych sklasyfikowane
informacje,
b) ilo§¢ podjetych zdarzen dotyczacych zasobdéw krytycznych, przetwarzajacych sklasyfikowane
informacje,
¢) ilo$¢ nowych zdarzen dotyczacych pozostatych zasobow, przetwarzajacych sklasyfikowane informacje,
d) ilo$¢ podjetych zdarzen dotyczacych pozostatych zasobdw, przetwarzajacych sklasyfikowane
informacje,
8) wykres przedstawiajacy skale podatnosci, ktéry uwzglednia:
a) 1ilos¢ zasobow krytycznych na ktorych sg obstugiwane podatnosci,
b) ilo$¢ zasobow niekrytycznych na ktorych sa obstugiwane podatnosci,
9) wykres przedstawiajacy czas obstugi podatnos$ci, ktory uwzglednia:
a) ilo$¢ podatnosci zarejestrowanych w biezacym dniu,
b) ilo$¢ podatnosci zarejestrowanych w ostatnim tygodniu,
¢) ilo$¢ podatnosci zarejestrowanych w ostatnim miesiacu,
d) ilos¢ podatnosci zarejestrowanych wczesniej niz w ostatnim miesiacu,
10) wykres przedstawiajacy wage podatnosci, ktory uwzglednia:
a) ilo$¢ nowych podatnosci w podziale na priorytety,
b) ilo$¢ podjetych podatnosci w podziale na priorytety,

99. Nawigacja w ramach ,,Dashboard’u” musi wspiera¢ opcj¢ typu ,,Drill down” w nastgpujacym zakresie:

1) ,klikni¢cie” warto$ci prezentowanej na wykresie, dotyczacej zdarzen w obstudze musi przenie$¢ operatora
systemu do listy tych zdarzen z ustawionym automatycznie filtrem, pozwalajacym pokazaé te same
wartos$ci ktorych dotyczy wykres,

2) ,kliknigcie” warto$ci prezentowanej na wykresie, dotyczacej podatnosci musi przenie$¢ operatora systemu
do listy tych podatno$ci z ustawionym automatycznie filtrem, pozwalajagcym pokazaé te same wartosci
ktérych dotyczy wykres,

3) ,kliknigcie” wartosci prezentowanej na wykresie, dotyczacej uzytkownikéw (UBA) musi przenie$é
operatora systemu do listy tych uzytkownikéw z ustawionym automatycznie filtrem, pozwalajacym
pokazaé te same wartos$ci ktorych dotyczy wykres,

4) ,kliknigcie” warto$ci prezentowanej na wykresie, dotyczacej zasobéw (EBA) musi przenie§¢ operatora
systemu do listy tych zasoboéw z ustawionym automatycznie filtrem, pozwalajacym pokazac te same
wartos$ci ktorych dotyczy wykres,

5) ,.kliknigcie” wartoéci prezentowanej na wykresie, dotyczacej wybranych zdarzen korelacyjnych musi
przenie$¢ operatora systemu do listy prezentujacej te zdarzenia z ustawionym automatycznie filtrem,
pozwalajacym pokazac te same wartosci ktorych dotyczy wykres,

6) ,kliknigcie” wartoSci prezentowanej na wykresie, dotyczacej wybranych logdw musi przenies¢ operatora
systemu do listy prezentujacej te logi z ustawionym automatycznie filtrem, pozwalajacym pokazac te same
wartos$ci ktorych dotyczy wykres.

100. Rozwigzanie moze by¢ dostarczone w ramach odrgbnych rozwigzan, jednakze muszg by¢ one zintegrowane
W sposob umozliwiajacy spelnienie wszystkich wymagan z poziomu jednej konsoli.

101. Rozwiazanie musi zapewnia¢ elastyczng i skalowalng architekture, ktorej rozbudowa nie bgdzie wymagata
zakupu dodatkowych licencji, zapewniajac tym samym mozliwo$¢ wydzielania nastgpujacych warstw
funkcjonalnych zwanych dalej kolektorami, do instalacji na osobnych serwerach badz maszynach
wirtualnych:

1) kolektor parsujacys;

2) kolektor logdéw;

3) kolektor korelacyjny;

4) kolektor zdarzen;

5) kolektor sztucznej inteligencji;
6) kolektor reakcyjny;

7) kolektor kontrolujacy.

102. Kolektor parsujacy powinien by¢ odpowiedzialny za odbieranie i parsowanie logow a nastgpnie ich
przesytanie zarowno postaci surowej jak i sparsowanej do odpowiednich kolektorow logow, zgodnie z
regutami ich przekierowania zdefiniowanymi w jednym miejscu dla wszystkich kolektorow w interfejsie
graficznym. Pojedynczy kolektor parsujacy musi zapewnia¢ wydajno$¢ co najmniej 20 tysiecy zdarzen na
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sekunde w trybie ciaglym oraz posiada¢ bufor do obstugi natloku w rozmiarze miliona zdarzen.

Kolektor logow powinien by¢ odpowiedzialny za przechowywanie logéw zardéwno w postaci surowej jak i
sparsowanej oraz przechowywaé pliki indekséw. Logi muszg by¢ przechowywane w postaci
skompresowane]j oraz kolektor musi zapewni¢ mechanizmy zabezpieczajace je przed nieautoryzowang
modyfikacja (np.: Certyfikat cyfrowy czy funkcja skrotu). Pojedynczy kolektor logow powinien mieé
wydajnos¢ co najmniej 10 ty$ zdarzen na sekunde w trybie ciaglym oraz posiada¢ bufor do obstugi nattoku
w rozmiarze miliona zdarzen.

Kolektor korelujacy powinien umozliwia¢ korelacje logéw oraz ich agregacje zgodnie z regulami
korelacyjnymi zdefiniowanymi w jednym miejscu dla wszystkich kolektoréw w interfejsie graficznym.
Kolektor zdarzen powinien umozliwia¢ sktadowanie zdarzen stanowigcych wyniki korelacji oraz umozliwiaé
ponowne wykorzystanie tych zdarzen w kolejnych regutach umozliwiajac tym korelacj¢ zaleznosci pomiedzy
nimi. Zdarzenia musza by¢ przechowywane w postaci skompresowanej oraz kolektor musi zapewnic¢
mechanizmy zabezpieczajace je przed nieautoryzowana modyfikacja (np.: Certyfikat cyfrowy czy funkcja
skrotu).

Kolektor sztucznej inteligencji powinien zawiera¢ wiedz¢ pozyskang ze srodowiska obejmujacg zarowno
lini¢ trendu zachowania uzytkownikdéw oraz zasobow obejmujace mechanizmy uczenia maszynowego jak i
algorytmy sztucznej inteligencji pozwalajace na wypracowanie nowej wiedzy wynikajacej z korelacji
wynikow wiedzy wypracowanej poprzez inne metody.

Kolektor reakcyjny musi umozliwia¢ automatyczng reakcje na wykryte zagrozenia, ktora nie bedzie
wymagala zadnej interakcji ze strony uzytkownika, chyba ze taka begdzie dodatkowo zdefiniowana. W celu
automatyzacji reakcji musi posiada¢ funkcjonalno$¢ systemu PAM lub by¢ z nim dostarczony w celu
przechowywania danych uwierzytelniajacych oraz kluczy API potrzebnych do automatyzacji reakc;ji.
Architektura rozwigzania musi w petni wspiera¢ konfiguracje niezawodnosciowa, zapewniajacg zard6wno
petna redundancj¢ w zakresie, odbierania logow i ich przechowywania, korelacji oraz reakcji na zagrozenia
jak 1 mozliwos¢ zastosowania konfiguracji o ograniczonej redundancji do najwazniejszych dla
zamawiajgcego zrodet danych.

Konfiguracja niezawodno$ciowa musi wspiera¢ mozliwos¢ zastosowania stosu kolektoréw zastgpczych
ktére zostang uruchomione w przypadku awarii stosu podstawowego, przy czym wszystkie one musz¢ by¢
zarzadzane centralnie z poziomu tej samej konsoli co kolektory podstawowe.

Kolektory musza mie¢ zapewnione mechanizmy automatycznej aktualizacji zarowno w zakresie parserow
czy regul korelacyjnych jak i wersji oprogramowania, przy czym aktualizacja musi odbywac si¢ z poziomu
centralnego systemu zarzadzania.

Rozwiazanie musi zapewni¢ konsole do aktualizacji pozwalajaca na wybor dodatkowych pakietow regut czy
parseré6w udostepnianych w ramach aktywnego wsparcia producenta w formie ustugi, kazda aktualizacja
musi wspiera¢é mechanizm wersjonowania pozwalajacy zaréwno aktualizacje jaki i1 przywracanie
poprzednich wersji regul i parserow.

Rozwiazanie musi mie¢ mozliwos$¢ skalowania si¢ poprzez dodawanie kolejnych maszyn wirtualnych lub
maszyn fizycznych z nowymi typami kolektorow, przy czym dodawanie nowych komponentow nie moze
wigzac si¢ z koniecznoscig zakupu nowej licencji, ani posiada¢ ograniczen licencyjnych zwiazanych z iloscia
lub rozmiarem przechowywanych zdarzen i/lub danych. Jedynym ograniczeniem w tym zakresie
(dotyczacym przechowywanych danych) moze by¢ rozmiar przestrzeni dyskowe;.

Skalowanie przez dodawanie nowych kolektoréw musi zwigksza¢ wydajno$¢ rozwigzania zgodnie z
wartosciami zadeklarowanymi przez producenta, przyktadowo dwa kolektory logow musza zapewnié
dwukrotng wydajno$¢ rozwiazania czyli minimum 20 ty$ zdarzen na sekundg. Przy czym cate rozwiagzanie
nie moze ograniczac ilo$¢ zastosowanych kolektorow.

Rozwigzanie nie moze posiada¢ ograniczen licencyjnych zwigzanych z rozmiarem gromadzonych danych w
jednostce czasu. Przyktadowo nie moze by¢ limitowana licencyjnie ilo§¢ bajtow danych w jednostce czasu
(KB, GB, etc.).

Poszczegblne kolektory zdarzen oraz logéw musza zapewnia¢ przechowywanie danych zaréwno na
maszynach wirtualnych jak i na dyskach sieciowych.

Kolektor logéw musi mie¢ mozliwos$¢ sktadowania zbieranych danych zarowno w formie surowej (raw event
log) jak i w formie sparsowanych danych (parsed event log)/danych znormalizowanych.

Rozwigzanie nie moze Przechowywanie logoéw oraz zdarzen nie moze wykorzystywac klasycznej relacyjnej
bazy danych (w tym, cho¢ nie tylko: MS SQL, Postgresql, MySQL, Oracle, itp.) celem gromadzenia i
przechowywania danych zwigzanych ze zbieranymi zdarzeniami. Rozwigzanie musi wykorzystywa¢ w tym
celu nowoczesng bazg taka jak na przyktad noSQL lub OLAP lub autorskie rozwiazanie producenta.
Rozwiazanie musi zapewniaé mozliwo$¢ zbudowania wigkszej iloéci replik danych, aby zapewnic
niezawodnos$¢ przechowywania oraz mozliwo$¢ zbudowania struktury rozproszonej, zapewniajacej wicksza
wydajnos¢ zapisu i wyszukiwania.

Klasyczne relacyjne bazy danych moga by¢ wykorzystywane jedynie do przechowywania szablonow,
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raportow, konfiguracji, bazy CMDB oraz innych ustrukturyzowanych informacji.

Rozwiazanie musi zapewnia¢ mozliwo$¢ automatycznego budowania kontekstu poprzez wykrywanie

urzadzen oraz komputerow majacych swoja reprezentacje w bazie urzadzen (Configuration Management

Database - CMDB).

Wymagane jest, aby kolektor odpowiedzialny za parsowanie pozwalal na odrzucanie danych, ktore uznane

sa za nieistotne lub niepotrzebne. Mechanizm ten nie moze mie¢ zadnego wptywu na model licencjonowania.

Musi istnie¢ mozliwo$¢ samodzielnej modyfikacji i poprawiania wszystkich parserow.

Tworzenie wlasnych parseréw musi by¢ w catosci mozliwe z wykorzystaniem interfejsu graficznego (GUI)

bez uzycia linii komend (CLI).

Tworzenie nowych atrybutow (sparsowanych zmiennych), urzadzen oraz rodzajéw zdarzen (events) musi

by¢ w catosci mozliwe z wykorzystaniem interfejsu graficznego (GUI) bez uzycia linii komend (CLI).

Parsery maja by¢ tworzone z wykorzystaniem narzedzi wspierajacych dla XML (XML framework) i

jednoczesnie zapewnia¢ nastepujace wlasciwoscei:

1) zdolno$¢ do definiowania wzorcow ktore powtarzaja si¢ jako zmienne;

2) zdolno$¢ do definiowania funkcji pozwalajacych na identyfikacje par wartosci kluczowych;
3) zdolnos$¢ do testowania poszczegdlnych funkcji;

4) zdolnos¢ do przeksztalcania danych w trakcie ich parsowania.

Rozwigzanie SIEM musi wspieraé obstuge aplikacji typu agent na systemy Windows (Windows Agent), ktore

posiadaja nie mniej niz nastgpujace mozliwosci:

1) centralne zarzadzanie i mozliwo$¢ aktualizacji z gtéwnej konsoli zarzadzajacej;

2) mozliwo$§¢ zbierania logdow z plikéw tekstowych na urzadzeniach z zainstalowanym systemem z
rodziny Windows;

3) mozliwo$¢ zbierania logdw dotyczacych zdarzen rodzajow innych niz: Security, System, Application;

4)  zdolno$¢ do monitorowania integralnosci plikow;

5) zdolno$¢ do monitorowania rejestru systemowego;

6) zdolnos¢ do monitorowania urzadzen zewngtrznych (removable devices);

7) agent instalowany na systemach z rodziny Windows musi komunikowaé si¢ z poszczegdlnymi
komponentami rozwigzania SIEM w sposéb zaszyfrowany z wykorzystaniem protokolu HTTPS;

8) musi istnie¢ mozliwos¢ monitorowania stanu agentéw w konsoli zarzadzajacej systemu;

9) musi istnie¢ mozliwo$¢ przygotowania réznych zestawow konfiguracji agenta, a nastgpnie
przypisywania ich niezaleznie do dowolnej ilosci (jeden lub wigcej) systemow zroédlowych. Np. inne
konfiguracje dla kontroleréw domeny, a inne dla serweréw DNS;

10) musi umozliwia¢ automatyzacj¢ reakcji na zagrozenie, jak blokowanie zdefiniowanego ruchu
sieciowego czy blokada procesu.

System musi mie¢ mozliwos¢ realizacji funkcjonalnosci UEBA (User Entity Behaviour Analysis) zar6wno

w oparciu o dedykowanego Agenta na systemy Windows oraz w oparciu o logi z systemu Windows.

Metadane lub logi dotyczace funkcji UEBA nie moga podlegaé licencjonowaniu ze wzgledu na EPS lub

rozmiar.

Rozwiazanie musi zapewnia¢ wsparcie dla zarzadzania w oparciu o role (Role Based Administration) celem

ograniczania dostepu do danych oraz do GUI.

System musi by¢ zintegrowany z zewn¢trznymi bazami o zagrozeniach (Threat Inteligence Feeds - TT) oraz

zawiera€ juz zintegrowany zestaw niekomercyjnych (open source) lub komercyjnych baz zagrozen.

Rozwigzanie musi mie¢ mozliwos¢ korelacji informacji z baz zagrozen z danymi otrzymywanymi w czasie

rzeczywistym. Korelacja ta ma odbywaé si¢ w pamigci systemu wzglgdem otrzymywanych danych o

zdarzeniach (event data).

System musi mie¢ mozliwos¢ korelacji informacji z baz zagrozen z danymi historycznymi.

System musi mie¢ mozliwo$¢ odpytywania (rgcznego lub automatycznego) zewnetrznych zrodet reputacji

takich jak np.VirusTotal.

System musi mie¢ mozliwos¢ wizualizacji informacji w oparciu o kategorie MITRE ATT&CK dla

standardowego zbioru wbudowanych regut.

Pulpity administracyjne (dashboards) muszg mie¢ mozliwo$¢ wspolnej prezentacji.

Rozwigzanie musi mie¢ mozliwo$¢ integracji z innymi systemami do obstugi zgtoszen poprzez API (ticketing

system) oraz mie¢ wbudowany mechanizm obstugi zgloszen (ticketing system) niezalezny od obstugi

alarméw/incydentow.

System musi wpiera¢ mechanizmy typu Machine Learning w oparciu o zgromadzone zdarzenia. Musi by¢

mozliwe uzycie przynajmniej 4 réznych rodzajow mechanizméw Machine Learning wraz z mozliwoscia ich

regcznego wybrania oraz dzialania w trybie automatycznym. W wyniku dziatania opisanych mechanizmow

Machine Learning system SIEM ma tworzy¢ model bazowy zachowania oraz umozliwia¢ wykrycie odchylen

i anomalii od niego. Zadania Machine Learning maja mie¢ mozliwo$¢ dystrybuowania ich pomiedzy

elementy warstwy korelujacej i/lub zarzadzajacej. Mechanizmy Machine Learning maja réwniez umozliwiacé
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wsparcie dla podejmowania decyzji przy rozwigzywaniu incydentéw w systemie SIEM.

System SOAR

1.

Dostarczone rozwigzanie nie moze dziala¢ w oparciu o oprogramowanie otwarte (ang: open source) w
nastgpujacym zakresie funkcjonalnym: sktadowanie, parsowanie, korelacja logéw, algorytmy uczenia
maszynowego, analiza zachowania uzytkownikéw i zasobow (UEBA), mechanizmy reakcji/ scenariusze
reakcji (SOAR). Zamawiajacy nie zaakceptuje systemu, ktory wykorzystuje mechanizmy typu open source
np.: Elastic Search, OSSIM, Snort, The Hive, AlienVault itd. lub zostal stworzony przez modyfikacje
oprogramowania otwartego.

W celach weryfikacji zgodnosci produktu z wymaganiami, musi by¢ on dodatkowo oferowany przez
autoryzowanego dystrybutora, dostarczajacego produkty z obszaru cyberbezpieczenstwa na rynku polskim,
ktory w przypadku jakichkolwiek watpliwosci Zamawiajacego, zwigzanych z wymaganymi funkcjonalno$ci
bedzie mogt je potwierdzi¢ lub im zaprzeczy¢.

. W zwiazku z tym, Ze obstuga systemu ma obja¢ takze uzytkownikéw niepostugujacych si¢ biegle jezykiem

angielskim, interfejs uzytkownika musi umozliwia¢ obstuge w jezyku polskim lub posiada¢ mozliwos¢
wgrania plikow jezykowych thumaczacych interfejs na jezyk polski. Pliki thumaczace interfejs na jezyk polski
musza zosta¢ wgrane w trakcie wdrozenia systemu, przed jego zakonczeniem.

Zamawiajacy na obecnym etapie nie jest w stanie zmierzy¢ ilo$ci danych przekazywanych do systemu, tj.
EPS (Events Per Second) oraz nie zna wymagan zwiazanych z architektura proponowanego rozwiazania,
dlatego oferowana licencje nie moze naktada¢ limitoéw w tym zakresie.

Produkt musi umozliwia¢ rownoczesng pracg co najmniej 10 operatoréw oraz obstugiwac 100 zrodet logow
dotyczacych wszystkich zdarzen zwigzanych z komputerami oraz serwerami wykorzystywanymi w
organizacji oraz zapewni¢ dla tych zZrodet detekcje i obsluge cyberzagrozen w ramach wszystkich
oferowanych w tym postgpowaniu funkcjonalnosci.

System ma gwarantowa¢ mozliwo$¢ elastycznej rozbudowy o kolejne zrodta logow.

. Funkcjonowanie rozwigzania musi umozliwia¢ konfiguracj¢ ,on-premise”, w ktorej wszystkie

funkcjonalnos$ci oraz przetwarzanie danych bedzie si¢ odbywac calkowicie w infrastrukturze zamawiajacego,
zapewniajac tym samym mozliwo$¢ konfiguracji systemu w strefie odseparowane;j od sieci Internet.

System musi umozliwia¢ instalacj¢ na jednej z platform systemowych: Microsoft Windows (minimum Server
2016), Redhat/Oracle Linux (minimum 7.X).

Dostarczone rozwigzanie musi by¢ objete 36 miesigcznym wsparciem producenta lub producentow.
Wsparcie musi obejmowac bezptatne dostarczanie aktualizacji oprogramowania, reagowanie na zglaszane
btedy systemowe oraz ustuge konsultacji powdrozeniowej w formie spotkan z dedykowanym inzynierem,
certyfikowanym z procesu konfiguracji i obstugi oferowanego systemu. Przez btad systemowy Zamawiajacy
rozumie btedy krytyczne (zaklocenie uniemozliwiajace dzialanie rozwiazania), bledy powazne (zaktocenie
uniemozliwiajgce dziatanie cze$ci rozwigzania), bledy zwykle (inne zaklocenia nie stanowigce bledu
krytycznego lub powaznego).

10. Wykonawca musi zapewni¢ ustuge obejmujaca proces aktualizacji oprogramowania oraz kontekstu systemu

11.

(dotyczy to zwlaszcza bazy regul korelacyjnych, bazy parseréw, bazy dostepnych aktualizacji). Dostgp do
centralnej ustugi aktualizacyjnej ma pozwala¢ na automatycznie wyswietlanie i pobieranie z poziomu
interfejsu systemu dostepnych aktualizacji. Dla pobranych w procesie aktualizacji regut oraz parseréw musi
by¢ dostgpne wersjonowanie, pozwalajace uruchomi¢ nowag wersj¢ reguly korelacyjnej oraz parsera z
poziomu interfejsu systemu. Automatyczne wersjonowanie ma umozliwia¢ wczytanie starszej wersji reguly
lub parsera, a zmiana regut i parseréw musi by¢ mozliwa z poziomu graficznego systemu.

Wykonawca zapewni bezplatne szkolenia w zakresie uzytkowania i administrowania wdrozonego systemu
lub systemdéw. Szkolenie ma zosta¢ przeprowadzone dla maksymalnie 10 os6éb i musza by¢ zakonczone
przyznaniem certyfikatu, potwierdzajacego wspomniane umiejgtnosci wydanym przez producenta systemu/
systemow. Szkolenia mogg odby¢ si¢ w formie zdalne;.

12. System XDR powinien posiada¢ nastepujace cechy i funkcjonalnos$ci

a) Powinien posiada¢ mozliwo$¢ instalacji agenta XDR na systemach:
b) Windows 10 i nowsze,
¢) Windows Server 2016 i nowsze.
Agent umozliwia: zbieranie logow ze stacji koncowej/serwera do modutu SIEM, dodawania i
wylaczanie regut zapory sieciowej na stacji koncowej/serwerze, zawieszanie i odwieszanie procesu na
stacji koncowej/serwerze. Dodatkowo zapewnia mechanizm do instalacji oraz zarzadzania konfiguracja
narzedzia Microsoft Sysmon na stacjach koncowych/serwerach, w celu rozszerzenia logow
systemowych o aktywnos$¢ proceséw, plikow oraz rejestrow.

2) System powinien by¢ wyposazony w serwer aplikacji udostgpniajacy konsole graficzng dla operatorow
oraz sterujacy dziataniem orkiestratora oraz kontrolera
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3) System powinien posiada¢ Orkiestrator stuzacy do wykonania akcji na innych systemach niz
komputery, na ktorych zainstalowany jest agent XDR, np.: zablokowanie ruchu wychodzacego na
Firewall dla hosta na ktoérym zainstalowany jest agent sluzy do zarzadzania agentami XDR i jest
odpowiedzialny zaréwno za ich monitorowanie, aktualizacj¢ oraz zlecanie im zadan, np.: izolacja
procesu czy izolacja sieciowa

4)  Agent XDR powinien wzbogaca¢ analiz¢ zdarzen na nim wystepujacych o petne dane telemetryczne.

5) System powinien posiadac centralny kontroler zarzadzajacy agentami XDR oraz monitorujacy ich prace

6) System powinien posiada¢ mechanizm wykrywania zagrozen zgodny z taktykami i technikami Mitre
Att&ck™

7) System powinien umozliwia¢ wykrywanie zagrozen na komputerze na bazie wielu wskaznikow
naruszen bezpieczenstwa (IoC)

8) System powinien umozliwia¢ centralng korelacj¢ zdarzen z komputera wzgledem innych zdarzen (sie¢,
chmura, Threat Intel)

9) System powinien by¢ wyposazony w mechanizmy uczenia maszynowego obejmujace analizg
behawioralng komputera oraz jego uzytkownika

10) System powinien posiada¢ wiele algorytmow wykrywania anomalii oraz profilowania komputera i jego
uzytkownika

11) System powinien umozliwia¢ rozszerzong analiz¢ behawioralng uzytkownika komputera wzglgdem
pracy innych uzytkownikow

12) System powinien umozliwia¢ kontrol¢ aplikacji zainstalowanych na stacjach roboczych i serwerach

13) System powinien umozliwia¢ kontrolg podatno$ci, zgodnosci oraz zainstalowanych poprawek

14) System powinien mie¢ mozliwo§¢ zaawansowanej analizy zdalnej np.: uruchomione procesy czy
polaczenia sieciowe

15) System powinien posiada¢ mechanizmy automatyzujace reakcj¢ na komputerze z poziomu agenta, np.:
wstrzymanie procesu, blokada portu

16) System powinien posiada¢ funkcjonalno$¢ dostosowania reakcji na zagrozenia w zaleznosci od
rodzajow zagrozen (konfigurowalne playbooki)

17) System musi by¢ wyposazony w autonomiczny mechanizm oceny ryzyka dla wykrytych zagrozen

18) System powinien umozliwia¢ zarzadzanie zgodnos$cia (Compliance): KSC/KRI/GDRP

19) System powinien posiadaé panel do zarzadzania incydentami oraz podatno$ciami wsparty playbookami

20) System powinien posiadaé przejrzyste dashbordy z mozliwosci drazenia danych oraz wizualizacji
zagrozen

21) System powinien posiada¢ mozliwosci powiadamiania o zagrozeniach poprzez e-mail, sms.

System umozliwia stworzenie kompletnych w zasoby informacji rejestrow spetniajacych wymogi art. 30

RODO m. in. rejestru czynnoS$ci oraz rejestru kategorii czynno$ci przetwarzania zawierajacych informacje
dotyczace przede wszystkim:

1) celu/kategorii przetwarzania

2) zwiazku z procesem,

3) okreslenia kategorii danych wraz z kategorig 0sob, ktorych dane sg przetwarzane

4) oznaczenia podstawy prawnej oraz wymaganej zgody na przetwarzanie danych

5)  okreslenia zrodta danych

6) informacjg na temat retencji danych / planowanego terminu usuni¢cia

7)  wskazania systemow i oprogramowania do przetwarzania danych wraz z okresleniem ich zabezpieczen

8) okreslenia zastosowanych $rodkow bezpieczenstwa - organizacyjnych i technicznych i wielu innych
istotnych z punktu widzenia wtasciwej ochrony dla przetwarzanych danych osobowych.

System umozliwia ewidencjonowanie uméw powierzenia przetwarzania danych osobowych zaréwno dla
danych, ktorych uzytkownik jest Administratorem jak i Procesorem.

System umozliwia prowadzenie rejestru udostepnien danych osobowych wraz z okresleniem wszystkich
stosownych, wymaganych przepisami prawa informacji na temat udostgpnien.

System pozwala na nadawanie upowaznien dla oséb przetwarzajacych dane osobowe w sposéb indywidualny
jak i zbiorczy. Ponadto dzigki wbudowanemu elektronicznemu obiegowi dokumentéw (workflow) proces
nadawania i akceptacji upowaznien jest w pelni zautomatyzowany.

System maksymalnie usprawnia proces inwentaryzacji obszaré6w przetwarzania danych osobowych poprzez
wyszukiwanie systemow IT przetwarzajacych tego typu dane jak rowniez grup i kategorii danych osobowych.

System wyznacza dostepne zabezpieczenia techniczne w odniesieniu do potencjalnych zrodet zagrozenia dla
systemow IT przetwarzajacych dane osobowe

System automatycznie wykonuje analiz¢ ryzyka danych osobowych w odniesieniu do zagrozen natury
informatycznej oraz wykonuje oceng skutkow dla ochrony danych dla trzech gtéwnych ryzyk: ryzyka utraty
poufnosci, integralnosci oraz dostgpnosci danych osobowych.

Analiza ryzyka obejmuje rowniez aspekty nie informatyczne i jest wyliczana zgodnie z wytycznymi
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opisanymi standardem ISO 29134.

21. System wykonuje analiz¢ ryzyka dla przetwarzanych danych osobowych wraz z okre§leniem zaréwno
zagrozen jak i konsekwencji na jakie narazone sg osoby fizyczne z zwigzku z przetwarzaniem ich danych
osobowych.

22. System umozliwia szacowanie ryzyka od momentu wdrazania organizacyjnych i technicznych $rodkéw
bezpieczenstwa przez caly proces przetwarzania danych osobowych w organizacji. Caly proces
monitorowania poziomu zagrozen oraz zapewniania rozliczalnosci w odniesieniu do zastosowanych
zabezpieczen jest wigc procesem cigglym i na biezaco dostrajanym.

23. System zapewnia spelnienie wymagan formalno-prawnych dotyczacych raportowania naruszen
bezpieczenstwa danych osobowych zgodnie z art. 33 pkt 5 RODO umozliwiajac w pelni automatyczne
generowanie ,,Raportu naruszenia ochrony danych osobowych dla organu nadzorczego” tacznie z
wyznaczeniem mozliwych konsekwencji naruszenia bezpieczenstwa

24. System automatyzuje wykonywanie oceny skutkow dla ochrony danych osobowych wraz z automatycznym
generowaniem raportdw w obszarze analizy ryzyka cyberzagrozen (art. 35 RODO)

25. System umozliwia rejestracje zgloszen incydentdw dotyczacych danych osobowych zwigzanych ze zbiorami
danych osobowych, jednostkami organizacyjnymi, osobami, lokalizacjami oraz zasobami informatycznymi.

26. System umozliwia obstuge incydentéw zwigzanych z przetwarzaniem danych osobowych zapewniajac
mozliwo$¢ automatycznego ich wykrywania na podstawie logéw z systemow informatycznych biorgcych
udzial w ich przetwarzaniu. System umozliwia dostrojenie regul wykrywania zar6wno w konteks$cie
informacji pozyskanych z logéw jak 1 parametrow elektronicznej dokumentacji zwigzanej z ich
przetwarzaniem. Dedykowana obsluga pozwala na automatyczne przydzielenie zespotu obstugi do incydentu,
dotyczacego zasobu przetwarzajacego dane osobowe oraz uruchomieniu adekwatnego scenariusza obstugi,
np.: dla konsekwencji wycieku danych osobowych.

27. System zapewnia mozliwos¢ rejestracji i obshugi wnioskow i roszczen klientow zwigzanych
z przetwarzaniem danych osobowych np.: Zadanie usunig¢cia czy sprostowania danych osobowych oraz
zadanie otrzymania kopii tych danych.

28. System umozliwia drukowanie prowadzonych rejestrow czynnos$ci przetwarzania/kategorii czynnosci
przetwarzania, rejestrOw powierzen oraz udostgpnien ja rowniez pojedynczych rekordow z wymienionych
rejestrow.

29. System pozwala opracowywaé plany postgpowania z ryzykiem wraz z okre$leniem terminowosci,
ustanowieniem poszczegdlnych zadan, przypisaniem zespotdw obstugi oraz pelng ich rozliczalnoscia.

30. System pozwala na przechowywanie dokumentéw dotyczacych systemu ochrony danych osobowych
umozliwiajac uzytkownikom $ledzenie zmian w dokumentach, informowanie o zmianach oraz pelnym
nadzorem nad dostepem do dokumentow.

3.10 Zakup oprogramowania do wykonywania kopii bezpieczenstwa 15 maszyn wirtualnych

1. Wymagania ogoélne

1) Minimalna ilo$¢ licencji musi umozliwia¢ backup $rodowiska wirtualnego z co najmniej dwoch
serwerow 2-procesorowych obejmujacego co najmniej 20 VM oraz 3 serwerach fizycznych.

2) Oprogramowanie musi wspolpracowaé z infrastruktura VMware w wersji 5.5, 6.0, 6.5, 6.7 and 7.0
oraz Microsoft Hyper-V 2008R2SP1, 2012, 2012 R2, 2019 i 2022. Wszystkie funkcjonalnosci w
specyfikacji musza by¢ dostgpne na wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze
wyszczegolniono inaczej

3) Oprogramowanie musi wspotpracowa¢ z hostami zarzadzanymi przez VMware vCenter oraz
pojedynczymi hostami.

4)  Oprogramowanie musi wspotpracowaé z hostami zarzadzanymi przez System Center Virtual Machine
Manger, klastrami hostow oraz pojedynczymi hostami.

5) Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzadzen plikowych
NAS opartych o SMB, CIFS i/lub NFS oraz bezposrednio z serwerdw plikowych opartych o Windows
i Linux.

2. Calkowite koszty posiadania
1) Oprogramowanie musi by¢ niezalezne sprz¢towo i umozliwia¢ wykorzystanie dowolnej platformy
serwerowej 1 dyskowej
2) Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktorych nie wymagana
jest osobna baza danych z metadanymi deduplikowanych blokéw. Oprogramowanie musi pozwala¢ na
tworzenie kopii zapasowych w trybach: Pelny, pelny syntetyczny, przyrostowy i odwrotnie przyrostowy
(tzw. reverse-inremental)
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3)

4)

5)

6)

7)

8)

9)

10)
11)
12)

13)

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkosci
archiwow. Wlaczenie tych mechanizméw nie moze skutkowac utratg jakichkolwiek funkcjonalnosci
wymienionych w tej specyfikacji

Oprogramowanie nie moze przechowywaé¢ danych o deduplikacji w centralnej bazie. Utrata bazy
danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia
backupu. Metadane deduplikacji musza by¢ przechowywane w plikach backupu.

Oprogramowanie musi pozwala¢ na rozszerzenie lokalnej przestrzeni backupowej poprzez integracje
z Microsoft Azure Blob, Amazon S3 oraz z innymi kompatybilnymi z S3 macierzami obiektowymi.
Proces migracji danych powinien by¢ zautomatyzowany. Jedynie unikalne bloki mogg by¢ przesytane
w celu oszczedno$ci pasma oraz przestrzeni na przechowywane dane. Funkcjonalno$¢ ta nie moze mieé
wpltywu na mozliwos$ci odtwarzania danych.

Oprogramowanie nie moze instalowa¢ zadnych statych agentow wymagajacych wdrozenia czy
upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalno$ci backupu Iub
odtwarzania

Oprogramowanie musi mie¢ mozliwo$¢ uruchamiania dowolnych skryptow przed i po zadaniu
backupowym lub przed i po wykonaniu zadania snapshota.

Oprogramowanie musi oferowac portal samoobstugowy, umozliwiajacy odtwarzanie uzytkownikom
wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL oraz Oracle (w tym odtwarzanie
point-in-time)

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z backupami jak i
transmisji sieciowej. Wiaczenie szyfrowania nie moze skutkowac utratg jakiejkolwiek funkcjonalnosci
wymienionej w tej specyfikacji

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania
Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajacych wspotdzielonych dyskow
VHDX na Hyper-V (shared VHDX)

Oprogramowanie musi posiada¢ architektur¢ klient/serwer z mozliwoscig instalacji wielu instancji
konsoli administracyjnych.

3. Wymagania RPO

1)

2)

3)

4)

5)
6)
7)
8)
9)

10)

11)

12)
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Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy musza by¢ certyfikowane przez dostawce
platformy wirtualizacyjne;j.

Oprogramowanie musi wykorzystywana¢ mechnizmy $ledzenia zmienionych plikow przy
zabezpieczaniu udziatow plikowych.

Oprogramowanie musi oferowaé¢ mozliwo$¢ sterowania obcigzeniem storage'u produkcyjnego tak aby
nie przekraczane byly skonfigurowane przez administratora backupu poziomy latencji. Funkcjonalnos¢
ta musi by¢ dostepna na wszystkich wspieranych platformach wirtualizacyjnych.

Oprogramowanie musi automatycznie wykrywaé i usuwaé snapshoty-sieroty (orphaned snapshots),
ktére moga zakloci¢ poprawne wykonanie backupu. Proces ten nie moze wymagaé interakcji
administratora.

Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone odpowiednig certyfikacja
VMware.

Oprogramowanie musi wspiera¢ kopiowanie backupéw na tasmy wraz z pelnym $ledzeniem
wirtualnych maszyn.

Oprogramowanie musi mie¢ mozliwos$¢ tworzenia retencji GFS (Grandfather-Father-Son).
Oprogramowanie musi umie¢ korzysta¢ z protokolu DDBOOST w przypadku, gdy repozytorium
backupdéw jest umiejscowione na Dell EMC DataDomain. Funkcjonalno$¢ powinna wspieraé tacze
sieciowe lub FC.

Oprogramowanie musi umie¢ korzysta¢ z protokotu Catalyst (w tym Catalyst Copy) w przypadku, gdy
repozytorium backupéw jest umiejscowione na HPE StoreOnce. Funkcjonalno$¢ powinna wspieraé tacze
sieciowe lub FC.

Oprogramowanie musi wspiera¢ BlockClone API w przypadku uzycia Windows Server 2016, 2019 lub
2022 z systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalno$¢ musi by¢ zapewniona
dla repozytoriéw opartych o linuxowy system plikow XFS.

Repozytoria oparte o0 XFS musza pozwala¢ na zmiezmiennos$¢ danych przez okreslong ilo$¢ czasu (tzw
Immutability).

Oprogramowanie musi mie¢ mozliwos$¢ replikacji asynchronicznej wlaczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere pomigdzy hostami ESXi oraz pomiedzy hostami Hyper-




V. Dodatkowo oprogramowanie musi mie¢ mozliwo$¢ uzycia plikow kopii zapasowych jako zrodia
replikacji.

13) Oprogramowanie musi umozliwia¢ przechowywanie punktow przywracania dla replik.

14) Oprogramowanie musi umozliwia¢ wykorzystanie istniejagcych w infrastrukturze wirtualnych maszyn
jako zrodia do dalszej replikacji (replica seeding).

15) Oprogramowanie musi wykorzystywa¢ wszystkie oferowane przez hypervisor tryby transportu (sie¢,
hot-add, LAN Free-SAN)

4. Wymagania RTO

1) Oprogramowanie musi umozliwiaé jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu
przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalno$¢ musi byc
oferowana dla srodowisk VMware oraz Hyper-V niezaleznie od rodzaju storage’u uzytego do
przechowywania kopii zapasowych.

2) Dodatkowo dla $rodowiska vSphere i Hyper-V powyzsza funkcjonalno$¢ powinna umozliwiaé
uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura
publiczna)

3) Oprogramowanie musi pozwala¢ na migracj¢ on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywaé si¢ mechanizmami wbudowanymi w hypervisor. Jezeli
licencja na hypervisor nie posiada takich funkcjonalnos$ci - oprogramowanie musi realizowaé taka
migracj¢ swoimi mechanizmami

4)  Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z kopii
zapasowej do wybranej dziatajacej maszyny wirtualnej vSpehre

5) Oprogramowanie musi umozliwia¢ pelne odtworzenie wirtualnej maszyny, plikow konfiguracji i
dyskow

6) Oprogramowanie musi umozliwia¢ pelne odtworzenie wirtualnej maszyny bezposrednio do Microsoft
Azure, Microsoft Azure Stack oraz Amazon EC2.

7) Oprogramowanie musi umozliwi¢ odtworzenie plikbw na maszyn¢ operatora, lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny. Funkcjonalno$¢
ta nie powinna by¢ ograniczona wielkoscig i liczbg przywracanych plikow

8) Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikow bezposrednio do maszyny wirtualnej
poprzez sie¢, przy pomocy VIX API dla platformy VMware i PowerShell Direct dla platformy Hyper-
V.

9) Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikow z nastepujacych systemow plikow:
a) Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs
b) BSD: UFS, UFS2
¢) Solaris: ZFS, UFS
d) Mac: HFS, HFS+
e) Windows: NTFS, FAT, FAT32, ReFS
f) Novell OES: NSS

10) Oprogramowanie musi wspiera¢ przywracanie plikow z partycji Linux LVM oraz Windows Storage
Spaces.

11) Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektow aplikacji bez uzycia
jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualne;.

12) Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektow Active Directory takich jak konta
komputerow, konta uzytkownikow oraz pozwalaé¢ na odtworzenie haset.

13) Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych atrybutéw, rekordow DNS
zintegrowanych z AD, Microsoft System Objects, certyfikatow CA oraz elementow AD Sites.

14) Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2010 inowszych
(dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects").

15) Oprogramowanie musi wspiera¢ przywracanie danych Exchange do oryginalnego $rodowiska.

16) Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2005 i nowszych.

17) Oprogramowanie musi wspiera¢ odtworzenie point-in-time wraz z mozliwoscia przywrdcenia bazy do
oryginalnego $rodowiska.

18) Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2010 i nowszych.

19) Oprogramowanie musi wspiera¢ odtworzenia elementow, witryn, uprawnien dla witryn Sharepoint.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcja odtwarzanie point-

in-time wraz z wilaczonym Oracle DataGuard. Funkcjonalno$¢ ta musi by¢ dostgpna dla baz
uruchomionych w $rodowiskach Windows oraz Linux.
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20)

21)

Oprogramowanie musi pozwala¢ na zaprezentowanie oraz migracj¢ online baz MS SQL oraz Oracle
bezposrednio z pliku kopii zapasowej do dziatajacego serwera bazodanowego.

Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym "reverse CBT" oraz
odtwarzanie z wykorzystaniem sieci SAN

5. Ograniczenie ryzyka

1)

2)

3)
4)

5)

Oprogramowanie musi dawaé¢ mozliwos$¢ stworzenia laboratorium (izolowane §rodowisko) dla vSphere
i Hyper-V uzywajac wirtualnych maszyn uruchamianych bezposrednio z plikow backupu.
Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn jednoczesnie
z dowolnego backupu wedlug wlasnego harmonogramu w izolowanym $§rodowisku. Testy powinny
uwzglednia¢ mozliwos¢ uruchomienia dowolnego skryptu testujagcego rowniez aplikacje uruchomiong na
wirtualnej maszynie. Testy musza by¢ przeprowadzone bez interakcji z administratorem
Oprogramowanie musi mie¢ podobne mechanizmy dla replik w srodowisku vSphere

Oprogramowanie musi umozliwia¢ integracj¢ z oprogramowaniem antywirusowym w celu wykonania
skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych. Integracja musi by¢
zapewniona minimalnie dla Windows Defender, Symantec Protection Engine oraz ESET NOD32.
Oprogramowanie musi umozliwiaé dwuetapowe, automatyczne, odtwarzanie maszyn wirtualnych z
mozliwo$cig wstrzykniecia dowolnego skryptu przed odtworzeniem danych do $rodowiska
produkcyjnego.

6. Monitoring

1)

2)

3)

4)
5)

6)
)
8)
9)
10)
11)
12)
13)
14)

15)
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System musi zapewni¢ mozliwo$¢ monitorowania §rodowiska wirtualizacyjnego opartego na VMware
vSphere 1 Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm trzecich

System musi umozliwiaé monitorowanie $rodowiska wirtualizacyjnego VMware w wersji 5.5, 6.0,
6.5, 6.7 and 7.0 — zardbwno w bezptatnej wersji ESXi jak i w pelnej wersji ESX/ESXi zarzadzane przez
konsole vCenter Server lub pracujace samodzielnie

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego Microsoft Hyper-V 2008 R2
SP1, 2012, 2012 R2, 2016, 2019 oraz 2022 zardwno w wersji darmowej jak i zawartej w ptatnej licencji
Microsoft Windows Server zarzadzane poprzez System Center Virtual Machine Manager lub pracujace
samodzielnie.

System musi mie¢ status ,,VMware Ready” i by¢ przetestowany i certyfikowany przez VMware
System musi umozliwia¢ kategoryzacje obiektow infrastruktury wirtualnej niezaleznie od hierarchii
stworzonej w vCenter

System musi umozliwia¢ tworzenie alarmow dla catych grup wirtualnych maszyn jak i pojedynczych
wirtualnych maszyn

System musi dawa¢ mozliwos¢ ukladania terminarza raportdéw i wysylania tych raportow przy
pomocy poczty elektronicznej w formacie HTML oraz Excel

System musi dawa¢ mozliwos$¢ podtaczenia si¢ do kilku instancji vCenter Server i serweréw Hyper-V
jednoczesnie, w celu centralnego monitorowania wielu §rodowisk

System musi mie¢ wbudowane predefiniowane zestawy alarmoéow wraz z mozliwoscig tworzenia
wlasnych alarmoéw i zdarzen przez administratora

System musi mie¢ wbudowane potaczenie z baza wiedzy opisujaca problemy z predefiniowanych
alarmow

System musi mie¢ centralng konsol¢ z sumarycznym podgladem wszystkich obiektow infrastruktury
wirtualnej (ang. Dashboard)

System musi mie¢ mozliwo§¢ monitorowania platformy sprzgtowej, na ktérej jest zainstalowana
infrastruktura wirtualna

System musi zapewni¢ mozliwo$¢ podlaczenia si¢ do wirtualnej maszyny (tryb konsoli) bezposrednio
z narzgdzia monitorujgcego

System musi mie¢ mozliwo$¢ integracji z oprogramowaniem do tworzenia kopii zapasowych tego
samego producenta

System musi mie¢ mozliwo$¢ monitorowania obcigzenia serwerdw backupowych, ilosci
zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji
odzyskiwalno$ci maszyn wirtualnych.

System musi oferowac inteligentng diagnostyke rozwigzania backupowego poprzez monitorowanie
logow celem wykrycia znanych probleméw oraz bledéw konfiguracyjnych w celu wskazania
rozwigzania bez potrzeby otwierania zgloszenia suportowego oraz bez potrzeby wysylania
jakichkolwiek danych diagnostycznych do producenta oprogramowania backupu.




16)

17)

System musi mie¢ mozliwos¢ granularnego monitorowania infrastruktury, zaleznego od uprawnien
nadanym uzytkownikom dla platformy Vmware.
System musi mie¢ mozliwo$¢ monitorowania instancji VMware vCloud Director w wersji 9.x 1 10.x.

7. Raportowanie

1)

2)

3)
4)

5)
6)
7)
8)
9)
10)
11)
12)

13)

14)
15)
16)

17)

System raportowania musi umozliwi¢ tworzenie raportdéw z infrastruktury wirtualnej bazujgcej na
VMware ESX/ESXi 5.5, 6.0, 6.5, 6.7 and 7.0 vCenter Server 5.x oraz 6.x jak réwniez Microsoft Hyper-
V 2008 R2 SP1, 2012, 2012 R2, 2016, 2019 oraz 2022

System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V jednocze$nie bez
koniecznosci instalowania dodatkowych modutow.

System musi by¢ certyfikowany przez VMware i posiadaé status ,,VMware Ready”

System musi by¢ systemem bezagentowym. Nie dopuszcza si¢ mozliwosci instalowania przez system
agentow na monitorowanych hostach ESXi i Hyper-V

System musi mie¢ mozliwo$¢ eksportowania raportéw do formatow Microsoft Word, Microsoft
Excel, Microsoft Visio, Adobe PDF

System musi mie¢ mozliwo$¢ ustawienia harmonogramu kolekcji danych z monitorowanych
systemow jak rowniez mozliwo$é tworzenia zadan kolekcjonowania danych ad-hoc

System musi mie¢ mozliwos$¢ ustawienia harmonogramu generowania raportow i dostarczania ich do
odbiorcow w okre$lonych przez administratora interwatach

System w raportach musi mie¢ mozliwo$¢ uwzgledniania informacji o zmianach konfiguracji
monitorowanych systemow

System musi mie¢ mozliwo$¢ generowania raportow z dowolnego punktu w czasie zakladajac, ze
informacje z tego czasu nie zostaty usunigte z bazy danych

System musi posiada¢ predefiniowane szablony z mozliwos$cia tworzenia nowych jak i modyfikacji
wbudowanych

System musi mie¢ mozliwo$¢ analizowania ,,przeszacowanych” wirtualnych maszyn wraz z sugestia
zmian w celu optymalnego wykorzystania fizycznej infrastruktury

System musi mie¢ mozliwos¢ generowania raportow na podstawie danych uzyskanych z
oprogramowania do tworzenia kopii zapasowych tego samego producenta

System musi mie¢ mozliwo$¢ generowania raportu dotyczacego zabezpieczanych maszyn,
zdefiniowanych zadan tworzenia kopii zapasowych oraz replikacji jak rowniez wykorzystania zasobow
serweréw backupowych.

System musi mie¢ mozliwo$¢ generowania raportu planowania pojemnosci (capacity planning)
bazujacego na scenariuszach ‘what-if’.

System musi mie¢ mozliwo$¢ granularnego raportowania infrastruktury, zaleznego od uprawnien
nadanym uzytkownikom dla platformy VMware

System musi mie¢ mozliwo$¢ generowania raportow dotyczacych tzw. migawek-sierot (orphaned
snapshots)

System musi mie¢ mozliwo$¢ generowania personalizowanych raportéw zawierajacych informacje z
dowolnych predefiniowanych raportéow w pojedynczym dokumencie

3.11 Macierz do przechowywania kopii zapasowych danych medycznych oraz obrazowych o pojemnosci

100TB
Macierz dyskowa
Lp. | Nazwa Minimalna warto$¢ parametru
parametru

1.| Obudowa Macierz musi by¢ dostarczona ze wszystkimi komponentami do instalacji w szafie
rack 19". Obudowa umozliwiajagca instalacje min. 12 dyskow 2,57 i 3,5” z
mozliwo$cig wktadania i wyjmowania, bez wylgczania macierzy (dyski typu Hot
Swap)

2.| Pojemnosé: Macierz musi zosta¢ dostarczona w konfiguracji zapewniajacej min. 175TB

powierzchni uzytkowej przy zastosowaniu grupy RAIDS.
Macierz musi wspiera¢ dyski:

1) SSD: od 960GB do 3.84TB

2) NLSAS: 0od 4TB do 22TB.
Macierz musi mie¢ mozliwo$¢ rozbudowy do minimum 84 dyskow hot-swap.
Macierz musi by¢ macierzg umozliwiajaca jedoczesng konfiguracje dyskow SSD i
NLSAS HDD.
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Kontroler

Dwa kontrolery macierzy wyposazone w przynajmniej 8GB cache kazdy.
W przypadku awarii zasilania dane nie zapisane na dyski, przechowywane w pamigci
muszg by¢ zabezpieczone za pomoca podtrzymania bateryjnego przez 72 godziny lub
jako zrzut na pamig¢ flash. Zawarto§¢ cache musi by¢ mirrorowana (kopia lustrzana)
miedzy kontrolerami.

Interfejsy

Oferowana macierz musi posiada¢ minimum:
1) 4 porty 16Gb FC na kontroler,
2) 1 porty RJ-45 1000 Mb Ethernet typu out-of-band management, na kontroler.
3) 2 porty SAS 12Gb/s do podtaczenia dodatkowych poltek, na kontroler.
Macierz musi pozwala¢ na wymiane 4 portow FC na 4 porty 10/25Gb iSCSI SFP28
lub 2 porty SAS 12Gb bez potrzeby wymiany kontrolera macierzy.
Powinny zosta¢ dostarczone 4 wktadki 16Gb FC.

RAID

Kontrolery macierzy musza umozliwia¢ konfiguracje dyskow w RAID: 0, 1, 5, 6, 10.
Dodatkowo macierz musi posiada¢ mechanizm tworzenia wirtualnej przestrzeni na
minimum 48 dyskach macierzy wraz z wyliczaniem parzysto$ci oraz podwdjnej
parzystos$ci w celu zabezpieczenia danych. Mechanizm ten musi by¢ przygotowany
do optymalizacji proceséw odtwarzania dyskow pojemnosciowych.

Obslugiwane
protokoly

Macierz musi obstugiwac protokoty FC, iSCSI.

Inne
wymagania

Macierz musi posiada¢ wsparcie dla systeméw: Microsoft Windows Server; Red Hat
Enterprise Linux (RHEL); SUSE Linux Enterprise Server (SLES); VMware vSphere.

Macierz musi posiada¢ funkcjonalno$¢ wykonywania minimum 128 kopii
migawkowych typu copy-on-write, z mozliwoscia rozbudowy do 512 kopii
migawkowych na system. Macierz musi posiada¢ funkcjonalno$¢ replikacji
asynchronicznej. Jezeli do funkcjonalnosci replikacji wymagana jest dodatkowa
licencja, nie musi by¢ ona obecnie dostarczona.

Macierz musi umozliwia¢ dynamiczng zmian¢ rozmiaru wolumenow logicznych bez
przerywania pracy macierzy i bez przerywania dostgpu do danych znajdujacych si¢
na danym wolumenie.

Macierz musi posiada¢ funkcjonalno$¢ partycjonowania macierzy na odseparowane
od siebie logicznie systemy, na ktorych rezyduja osobne dyski logiczne dla
heterogenicznych systemow. Licencja na macierzy musi pozwala¢ na wykonanie do
512 partycji.

Macierz musi pochodzi¢ od tego samego producenta co serwery rack objete
niniejszym zapytaniem.

Macierz musi posiada¢ funkcjonalno$¢ thin provisioning.

Macierz musi posiada¢ mozliwo$¢ integracji z Active Directory w zakresie definicji i
mapowania grup i uzytkownikéw pod katem autentykacji.

Macierz musi posiada¢ oprogramowanie pozwalajace na integracje z VMware
vCenter.

Macierz musi zapewnia¢ mozliwos¢ szyfrowania danych przy uzyciu dyskow typu
FIPS SSD oraz FIPS NLSAS HDD. Realizacja procesu szyfrowania i zarzadzania
kluczem moze si¢ odbywaé przez kontrolery macierzy lub zewnetrzne urzadzenia i
oprogramowanie do zarzadzania kluczami.

Producent macierzy musi posiada¢ oficjalne przedstawicielstwo w Polsce oraz
posiada¢ certyfikaty ISO-9001:2015, ISO-50001 oraz ISO-14001 lub réwnowazne.

Gwarancja
i serwis

Minimum 36 miesi¢czny okres gwarancyjny realizowany przez producenta w trybie
365x7x24. Wymagana jest obstuga zgloszen migdzy 9:00-17:00 w dni robocze w
jezyku polskim. Zamawiajacy oczekuje mozliwos$ci zglaszania zdarzen serwisowych

str. 82




nastepujacymi kanatami: telefonicznie, przez Internet oraz z wykorzystaniem
aplikacji.

Wszystkie uszkodzone dyski pozostaja u Zamawiajacego.

Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w
momencie dokonania zgloszenia. Certyfikowany Technik wykonawcy / producenta
powinien rozpocza¢ napraw¢ minimum nastepnego dnia roboczego od zakonczenia
diagnostyki zdalnej. Naprawa ma si¢ odbywac w siedzibie zamawiajacego, chyba, ze
zamawiajacy dla danej naprawy zgodzi si¢ na inng forme.

Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry
inzynieréw technicznych a w przypadku koniecznosci eskalacji zgloszenia
serwisowego wyznaczonego Kierownika Eskalacji po stronie wykonawcy.

Zamawiajacy wymaga pojedynczego punktu kontaktu dla calego rozwigzania
producenta, w tym takze sprzedanego oprogramowania.

Zgloszenie przyjete jest potwierdzane przez zespét pomocy technicznej
(mail/telefon/aplikacja/ portal) przez nadanie unikalnego numeru zgloszenia
pozwalajacego na identyfikacje zgloszenia w trakcie realizacji naprawy i po jej
zakonczeniu.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

Mozliwo$¢ sprawdzenia statusu gwarancji poprzez strong producenta podajac
unikatowy numer urzadzenia oraz pobieranie uaktualnien mikrokodu oraz
sterownikow.

Zamawiajacy oczekuje nieodptatnego udostgpnienia narzgdzi serwisowych
i procesow wsparcia umozliwiajagcych: Wykrywanie usterek sprz¢towych z predykcja
awarii.

Automatyczng diagnostyke i zdalne otwieranie zgloszen serwisowych. Mozliwosé
rozszerzenia gwarancji przez producenta do 5 lat. Mozliwo$¢ rozszerzenia wsparcia
o serwis z lepszym SLA — gwarantujacym 24 godzinny czas naprawy sprzgtu.

1.6 Zakup ustugi kopia w chmurze dla newralgicznych systemow

1. Przedmiot zamdéwienia obejmuje:
1) Podniesienie poziomu bezpieczenstwa systemow teleinformatycznych poprzez dostawe, konfiguracje

oraz wdrozenie Odmiejscowionej Infrastruktury Backupowej (zakup praw do korzystania z ustugi
Oracle Paas& laaS Universal Credit lub rownowaznej wraz z weryfikacja poprawnosci wykonanej kopii
na okres 36 miesiecy;

2) Ustuga backupu $wiadczona begdzie zgodnie z warunkami i zasadami zawartymi w dokumencie ,,Oracle
PaaS and laaS Universal Credits Service Descriptions”, publikowanymi przez dostawce ustugi

chmurowej na stronie: https://www.oracle.com/a/ocom/docs/paas-iaas-universal-credits-3940775.pdf;
3) Ustuga $wiadczona bedzie przez 36 kolejnych miesiecy od dnia podpisania Umowy, poprzez
udostepnienie na potrzeby Zamawiajgcego Universal Credits w ilosci 40 000 jednostek.
2. Zakres prac obejmuje:
1) Konfiguracje tenanta w OCI
2) Uruchomienie ustugi backupu baz danych Oracle w chmurze OCI
3) Comiesigczng weryfikacje poprawnos$ci odtworzenia kopii RMAN kazdej bazy danych nie rzadziej niz

raz w miesigcu przez caly okres 36 miesi¢cy + kazdorazowe dostarczenie raportu
4) Przeszkolenie administratorow Zamawiajacego w zakresie wdrozonego rozwiazania,

3. Wymagania:
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https://www.oracle.com/a/ocom/docs/paas-iaas-universal-credits-3940775.pdf

4. Réwnowaznos$é
1) Wykonawca jest partnerem Oracle, posiadajacym prawo odsprzedazy ustug chmurowych dla Sektora

Publicznego w Polsce, ktory podpisat z Oracle Polska Sp. z 0.0. dodatek dotyczacy sektora publicznego
do Ramowej Umowy Dystrybucyjnej w ramach Programu Oracle Partner Network oraz zalgcznik
dotyczacy sektora publicznego do dodatku dotyczacego dystrybucji ustug w chmurze do Ramowej
Umowy Dystrybucyjnej w ramach Programu Oracle Partner Network.

Zakup praw do korzystania z ustugi rownowaznej ushudze Oracle Paas & IaaS Universal Credit

Za ushuge rownowazna Zamawiajacy uzna taka, ktora spelnia¢ bedzie ponizsze warunki:

)]

2)

3)

4)

5)

6)

str. 84

umozliwia dostep do ustug chmurowych typu Platform as a Services (PaaS) oraz Infrastructure as a
Service (IaaS) bez okreslania, jakie to majg by¢ ustugi i bez koniecznosci oddzielnego zakupu licencji
(niezbedne do uruchomienia i funkcjonowania ustugi licencje beda dostepne w modelu ,.License
Included”),

Zamawiajacy bedzie mogt dowolnie zmieniaé¢ ustugi, z jakich bedzie korzystat w okresie realizacji
zamoOwienia,

zakres zastosowania technologii zapewni Zamawiajagcemu mozliwo$¢ implementacji funkcjonalnosci,
ktore Zamawiajacy realizuje w oparciu o technologi¢ Oracle, w szczegdlnosci umozliwi Zamawiajacemu
utrzymywanie jego systemu szpitalnego AMMS produkcji Asseco SA (Asseco Medical Management
System) opartego o baz¢ danych Oracle w wersji Enterprice nie nizszej niz 11.2, bez koniecznosci zakupu
dodatkowych licencji, wykonywania dodatkowych prac dostosowawczych czy migracji,

bedzie wspotdziata¢ z pozostatymi systemami Zamawiajacego zbudowanymi w oparciu o technologie
Oracle, wdrozonymi u Zamawiajacego, do ktorych Zamawiajacy posiada prawa licencyjne oraz bedzie
zapewnia¢ prace tych systemow tak jak realizuje to technologia Oracle, bez koniecznosci zakupu
dodatkowych licencji, wykonywania dodatkowych prac dostosowawczych czy migracji,

nie bedzie powodowaé zaktdcen pracy oprogramowania z zakresu technologii Oracle, z ktorym bedzie
wspoétdziatato,

zapewni pelng, rownolegla prace w czasie rzeczywistym oraz pelng funkcjonalng zamienno$¢ technologii
réwnowaznej z technologig Oracle, umozliwi wskazanie miejsca przetwarzania danych na terenie
Europejskiego Obszaru Gospodarczej (EOG, ang. European Economic Area) i uniemozliwi ich
przekazanie przez procesora w jakiejkolwiek formie (np. backup, logi) poza ten obszar opisane pod
linkiem: Learn about the Oracle European Union Sovereign Cloud



https://docs.oracle.com/en/solutions/learn-about-eusc/index.html

V. Czesé nr 3

Zakup urzadzen do zbierania podpisow tj. Dlugopisow cyfrowych ze stacja dokujaca, oraz
podkladka, "Ekran dotykowy 13.3 " (niemobilne, dotykowy), wraz z akcesoriami i obudowa
enterprise' oraz licencji oprogramowania do cvfryzacji zgod oraz oSwiadczen woli pacjentow
w sprawach zwiazanych z leczeniem pacjenta wraz z wdrozenie oprogramowania oraz urzadzen

mobilnych

Rozbudowa i integracja systemu szpitalnego o mozliwo$¢ elektronicznego podpisu dokumentéw za pomoca
urzadzen do zbierania podpisu oraz czytnikow e-Dowodow — zakup systemu cyfryzacji dokumentacji
wymagajacej podpisu pacjenta w placowce medycznej zintegrowanego z systemem HIS AMMS wraz z dostawa
urzadzen do cyfryzacji podpisu i wyswietlania tresci, szkoleniem dla personelu oraz ustuga wsparcia.

Ogolny opis

Przedmiotem zamowienia jest dostawa i wdrozenie systemu do automatycznej digitalizacji dokumentacji (dale;j:
System). System ma umozliwia¢ digitalizacj¢ pisma odrgcznego.

Zakres prac
W ramach zamoéwienia Wykonawca zobowiazany jest do:

1. Dostawy sprzetu umozliwiajacego wykonanie funkcjonalno$ci Systemu — dtugopisy cyfrowe (2 sztuki),
ekrany wraz z uchwytami montowanymi do $ciany (5 sztuk), tablety mobilne (12 sztuk).

2. Dostawy licencji na system w liczbie sztuk 19.

3. Instalacji i wdrozenia systemu automatycznej digitalizacji dokumentacji wraz z integracja z posiadanym
srodowiskiem systemu Medycznego HIS AMMS w jednostce Zamawiajacego.

4. Przeprowadzenia odpowiednich szkolen w zakresie administrowania i uzytkowania Systemu.

Przygotowanie dokumentacji formularzowe;j.

6. Swiadczenia opieki serwisowej wraz z nadzorem autorskim dla wszystkich przekazywanych licencji na
System przez okres 36 miesi¢cy od daty zakonczenia wdrozenia.

W

1.8 Zakup urzqdzen mobilnych

1. Tablet mobilny powinien posiada¢ rozdzielczo§¢ min. WQXGA+ (2880x1800) i przekatng co najmniej 12
cali.

2. Tablet powinien dziata¢ na systemie operacyjnym Android.

3. Tablet nie powinien przekracza¢ wymiaréow 31cmx20cmx0,7cm.

4. Tablet nie powinien przekracza¢ wagi 670g.

5. Tablet mobilny powinien by¢ wyposazony w dedykowany rysik, jednoczesnie, w razie awarii samego rysika,
umozliwiajac jego wymiang.

6. Rysik powinien posiada¢ czuto$¢ co najmniej 2000 poziomow nacisku.

7. Zamawiajacy wymaga 24 miesigcznej gwarancji na ekran liczonej od momentu dostarczenia sprzetu.

Wykonawca ponosi koszty napraw gwarancyjnych wraz z kosztami czesci i transportu.

1.9 Zakup czytnikow z podwojnym interfejsem. e-Dowody oraz stykowych kart procesorowych (np.
podpis elektroniczny) Czytnik musi spelnia¢ wymagania techniczne wskazane przez MSWiAd dla
czytnikow e-Dowodow bez PINPADu.

Wymiary 120.5 mm (dtugos¢) x 72.0 mm (szerokosc) x 20.4 mm
(wysokosc)

Interfejs USB USB typu A 2.0 Full Speed

Dhugo$¢ przewodu 2.0 m

Interfejs kart stykowych Format karty:
Standardowy (ID-1) - 85.60 mm x 53.98 mm
Standard:
ISO 7816 Class A, B,C(5V,3V, 1.8 V)
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Protokoty:
T=0; T=1

Interfejs kart zblizeniowych

Standard:

ISO 14443 A & B Parts 1-4 lub rownowazne
Protokoty:

ISO 14443-4 Compliant Card, T=CL
MIFARE® Classic Card, T=CL

Zasigg do 50 mm (zalezy od typu znacznika)
Interfejs kart SAM Standard:
ISO 7816 Class A (5V) lub réwnowazne
Protokoty:
T=0; T=1

Certyfikaty / Zgodnosci

ISO 14443, ISO 7816, lub rownowazne, PC/SC, CCID,
CE, FCC, RoHS 2, REACH, USB Full Speed, Microsoft®

WHQL

Obstugiwane systemy operacyjne

Windows®

Linux®

Mac OS®

Android™ od wersji 3.1

1.10  Zakup urzqdzen do zbierania podpisow tj. Diugopisow cyfrowych ze stacjqg dokujgcq, oraz

podkiadkg, "Ekran dotykowy 13,3 " (niemobilne, dotykowy), wraz z akcesoriami i obudowq enterprise’

’

oraz licencji oprogramowania do cyfryzacji zgod oraz oswiadczen woli pacjentow w sprawach
zwigzanych z leczeniem pacjenta wraz z wdrozZenie oprogramowania.

Zakup urzadzen do zbierania podpisoéw tj. Diugopisow cyfrowych ze stacja dokujaca, oraz podktadka, 2 szt.

Ekran 13,3" (niemobilne, dotykowy), wraz z akcesoriami i obudowa enterprise" 5 szt.

Licencji oprogramowania do cyfryzacji zgdéd oraz oswiadczen woli pacjentow w sprawach zwigzanych z
leczeniem pacjenta wraz z wdrozenie oprogramowania.

1.10.1 Dtugopis cyfrowy

1. Pamig¢ dlugopisu powinna wystarczy¢ na co najmniej 1000 wypelnionych stron A4 zanim bedzie potrzeba
jego synchronizacji i przestania danych do Systemu.
2. Dtlugopis cyfrowy musi posiada¢ czuto$¢ co najmniej 250 poziomdéw nacisku.

w

tadowanie przez port USB.

RNk

Maksymalny czas pelnego fadowania nie moze przekracza¢ 2,5 godziny.
Minimalny czas ciaglego pisania nie moze by¢ krétszy niz 5 godzin.
Waga dtugopisu cyfrowego nie moze przekroczy¢ 35g.

Dhugopis powinien wytrzyma¢ upadek na dowolng powierzchni¢ z wysoko$ci maksimum 1,5m.

Dhlugopis cyfrowy powinien zosta¢ dostarczony ze stacja dokujaca umozliwiajaca tadowanie oraz
komunikacje ze stacja robocza.

. Przestanie danych do Systemu powinno by¢ mozliwe za pomoca portu USB 2.0.

10. Zamawiajacy wymaga 24 miesigcznej gwarancji na dhugopis liczonej od momentu dostarczenia sprzetu.

Wykonawca ponosi koszty napraw gwarancyjnych wraz z kosztami czgsci i transportu.
Serwis obejmuje wymiang sprzgtu na nowy w razie zaistnienia takiej koniecznosci.

1.10.2 Ekran do podpisu - dotykowy

Ekran powinien posiada¢ rozdzielczo§¢ min. Full HD (1920x1080) i przekatna co najmniej 13 cali.
Ekran powinien by¢ podtaczany do komputera za pomoca portow USB-C.

Ekran nie powinien przekracza¢ wymiarow 34cmx23cmx1,5cm

Ekran nie powinien przekracza¢ wagi 950g.

Rysik dotaczony do ekranu powinien posiada¢ czutos¢ co najmniej 4000 poziomdéw nacisku

i
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Dedykowany rysik do ekranu powinien mie¢ mozliwo$¢ przymocowania go na state, jednoczesnie, w razie
awarii samego rysika, umozliwiajac jego wymiang.

Zamawiajagcy wymaga 36 miesigcznej gwarancji na ckran liczonej od momentu dostarczenia sprzetu.
Wykonawca ponosi koszty napraw gwarancyjnych wraz z kosztami czgsci i transportu.

1.10.3 Minimalne warunki licencji na system

1.

7.

1.

Z chwilg dostarczenia danego rozwigzania lub jego czesci dla Zamawiajacego, Wykonawca udzieli (z chwila
dostarczenia, bez koniecznosci sktadania dodatkowych o$wiadczen woli) niewylacznej licencji na takie
rozwigzanie, na czas nieokre§lony od daty podpisania przez Zamawiajacego koncowego protokotu odbioru
bez uwag i zastrzezen, na nastepujacych polach eksploatacji:

wprowadzanie do pamigci komputera,
korzystanie,

sporzadzanie kopii zapasowej,
przenoszenie pomiedzy stanowiskami.

/o o

Zamawiajacy w ramach udzielonej licencji uprawniony bgdzie do korzystania z wygenerowanych za pomoca
danego rozwigzania dokumentoéw (np. raportdw, analiz) w szczegdlnosci poprzez:

a. opracowanie, w tym zmiang, adaptacje¢, thumaczenie,

b. utrwalanie lub zwielokrotnianie w cato$ci lub w czesci jakimikolwiek srodkami i w jakiejkolwiek formie,
niezaleznie od formatu, systemu lub standardu, w tym technikg drukarska, technika reprograficzna,
technika cyfrowa lub poprzez wprowadzanie do pamigci komputera,

c. publiczne rozpowszechnianie, w tym: wy$wietlanie, odtwarzanie w dowolnym systemie lub stan-dardzie,

a takze publiczne udostgpnianie w taki sposob, aby kazdy mégt mie¢ do nich dostgp w miejscu i czasie

przez siebie wybranym,

wprowadzanie do sieci multimedialnych oraz Internetu,

umieszczanie w publikacjach drukowanych (w tym m.in. ulotki, foldery, plakaty),

umieszczanie w publikacjach elektronicznych oraz aplikacjach elektronicznych,

umieszczanie w prezentacjach i materiatach prasowych,

umieszczania w spotach i filmach reklamowych.

FE oo e

Licencja, o ktorej mowa w ust. 1 1 2 uprawnia Zamawiajacego do korzystania z rozwigzania na terytorium
Rzeczypospolitej Polskie;j.

Zamawiajagcy moze wykonywaé wszelkie prawa przyznane w ramach licencji roéwniez przy udziale, za
posrednictwem lub przy pomocy oséb trzecich §wiadczacych ustugi na rzecz Zamawiajagcego, w tym w
szczegoblnosci profesjonalnych doradcow, konsultantow, zleceniobiorcow oraz innych osdb wspotpracujacych
z Zamawiajacym.

Zamawiajacy nie bedzie mie¢ prawa przenosic licencji na inne osoby, przy czym wyjatkiem jest zmiana formy
prawnej lub zmiany struktury wtascicielskiej Zamawiajgcego, ktéra wylaczona jest spod zapisow tego ustepu.

Wykonawcy sktadajac oferte oswiadcza, iz:

1) przysluguja mu wszelkie prawa do przedmiotow wiasnosci intelektualnej oferowanych w ramach
postepowania oraz prawa te nie sg w zaden sposdb obcigzone prawami oséb trzecich; lub

2) przyshuguja mu prawa do sprzedazy sublicencji na przedmiot wlasnosci intelektualnej oferowanej w
ramach postgpowania oraz prawa te nie sg w zaden sposdb obcigzone prawami oséb trzecich; oraz

3) udzielenie licencji zgodnie z oferta, jak rOwniez korzystanie przez Zamawiajacego z przedmiotow
wlasnosci intelektualnej zaoferowanych przez Wykonawce nie bgdzie stanowi¢ naruszenia praw oséb
trzecich.

Zamawiajacy gwarantuje parametry ujgte w postgpowaniu, a Wykonawca zobowiazany jest do dostarczenia
pozostatych elementow niezbednych do poprawnego wdrozenia rozwigzania.

W ramach realizacji przedmiotu zamowienie Wykonawca zobowigzany jest do przeprowadzenia wdrozenia
systemu w nastgpujacym zakresie:

a) instalacja oprogramowania na maszynie wirtualnej w infrastrukturze sieciowej Zamawiajacego;

b) rozmieszczenie dostarczanych sprzetdw na stanowiskach roboczych wskazanych przez Zamawiajacego;
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c) instalacja na wskazanych stanowiskach, o ktorych mowa w podpunkcie b, oprogramowania niezbednego
do poprawnej pracy systemu lub dostarczenie zestawu instalatoréw wymaganych do przeprowadzenia
instalacji domenowe;j;

d) konfiguracja i parametryzacja dostarczonego oprogramowania do wspolpracy z dostarczonym sprzetem;

e) w porozumieniu z dostawca systemu dziedzinowego HIS uruchomienie integracji migdzy systemem HIS
a dostarczanym systemem;

f) przekazanie Zamawiajacemu zestawu zmiennych i parametréw wymaganych do poprawnego dziatania
integracji miedzy systemem HIS a dostarczanym systemem;

g) przeprowadzenie szkolen z zakresu dzialania systemu dla uzytkownikéw systemu (personelu
medycznego);

h) przeprowadzenie szkolen z zakresu administrowania infrastrukturag i konfiguracjg systemu dla
administratoréw szpitala;

i) dostarczenie dokumentacji powdrozeniowe;.

Zamawiajacy zastrzega sobie prawo do wskazania Wykonawcy w trakcie trwania wdrozenia mniejszej liczby
stanowisk do instalacji i konfiguracji niz liczba dostarczonego przez Wykonawce sprzetu i przeprowadzenia
odbioru koncowego z uwzglednieniem powyzszej zmiany. Wykonawca bedzie zobowigzany do
przeprowadzenia instalacji i konfiguracji pozostatych stanowisk w ramach $§wiadczenia opieki serwisowe;.
Zamawiajacy uzgodni z Wykonawca szczegdétowy harmonogram instalacji i konfiguracji poza okresem
wdrozenia, przy czym czas wykonania instalacji i konfiguracji nie moze by¢ dtuzszy niz 20 dni roboczych od
przekazania Wykonawcy informacji o zleceniu realizacji zadania.

Szkolenia dla uzytkownikdéw systemu zostang przeprowadzone w trybie:

1) szkolen audytoryjnych przeprowadzonych w grupach; i/lub

2) szkolen stanowiskowych - na kazdym z zainstalowanych i skonfigurowanych stanowisk Wykonawca
przeprowadzi szkolenie dla personelu szpitala obstugujacego dane stanowisko w dwoch réznych
terminach;

3) szkolen dla administratorow szpitala z zakresu administrowania infrastrukturg i konfiguracja;

4) zamawiajacy przewiduje konieczno$¢ przeszkolenia okoto 60 osob; doktadna liczba osob do
przeszkolenia zostanie przekazana Wykonawcy w terminie do 10 dni od zawarcia umowy.

Wykonawca jest zobowigzany do umozliwienia kazdemu uczestnikowi szkolenia aktywnego uczestnictwa w
szkoleniu polegajacego na indywidualnym przej$ciu calego procesu zwigzanego z wygenerowaniem
dokumentu z systemu, podpisaniem dokumentu i zapisaniem dokumentu w systemie.

Wykonawca jest zobowigzany do uzyskania i udostepnienia Zamawiajacemu potwierdzenia uczestnictwa od
kazdego z uczestnikow szkolen.

Szkolenia majg by¢ przeprowadzone w placowce Zamawiajacego w dni robocze w godzinach od 8:00 do
15:00. Zamawiajacy zastrzega sobie prawo do zmiany trybu przeprowadzania szkolen na forme zdalng za
posrednictwem telekonferencji w przypadku wystgpowania w placowce sytuacji epidemiologicznej
uniemozliwiajacej przeprowadzenie szkolen stacjonarnych.

Wykonawca przekaze Zamawiajacemu materialy instruktazowe w postaci filméw instruktazowych lub
instrukcji stanowiskowych, umozliwiajacych wykonanie samodzielnego szkolenia dla personelu szpitala.
Zamawiajacy zastrzega sobie prawo do zorganizowania szkolen dla czgsci personelu szpitala w terminie
wykraczajacym poza okres trwania prac wdrozeniowych i przeprowadzenia odbioru koncowego z
uwzglednieniem powyzszej zmiany. Wykonawca bgdzie zobowigzany do przeprowadzenia pozostalych
szkolen w ramach $wiadczenia opieki serwisowej. Zamawiajacy uzgodni z Wykonawca szczegotowy
harmonogram szkolen poza okresem wdrozenia, przy czym czas przeprowadzenia szkolen nie moze by¢
dtuzszy niz 30 dni roboczych od przekazania Wykonawcy informacji o zleceniu realizacji zadania.
Wykonawca jest zobowigzany przedstawi¢ Zamawiajacemu propozycje szczegdlowego harmonogramu
szkolen nie pdzniej niz na 3 dni robocze przed planowanym rozpoczeciem szkolen.

Wykonawca jest zobowigzany do uwzglednienia uwag przekazanych przez Zamawiajacego, a w przypadku
braku takiej mozliwo$ci, do przedstawienia nowej propozycji harmonogramu szkolen w terminie
maksymalnie 2 dni roboczych od przekazania uwag.

Wykonawca przekaze Zamawiajagcemu Dokumentacje powdrozeniowa po zakonczeniu wszystkich prac
wdrozeniowych aktualng na dzien odbioru koncowego. Dokumentacja powdrozeniowa ma obejmowac:
1) raport z wykonanych prac wdrozeniowych
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2) zestawienie personelu uczestniczacego w szkoleniach

3) instrukcj¢ obstugi systemu

4) wykaz zmiennych i parametrow ustawionych dla systemu

5) informacje na temat dostgpnego sposobu zglaszania awarii i usterek w dziataniu systemu

6) wykaz procedur wymaganych dla poprawnego dziatania systemu, ktoére administrator systemu
szpitalnego ma przeprowadzac na serwerze i dostarczonym systemie

1.10.4 Integracja systemu z dziatajgcym w placowce systemem HIS AMMS

1. W ramach realizacji przedmiotu zamdéwienia Wykonawca zobowigzany jest w porozumieniu z dostawca
systemu HIS AMMS do przeprowadzenia modyfikacji systemu w szczegolnosci polegajacych na:
a) umozliwieniu dodawania szablonow dokumentéw majacych podlega¢ integracji za pomoca edytora
bedacego czgscia dostarczanego systemu
b) umozliwieniu umieszczania w polach aktywnych dokumentu powstalego z szablonu opisanego w pkt. a)
tresci zwigzanych z danymi pacjenta oraz danymi jednostki organizacyjnej szpitala pobieranych z
systemu AMMS
¢) umozliwieniu powigzania dowolnej klasy dokumentacji z systemu AMMS z szablonem opisanym w pkt.
a)
d) umozliwieniu dostosowania istniejacych szablonéw pism w systemie AMMS do obstugi w systemie
digitalizacji poprzez:
e umieszczenie w pliku szablonu pisma znacznikow poél aktywnych takich jak pola podpisu, pola
tekstowe, pola wyboru
e dodanie mozliwosci przekazania dokumentu generowanego z szablonu pisma do obshugi w
systemie digitalizacji
e) w przypadku dokumentéw opisanych w punkcie d) umozliwieniu uzupehienia dokumentu o dodatkowe
dane wpisywane w formularzu systemu AMMS podczas generowania dokumentu
f) umozliwieniu wygenerowania dokumentu z widoku Dokumentacji Medycznej w systemie HIS AMMS
dla konkretnego pacjenta
g) wygenerowany dokument ma by¢ jednoznacznie powigzany z pacjentem i kontekstem, w ktorym zostat
utworzony
h) umozliwieniu wskazania (rodzaju) urzadzenia, na ktére dokument ma zostaé przestany celem podpisania
przez pacjenta:
e na stacji roboczej, z ktorej generowany jest dokument w HIS AMMS dla dlugopiséw cyfrowych
lub ekranéw do podpisu,
e na podstawie recznego wyboru urzadzenia przez uzytkownika z listy dla tabletéw mobilnych.
W tym celu System musi udostepni¢ HIS AMMS interfejs sieciowy umozliwiajacy pobranie
listy dostepnych w systemie urzadzen.
i) Wskazanie urzadzenia docelowego ma si¢ odbywac za posrednictwem stownika systemu AMMS
j)  wypetlniony w systemie digitalizacji dokument ma zosta¢ automatycznie udostgpniony w widoku
Dokumentacji Medycznej i powiazany z klasa dokumentu i szablonem pisma, z ktorego zostal
wygenerowany
k) umozliwieniu wskazania za posrednictwem parametrow systemu AMMS, czy dokumenty tego samego
typu generowane dla tego samego pacjenta majg by¢ zapisywane jako nowy dokument czy kolejna wersja
weczesniejszego dokumentu
1) umozliwieniu uwierzytelnienia si¢ w Systemie za posrednictwem danych autoryzacyjnych uzytkownika
systemu HIS — AMMS, a w przypadku uruchomienia w jednostce Zamawiajacego logowania
domenowego, umozliwieniu uwierzytelnienia za pomoca danych autoryzacyjnych uzytkownika
domenowego

1.10.5 Wymagania w zakresie przygotowania dokumentacji formularzowej podpisywanej odrecznie
przez pacjenta

W celu realizacji zamowienia Wykonawca zobowiazany bedzie do przeprowadzenia analizy i przygotowania
dokumentacji formularzowej podpisywanej odrecznie przez pacjenta, wykorzystywanej obecnie przez
Zamawiajacego, w celu wprowadzenia jej do systemu digitalizacji, w pakiecie zawierajacym maksymalnie 20
sztuk.

Po przekazaniu przez Zamawiajacego dokumentacji formularzowej, Wykonawca ma obowiagzek podjaé si¢ jej
analizy i1 przygotowania. W przypadku napotkania probleméw z prawidtowym wprowadzeniem dokumentacji
formularzowej do systemu wynikajacej z typéw dokumentéw dostarczonych przez Zamawiajacego, Wykonawca
zobowigzany jest do zgloszenia uwag w tym zakresie do Zamawiajacego. W przypadku dokumentow
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niemozliwych do przerobienia wg uwag Wykonawcy, Zamawiajacy przewiduje mozliwos¢ wymiany
dostarczonego formularza na inny lub akceptacj¢ wykonania przez Wykonawce mniejszej liczby sztuk
dokumentacji formularzowe;.

W przypadku wymiany dokumentu niemozliwego do wprowadzenia do systemu na inny, po dostarczeniu nowego
typu formularza przez Zamawiajacego, Wykonawca ma 5 dni roboczych na podjecie si¢ analizy nowego
formularza.

W przypadku braku zgloszenia uwag przez Wykonawce do dokumentacji formularzowej dostarczonej przez
Zamawiajacego w ciggu 10 dni roboczych od ich dostarczenia Zamawiajacy przyjmuje, iz dostarczone formularze
mozliwe sg do wprowadzenia do systemu.

Zamawiajacy zastrzega sobie prawo do dostarczenia w trakcie trwania wdrozenia mniejszej liczby formularzy niz
wskazana w niniejszym opisie, w takiej sytuacji Wykonawca zobowigzany bedzie do prawidlowego wprowadzenia
dokumentacji formularzowej do systemu w trakcie trwania opieki serwisowe;.

1.10.6 Opieka na systemem

W ramach opieki serwisowej nad Systemem Wykonawca w okresie 36 miesiecy swiadczy¢ bedzie nastgpujace
ustugi/ wykonywac¢ bedzie nastgpujace prace:

1) udostgpnianie nowych wersji oprogramowania ,

2) udostepnianie tatek i hotfixow zapewniajacych bezpieczenstwo dziatania Systemu,

3) wykonywanie wymaganych prac programistycznych oraz konfiguracyjnych w przypadku awarii lub
nieprawidtowego dziatania Systemu,

4) s$wiadczenie wsparcia technicznego w godzinach pracy serwisu,

5) naprawa awarii, wad i usterek oprogramowania opisanych w tabeli Warunki brzegowe realizacji ushug
serwisowych,

6) obstuga konsultacji opisanych w tabeli Warunki brzegowe realizacji ustug serwisowych.

Warunki brzegowe realizacji ustug serwisowych

Godziny Pracy Serwisu 8°0-16°° Okres godzin w ciggu dnia roboczego od poniedziatku do pigtku.

Minimalne warunki serwisu Uwagi

Czas w godzinach liczony od chwili zaewidencjonowania w|
serwisie Zgloszenia Serwisowego do momentu przyjecia
zgloszenia tj. nadania mu statusu ,,przyjete/ zarejestrowane” w
godzinach pracy serwisu.

Reakcja serwisu do 2h roboczych

Czas liczony w godzinach roboczych od uplynigcia czasu reakcji.
Usunigcie Awarii (btgdu Mozliwe jest zaproponowanie tymczasowego obejscia bledu w

% do 8h . . .
krytycznego) wymaganym czasie 8h, pod warunkiem kontynuowania prac nad
usunieciem awarii.

Usunigcie Wady

Aplikacii ** 5 dni Czas liczony w dniach roboczych od uplynigcia czasu reakcji
Usuniecie wady . . . .. .
Programistycznej *** 10 dni Czas liczony w dniach roboczych od uptynigcia czasu reakcji
Obstugi Konsultacji **** (10 dni Czas liczony w dniach roboczych od uplynigcia czasu reakc;ji.

e *.-przez awari¢ (blad krytyczny) rozumiany jest btad natury technicznej uniemozliwiajacy korzystanie z
aplikacji i realizacj¢ procesu dla niej przewidzianego w pierwotnych zatozeniach aplikacji, wynikajacy z
nieprawidtowego dziatania Wykonawcy w zakresie tworzenia lub konfiguracji i wystepujacy w
odosobnieniu od okolicznosci, na ktére Wykonawca nie ma wptywu.

e **.przez wadg rozumiana jest niezgodno$¢ z pierwotnymi zatozeniami aplikacji, ktora nie mogta zostaé
wykryta w trakcie testow akceptacyjnych.
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*#% - przez usterke rozumiany jest btad w aplikacji wynikajacy z nieprawidtowego stworzenia kodu
programistycznego w odniesieniu do pierwotnych zatozen aplikacji, ale nie powodujacy przerwania
pracy, a stanowigcy utrudnienie korzystania z aplikacji.

**%% - dotyczy zgloszen i zapytan nie zwigzanych z wystapieniem btedu, a dotyczacych zastosowania
dodatkowych lub alternatywnych mozliwosci wykorzystania istniejgcych funkcji.

1.10.7 Wymagania dla oprogramowania
1. Ogolne — System do digitalizacji (dalej: System)

a.

— e
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System musi umozliwiaé¢ prace w odizolowanym $rodowisku na infrastrukturze Zamawiajacego, bez
dostgpu do Internetu lub jakichkolwiek potaczen sieciowych poza infrastrukture teleinformatyczng
Zamawiajacego

System musi umozliwia¢ wspodtprace z roznymi urzadzeniami do digitalizacji dokumentéw dostgpnymi
na rynku — ekranami piérkowymi dedykowanymi do sktadania podpisow kontekstowych, tabletami
mobilnymi, dtugopisami cyfrowymi, skanerami dokumentacji. W ramach Systemu, Zamawiajacy ma
mie¢ mozliwo$¢ doboru kompatybilnych urzadzen dobranych do aktualnych potrzeb, bez wprowadzania
przez Wykonawce zmian w oprogramowaniu (z wytaczeniem niezbednych aktualizacji).

System musi posiada¢ Aplikacje Centralna, dostgpng z poziomu przegladarki Internetowej, wymagajaca
logowania na konto uzytkownika.

System ma umozliwia¢ implementacj¢ nowych formularzy do Systemu poprzez import do aplikacji
edytora (bgdacej elementem Systemu) tla dokumentu w postaci PDF (tzn. obrazu niezmiennej cze¢sci
dokumentu), a nast¢pnie naniesienie na tto regionow aktywnych, ktére moga by¢ edytowalne w celu
personalizacji powstajacych dokumentéw. Utworzone w ten sposéb regiony powinny znalezé si¢ w
wynikowym pliku PDF i1 by¢ zgodne ze specyfikacja formatu PDF (w szczegdlnos$ci umozliwiaé
kompatybilnos¢ z popularnymi przegladarkami plikéw PDF, np. Adobe Reader).

System musi umozliwia¢ obstugg innych plikow PDF niezdefiniowanych wczesniej w Systemie.
System musi umozliwia¢ zarzadzanie wersjami formularzy w celu umozliwienia modyfikacji szablonu
bez zmian konfiguracji powigzanych systeméw lub narzedzi. System musi umozliwiaé tworzenie
dowolnej liczby wersji danego formularza z oznaczeniem aktualnie obowiazujacej wersji.
Repozytorium dokumentow:

e System musi posiada¢ wbudowane mechanizmy zapisywania, przechowywania i katalogowania
dokumentdéw w ramach Systemu,

e System musi umozliwia¢ samodzielne tworzenie, usuwanie i zmian¢ nazwy katalogéw
i podkatalogéw mozliwych do przegladania z poziomu Aplikacji Centralne;j.

e System musi umozliwia¢ przenoszenie dokumentéw pomigdzy katalogami oraz definiowanie
domyslnych katalogéw zapisu dokumentow.

e System musi umozliwia¢ samodzielng konfiguracj¢ struktury danych, ktéra prezentuje dokumenty
w postaci rekordéw zbudowanych na podstawie danych zawartych w dokumentach. To znaczy, ze
jezeli w okreslonych polach dokumentow znajduja si¢ okreslone wartosci, to System automatycznie
utworzy nowy rekord i zapisze w nim dokumenty lub przypisze dokumenty do istniejacego rekordu
zawierajacego te dane.

System musi umozliwia¢ zarzadzanie podigczonymi do Systemu stanowiskami, w podziale na typ
urzadzenia, aktualny status komunikacji. Aplikacja Centralna musi ponadto umozliwiaé przeglad
ostatnich zdarzen na stanowisku oraz mozliwo$¢ zdalnej zmiany konfiguracji w celu zarzadzania
stanowiskami.

System musi umozliwia¢ §ledzenie statusu podpisywania poszczegolnych dokumentdw.

System musi umozliwia¢ naktadanie w polach podpisu pieczatek konfigurowalnych w Systemie.
System musi udostgpniac¢ panel administracyjny dostgpny z poziomu Aplikacji Centralne;.

System musi umozliwiaé tworzenie kont uzytkownikéw 1 zarzadzanie nimi z poziomu panelu
administracyjnego.

Integracje
e System musi umozliwia¢ otwartg integracj¢ z systemami zewnetrznymi za pomoca API
w technologii REST.

e System umozliwia wystanie do podpisu dokumentu za posrednictwem funkcjonalnosci
wirtualnej drukarki. W przypadku braku dostosowania dokumentéw do pracy z systemem,
aplikacja obstugujgca wirtualng drukarke powinna umozliwia¢ reczne wskazanie lokalizacji pol
podpisu.

e System musi pozwalaé na przestanie do podpisu dowolnego dokumentu w formacie PDF oraz
ukrycie niezb¢dnych informacji o dokumencie, w szczegdlnosci o polach podpisu, w samej tresci
dokumentu — bez koniecznosci obstugi tych informacji w zapytaniu integracyjnym.




e  System musi umozliwia¢ cofni¢cie autoryzacji dla danej integracji w celu zabezpieczenia przed
wyciekiem.

e System musi posiada¢ funkcjonalno$¢ ustawiania automatycznych powiadomien o podpisaniu
dokumentu na wskazany webservice w celu umozliwienia integracji bez koniecznosci
wykonania prac po stronie Wykonawcy.

e System zapewnia uzytkownikowi zrozumiaty proces sktadania podpisu odrecznego, tzn. podpis
sktadany jest zawsze w kontekscie dokumentu ,.tak jak na papierze”. Podpis odreczny nie moze
by¢ sktadany na odrebnym urzadzeniu, ktére nie wyswietla jednoczes$nie dokumentu, ani w
odrebnym wyskakujacym oknie aplikacji.

e System umozliwia sktadanie pisma odrgcznego na dokumentach réwniez poza polami podpisu,
w celu umozliwienia digitalizacji dowolnej tre$ci, rowniez takiej, ktdra nie zostala wczesniej
zdefiniowana na poziomie wzoru formularza.

e System powinien umozliwia¢ opatrzenie dokumentéw elektronicznym podpisem odrgcznym
(biometrycznym). System powinien gromadzi¢ informacje takie jak sita nacisku czy znaczniki
czasowe umozliwiajace weryfikacje¢ autentycznosci podpisu.

e System niezaleznie powinien umozliwia¢ opatrzenie dokumentéw podpisem osobistym z e-
Dowodu.

2. Wymagania zwigzane z urzadzeniami

A. Ekran do podpisu

Mozliwo$¢ uruchomienia aplikacji Systemu na dowolnym komputerze z systemem operacyjnym
Windows 10/11, wersja 64-bitowa

Dedykowany ekran powinien by¢ na stale potaczony z komputerem, aby umozliwia¢ digitalizacje
dokumentu w czasie rzeczywistym.

System umozliwia prezentacj¢ na ekranie tresci multimedialnych, gdy ten nie jest wykorzystywany do
wys$wietlania i podpisywania dokumentu. Konfiguracja wy$wietlanych tresci powinna odbywac si¢ z
poziomu panelu administracyjnego w Aplikacji Centralnej.

System umozliwia uzupehianie, zaznaczanie, wypetnianie i edycje pol aktywnych (tekstowych,
zaznaczalnych, wyboru) w trakcie podpisywania dokumentu.

System umozliwia utrzymywanie aktywnego potaczenia aplikacji obstugujacej ekran z serwerem, tak
aby wywotanie dokumentu do podpisu nie wymagato aktywnos$ci uzytkownika w aplikacji.

System powinien mie¢ funkcje powickszania, zmniejszania i przesuwania wyswietlanego formularza,
gdyby ten byt nieczytelny.

System powinien zapewnial operatorowi Systemu mozliwos¢ podgladu i kontroli przebiegu
podpisywania na wlasnym monitorze (synchronizacja widokow).

System musi umozliwia¢ zalogowanie wielu uzytkownikow do jednej aplikacji z mozliwoscia
przetaczania si¢ pomiedzy ich kontami.

B. Tablet mobilny

System powinien umozliwia¢ uruchomienie aplikacji na urzadzeniu z systemem operacyjnym Android.

System powinien mie¢ funkcj¢ powigkszania, zmniejszania i przesuwania wyswietlanego formularza,
gdyby ten byt nieczytelny.

System umozliwia uzupeklnianie, zaznaczanie, wypetnianie i edycje¢ pol aktywnych (tekstowych,
zaznaczalnych, wyboru) w trakcie podpisywania dokumentu.

System musi posiadaé mozliwo§¢ podpisywania dokumentéw bez statego dostepu sieciowego do
serwera poprzez zapisanie dokumentu w pamigci.

System musi umozliwia¢ zalogowanie wielu uzytkownikow do jednej aplikacji z mozliwoscia
przelaczania si¢ pomiedzy ich kontami.

C. Dlugopis cyfrowy
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System powinien umozliwia¢ uruchomienie aplikacji do obstugi dtugopisu cyfrowego na dowolnym
komputerze z systemem operacyjnym Windows 10/11, wersja 64-bitowa
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System powinien umozliwia¢ odwzorowanie formularza papierowego w wersji elektronicznej w wersji
1:1.
System powinien umozliwia¢é wygenerowanie formularza w taki sposob, aby kazdy wydrukowany
formularz byt unikatowy. Oznacza to, ze wypehienie papierowego formularza dlugopisem cyfrowym,
tworzy wzajemnie jednoznacznie przyporzadkowang do niego wersj¢ elektroniczng dokumentu.
System powinien umozliwia¢ podglad danych pochodzacych bezposrednio z urzadzen przez wystaniem
dokumentu do repozytorium.
System powinien umozliwia¢ automatyczny wydruk dokumentéw przeznaczonych do obstugi
dlugopisem cyfrowym, bez koniecznos$ci ingerencji ze strony uzytkownika Systemu.
System powinien umozliwia¢ zbieranie danych na formularzach papierowych niezaleznie od
infrastruktury informatycznej (zbieranie danych off-line)
System nie moze pozwala¢ na odtworzenie danych z dlugopisu cyfrowego bez zgrania danych i
zalogowania si¢ do systemu.
Odreczny podpis wykonany dlugopisem cyfrowym powinien by¢ przechowywany w Systemie jako
grafika oraz informacje zawierajace cechy biometryczne.
Wydruk formularza dopasowanego do dlugopisu cyfrowego musi umozliwia¢ standardowa drukarka
laserowa o parametrach minimalnych:

o  Minimalna rozdzielczo$¢ wydruku: 600 x 600 DPI




VI. Czes¢ nr 4

2.1 Zakup oprogramowania do integracji urzadzen z system AMMS w zakresie skanowanej
dokumentacji papierowej w tym Kart informacyjnych

Wykonanie integracji na bazie standardowej dokumentacji integracyjnej HIS. dotyczacej integracji z urzadzeniami
do skanowania dokumentacji

System HIS udostepnia dane:

e Pobytu pacjenta ; numer pobytu pod ktéry ma by¢ podtaczony skanowany dokument.
e Dane personelu wykorzystywane do identyfikacji osoby skanujacej i autoryzujacej kopig¢ elektroniczna.
e Dane pacjenta (PESEL, identyfikator w systemie medycznym, imi¢, nazwisko).

System skanowania przekazuje:

e zeskanowany dokument do systemu HIS przypisaniem go do wybranego typu dokumentu oraz pacjenta
ijego wizyty/pobytu.

W ramach prac produkcyjnych zaplanowana jest rozbudowa obstugi powigzania dokumentu z pobytem
przekazywanego z systemu zewngtrznego, tj. systemu skanowania. W sytuacji, gdy system zewnetrzny, w
przekazanych danych indeksowych dokumentu, postuzy si¢ identyfikatorami pobytéw zgodnymi z systemem HIS,
system HIS wyswietli taki dokument we wlasciwym kontekscie.

Scenariusz integracji

Po zalogowaniu si¢ na maszynie skanujacej do systemu, osoba chcgca wprowadzi¢ dokumenty papierowe pacjenta
wyszukuje i wybiera kartoteke pacjenta, korzystajac z danych takich jak nazwisko badz numer PESEL. Mozliwe
jest wyszukiwanie po fragmencie nazwiska badz numeru PESEL. W dalszej czeSci operator pracuje juz na
wybranym pacjencie, wybierajac na panelu kategorie gtowna dokumentéw. W kategorii gtéwnej dostgpne sa
kolejne podkategorie dokumentdw, zgodnie z odwzorowaniem struktury dokumentéw w bazie HIS. W momencie
wyboru na panelu urzadzenia rodzaju dokumentu, jaki ma by¢é wprowadzony do bazy, uzytkownik umieszcza
papierowy dokument (lub dokumenty) na podajniku. Uzytkownik ma mozliwos¢ wypetnienia dodatkowych
informacji dotyczacych wprowadzanego dokumentu, zgodnie z wymogami bazy HIS. System winien umozliwia¢
rowniez zmiang domySlnych ustawien skanowania w przypadku niestandardowych oryginatow. Zmiana
parametrow skanowania powinna by¢ dostgpna pod przyciskiem ,,Ustawienia”. Po wprowadzeniu danych
dotyczacych skanowanego oryginatu uzytkownik naciska przycisk SKANUJ w celu uruchomienia procesu
pobierania obrazow z oryginatdw umieszczonych na podajniku urzadzenia. Po zeskanowaniu wszystkich
oryginalow umieszczonych w podajniku, jakie maja by¢ wprowadzone do bazy AMMS, nalezy nacisna¢ przycisk
ZAPISZ, aby obrazy dokumentow zostaly wprowadzone do bazy HIS. Ostatecznie dokument jest dostgpny w
systemie HIS, podpicty do odpowiedniego pacjenta oraz pod wybrany typ dokumentacji. Dodatkowo, na
dokumencie powinna by¢ dodana stopka z informacjami na temat tego, kto skanowat dokument, w jakim dniu i o
jakiej godzinie, oraz jakiego pacjenta on dotyczy.

2.2 Zakup oprogramowania do zarzgdzania medyczng dokumentacjq elektroniczng wraz z kosztami
nadzorow przez okres 3 letni
Wymagania funkcjonalne

Opis wszystkich funkcjonalnosci oraz zaleznosci w ramach modutu, w podziale:
2.1 Wymagania funkcjonalne

1. System umozliwia rejestracj¢ indywidualnej dokumentacji medycznej, zbiorczej dokumentacji
medycznej oraz dokumentacji niemedyczne;j.

2. System umozliwia podzial dokumentacji niemedycznej wedlug rodzajow oraz jednostek organizacyjnych
z wykorzystaniem slownika konfigurowanego przez dedykowanego uzytkownika.
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System umozliwia zdefiniowanie stownika typow dokumentéw dla dokumentacji niemedycznej. Stownik
powinien uwzglednia¢ podziat typow dokumentéow wedlug rodzaju: przychodzace, wewnetrzne,
wychodzace.
System umozliwia automatyczne zakladanie teczek pacjentow w module Archiwum na podstawie
pobytow pacjentow zarejestrowanych w HIS Ruch Chorych/Przychodnia wraz z wykazem dokumentoéw
(metryczka dokumentu).
Parametryzacja systemu umozliwia organizacj¢ dokumentacji medycznej dla automatycznie zatozonych
teczek pacjentow dla poszczegolnych jednostek organizacyjnych szpitala wg rodzajow:
1) teczki zawierajace dokumentacje medyczna w zakresie jednej hospitalizacji,
2) teczki zawierajace dokumentacje medyczng z wielu hospitalizacji,
3) teczki zawierajace dokumentacj¢ medyczng dla kazdego pobytu na oddziale szpitalnym,
4) teczki zawierajace dokumentacje medyczng wielu pacjentow,
5) teczki zawierajace dokumentacj¢ medyczng w zakresie gabinetow, pracowni,
6) teczki zawierajace dokumentacje medyczng w zakresie gabinetow pogrupowane wg jednostki
nadrzedne;j.
System umozliwia organizacj¢ rejestrowanej dokumentacji w postaci teczek oraz spraw w teczce.
System umozliwia grupowanie teczek w zbiory (segregatory), w ramach wybranych jednostek
organizacyjnych szpitala, w celu potaczenia w jeden zestaw grupy teczek dowolnego pacjenta lub wielu
wybranych pacjentow.
System umozliwia automatyczne wyszukiwanie teczek pacjentéw z poradni do przekazania
do Archiwum.
System umozliwia automatyczne blokowanie edycji teczek pacjentow przyjetych do zasobow
archiwalnych.
System umozliwia ,,$ledzenie” teczek w zakresie aktualnego miejsca ich przechowywania
1) System automatycznie aktualizuje miejsce przechowywania teczki pacjenta na podstawie danych z
HIS w zakresie ruchu migdzyoddziatowego,
2) Migjsce przechowywania teczek jest aktualizowane na podstawie danych wynikajacych z obiegu
dokumentacji papierowe;j.
System umozliwia potwierdzenie przyjecia dokumentacji pacjenta przez JOS na podstawie obiegu
dokumentacji w formie papierowe;.
Potwierdzenie odbioru dokumentacji przyj¢cia dokumentacji pacjenta przez JOS dostgpne jest z modutu
Archiwum oraz w modutach HIS tj. Izba przyje¢, Oddziat, Gabinet, Pracownia.
System umozliwia przekazanie dokumentacji medycznej pacjenta do wybranego JOS na podstawie
obiegu papierowego dokumentacji.
System umozliwia przypisanie zarchiwizowanych teczek pacjenta do wybranego magazynu,
pomieszczenia, regatu, potki.
System umozliwia grupowe przenoszenie teczek pomigdzy magazynami, pomieszczeniami, regatami,
potkami.
System umozliwia zdefiniowanie wielu archiwow oraz magazynow w ramach archiwum.
Opis teczki musi obejmowac przynajmniej:
1) numer teczki nadany wg zdefiniowanego szablonu,
2) symbol klasyfikacyjny wraz z tytulem oraz kategori¢ archiwalna,
3) miejsce utworzenia,
4) miejsce przechowywania.
Opis sprawy w przypadku indywidualnej dokumentacji medycznej musi obejmowaé przynajmnie;j:
1) dane pacjenta,
2) dane zdarzenia medycznego (hospitalizacja/pobyt/kartoteka w poradni).
System umozliwia rejestrowanie metadanych archiwizowanych dokumentéw. W szczegdlnosSci
informacje¢ o formie dokumentu (papierowy/elektroniczny) oraz miejscu jego przechowywania.
System umozliwia wy$wietlanie oraz pobieranie tresci elektronicznej dokumentacji medycznej oraz
dokumentacji medycznej zmaterializowane;.
System umozliwia zarejestrowanie kopii dokumentu.
System umozliwia stworzenie systemu klasyfikacyjnego przechowywanej w teczce dokumentacji.
System klasyfikacyjny musi umozliwiaé rozrdznienie dokumentacji medycznej od dokumentacji
niemedyczne;j.
System umozliwia zdefiniowanie Jednolitego Rzeczowego Wykazu Akt wraz z kategoria archiwalna.
System umozliwia automatyczne przypisanie oraz wyszukiwanie teczek pacjentow na podstawie pozycji
zdefiniowanych w JRWA (Jednolitym Rzeczowym Wykazie Akt) co najmniej dla:
1) historii chorob pacjentow wypisanych,
2) historii chordéb pacjentdw zmartych,
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3) historii chordb pacjentéw zmartych na skutek uszkodzenia ciata lub zatrucia,
4) historii chorob osob leczonych krwia i preparatami krwiopochodnymi,
5) historie chordb dzieci do 2 roku Zycia,
6) historia leczenia ambulatoryjnego.
System umozliwia zdefiniowanie (workflow) procesu archiwizacji dokumentacji medycznej
i niemedycznej w podziale na podprocesy z mozliwoscia wiaczania i wytaczania podprocesu. Wykaz
zdefiniowanych podprocesow:

1) akceptacja przelozonego/Brak akceptacji,

2) przyjecie do weryfikacji przez jednostke weryfikujaca,

3) akceptacja w jednostce weryfikujacej/Brak akceptacji,

4) przyjecie do weryfikacji przez jednostke archiwizujaca,

5) akceptacja w jednostce archiwizujacej/Brak akceptacji,
System umozliwia wycofanie wykonanego podprocesu tj. wycofanie akceptacji przelozonego, wycofanie
akceptacji jednostki weryfikujacej, wycofanie akceptacji w jednostce archiwizujace;.
W przypadku protokotu przeniesienia/spisu zdawczo-odbiorczego system umozliwia wykonywanie
poszczegolnych funkcji (przekaz, przyjmij do weryfikacji, zaakceptuj w statystyce, odrzuc¢) zaréwno na
catym protokole/spisie (wszystkich teczkach) jak i na wybranych pozycjach (wskazanych teczkach).
System umozliwia wydruk etykiet teczek, spraw oraz dokumentow wg zdefiniowanych szablonow.
Etykieta moze zawiera¢ kod kreskowy identyfikujacy teczke, sprawe lub dokument.
System umozliwia utworzenie i wydruk protokotéw przeniesienia dokumentacji.
System umozliwia utworzenie i wydruk spisow zdawczo-odbiorczych.
System umozliwia utworzenie i wydruk protokotu zniszczenia/zagubienia dokumentacji.
System umozliwia utworzenie i wydruk protokotu odnalezienia dokumentacji.
System umozliwia wydruk wykazu dokumentéw znajdujacych si¢ w teczce pacjenta.
System umozliwia zmiang¢ miejsca przechowywania dokumentacji oraz wygenerowanie i wydruk
protokotu zdawczo-odbiorczego.
System umozliwia utworzenie i wydruk wykazow teczek przekazanych i nieprzekazanych do Jednostki
Organizacyjnej Szpitala.
System umozliwia wyszukanie teczek wg zadanych kryteriow:

1) klasa dokumentacji,

2) numer teczki lub sprawy,

3) Jednolitego Rzeczowego Wykazu Akt,

4) status dokumentacji: wypozyczona/przekroczony termin zwrotu/zniszczona/zagubiona,

5) jednostka organizacyjna w ktorej dokumentacja zostata utworzona,

6) zakres dat w ktorych dokumentacja zostata utworzona,

7) dane pacjenta oraz zdarzenia, ktérego dokumentacja dotyczy,

8) historia choroby: daty przyjecia, wypisu, miejsca pobytu, tryb wypisu z oddziatu,

9) rozpoznanie wedtug rodzaju (koncowe, ze skierowania, wstepne, po wypisowe) i pozycja w wykazie
klasyfikacji chorob wedtug ICD10,

10) klasyfikacja teczki okreslona wg kategorii archiwalnej nadanej automatycznie dla teczki oraz
poprzez wskazanie parametréw opisujacych teczke, dane historii choroby lub wizyty oraz date
utworzenia (od-do),

11) przekroczony termin zwrotu,

12) zwrot potwierdzony,

13) odbior potwierdzony,

14) lekarz prowadzacy/wypisujacy,

15) dokumentacja niemedyczna,

System umozliwia podglad danych teczki, spraw oraz dokumentow.
System umozliwia podglad historii teczki oraz sprawy, zawierajace;j:

1) informacj¢ o modyfikacji danych teczki oraz spraw i dokumentéw w teczce,

2) informacj¢ o wypozyczeniach/zwrotach dokumentacji medycznej,

3) informacj¢ o zagubieniu/zniszczeniu/planowym zniszczeniu dokumentacji.

System umozliwia obstuge kodéw kreskowych utworzonych w HIS Ruch Chorych i nadrukowywanych
na historiach chordb pacjentow oraz obstuge kodow wygenerowanych w systemie Archiwum.

System umozliwia dowolna konfiguracj¢ numeratora dla teczek, protokotdw przeniesienia, spisow
zdawczo-odbiorczych.

System umozliwia wykonanie zestawienia zdawalno$ci teczek pacjentow z oddzialow do Statystyki
medycznej lub Archiwum.

System umozliwia utworzenie i wydruk Ksiggi Archiwum w formie analitycznej i syntetycznej. Raport
moze by¢ generowany dla wskazanych jednostek odbierajacych i przekazujacych poradni, oddziatéw




oraz dla okreslonych zakresow dat leczenia pacjenta i przekazania do archiwum. System umozliwia
wydrukowanie raportu w formacie dokumentu pdf oraz arkusza xls.

43. System umozliwia utworzenie i wydruk Listy dokumentacji przechowywanej w okres§lonej jednostce w
formie analitycznej i syntetycznej. Raport moze by¢ generowany dla wskazanych jednostek oraz dla
okreslonego zakresu dat przyjecia i wypisu pacjenta ze szpitala. System umozliwia wydrukowanie
raportu w formacie dokumentu pdf oraz arkusza xIs.

44. System umozliwia obstuge udostepnienia dokumentacji na wewngtrzne potrzeby podmiotu.

45. System umozliwia obshuge udostepnienia dokumentacji do celéw naukowo-badawczych.

46. System umozliwia obstuge udostepniania dokumentacji medycznej pacjentowi, jego przedstawicielowi
ustawowemu lub osobie upowaznionej przez pacjenta.

47. System umozliwia obshuge udostepniania dokumentacji organowi upowaznionemu.

48. System udostepnia dokumentacje w postaci teczki lub sprawy.

49. Udostgpnienie dokumentacji odbywa si¢ na podstawie wniosku o udostepnienie, ktory zawiera
przynajmniej:

1) dane wnioskujacego,

2) dane jednostki przechowujgcej dokumentacje,

3) listg teczek/spraw lub opis dokumentacji, ktora ma zosta¢ udostgpniona,

4) termin realizacji udostgpnienia,

5) podstawe prawng dla udostepnienia dokumentacji organowi upowaznionemu.

50. System umozliwia wyszukanie wnioskow o udostgpnienie wg zadanych kryteriow:

1) dane wnioskujacego,

2) dane udostepniajacego,

3) dane identyfikujace teczke/sprawe,

4) dane pacjenta w przypadku udost¢pniania indywidualnej dokumentacji medycznej,
5) termin realizacji,

6) stan realizacji udostgpnienia,

7) przekroczony termin zwrotu,

51. System umozliwia wspomaganie realizacji wniosku o udostepnienie dokumentacji poprzez oznaczenie
stanu realizacji zamowienia.

52. System umozliwia kontrolg liczby udostgpnien dokumentacji medycznej pacjentowi lub osobie przez
niego upowaznionej, a co za tym idzie wspomaga proces pobierania obowigzkowych optat dotyczacych
kolejnych udostepnien dokumentow.

53. System umozliwia obstuge potwierdzenia przekazania udostepnianej dokumentacji.

54. System umozliwia obstuge potwierdzenia zwrotu udost¢pnianej dokumentacji.

55. System posiada (workflow) procesu udostepniania dokumentacji medycznej. Wykaz podprocesow:

1) akceptacja przetozonego

2) przyjecie do realizacji przez jednostke archiwizujaca
3) oznaczenie dokumentacja gotowa do odbioru

4) potwierdzenie odbioru dokumentacji

5) zwrot dokumentacji

56. System umozliwia zaczytanie listy teczek pacjenta z pliku .xls do karty udostepnienia na cele naukowo-
badawcze.

57. System integruje si¢ z portalem pacjenta w zakresie realizacji wnioskow o udostgpnienie elektronicznej
dokumentacji medycznej, wystawianych za posrednictwem konta uzytkownika zatozonego na portalu. W
ramach realizacji wniosku system umozliwia utworzenie paczki zawierajacej elektroniczna dokumentacje
medyczna, okreslenie wysokosci optaty za udostgpnienie dokumentacji oraz automatycznie generuje
potwierdzenie odbioru dokumentacji po jej pobraniu przez pacjenta.

58. System posiada wbudowany stownik instytucji dla modutu. Stownik powinien by¢ zintegrowany ze
stownikiem instytucji w systemie HIS, a jednocze$nie powinien umozliwia¢ rejestrowanie nowych
instytucji nieewidencjonowanych w stowniku HIS.

59. System musi umozliwia¢ utworzenie i wydruk w formacie dokumentu pdf oraz w formacie arkusza xls
nastgpujacych parametryzowanych raportow:

1) Lista dokumentacji zgubione;.

2) Lista dokumentacji wypozyczonej w okreslonym czasie do wskazanych innych jednostek
organizacyjnych podmiotu Iub organéw upowaznionych,.

3) Lista dokumentacji medycznej przechowywanej w okreslonej jednostce organizacyjnej
z mozliwoscig wskazania okresu hospitalizacji.

4) Lista dokumentacji wypozyczonej do wskazanych jednostek organizacyjnych podmiotu lub
instytucji zewngtrznych oraz organéw upowaznionych, dla ktorej czas zwrotu uptynat.
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5) Lista dokumentacji medycznej pacjenta nieprzekazanej do jednostki archiwizujacej podmiotu oraz
lista dokumentacji medycznej zwroconej przez jednostke archiwizujaca do jednostek
przekazujacych podmiotu.

6) Lista dokumentacji medycznej przyjetej na stan jednostki archiwizujacej podmiotu z jednostek
organizacyjnych.

7) Lista dokumentacji okre$lonego pacjenta z mozliwoscig wyboru okresu, wskazania hospitalizacji
lub wizyty pacjenta oraz okreslenia zakresu dokumentacji (opieka, pobyt, pacjent).

8) Sumaryczne sprawozdanie roczne z dziatalnosci jednostki archiwizujacej podmiotu.

9) Rejestr udostepnien umozliwiajacy wygenerowanie wydruku dla udostepnien wewngtrznych,
udostgpnien do celow naukowo-badawczych, udostgpnien pacjentowi lub organowi
upowaznionemu.

10) Lista teczek pacjenta wg jednostki wypisujacej. Raport powinien prezentowa¢ dane w zakresie
hospitalizacji pacjentéw. Dane powinny by¢ pogrupowane wg jednostki wypisujacej pacjenta.
Dodatkowo raport musi zawiera¢ informacje dotyczace lekarza wypisujacego, lekarza
prowadzacego oraz jednostki przechowywujacej dokumentacj¢ w momencie generowania raportu.

11) Zestawienie liczby zwrotow medycznych teczek pacjentow. Zwrot z jednostek odbierajacych do
jednostek przekazujacych. Zestawienie powinno prezentowa¢ dane w formie analitycznej i
sumaryczne;j.

60. System umozliwia wydruk kodu kreskowego na drukarce typu Zebra bezposrednio z teczki pacjenta.

61. System umozliwia automatyczng weryfikacje kompletnosci teczki pod katem dokumentacji medycznej
pacjenta.

62. System umozliwia utworzenie elektronicznej paczki (.zip) zawierajacej wybrang dokumentacje
medyczng pacjenta z wielu hospitalizacji / pobytow w celu udostepnienia jej pacjentowi oraz organowi
upowaznionemu.

63. System umozliwia pobranie i podpisanie elektronicznej paczki dokumentdéw (.zip) podpisem Xades w
celu udostepnienia jej pacjentowi.

64. System musi umozliwiaé¢ trwate usunigcie elektronicznej dokumentacji, ktéra podlega brakowaniu,
przechowywanej w repozytorium EDM.

65. System musi umozliwia¢ obstuge powiadamiania pacjentéw o dokumentacji do odbioru poprzez
mozliwo$¢é wprowadzenia informacji o sposobie, dacie i statusie powiadomienia.

66. System musi dawa¢ mozliwos$¢ oznaczenia teczek przeznaczonych do brakowania, ktore zostaty odebrane
przez pacjentow.

67. System musi dawaé mozliwo§¢ wprowadzenia danych do Protokolu z posiedzenia komisji oraz jego
wydruku.

68. System musi umozliwia¢ wygenerowanie spisu dokumentacji niearchiwalnej podlegajacej brakowaniu.

69. System musi umozliwiaé wygenerowanie pisma ze zgoda do Archiwum Panstwowego na zbrakowanie
dokumentacji.

2.2 Wewnetrzne integracje:
1. HIS — co najmniej jeden z wymienionych modutéw: Oddziat, Pracownia, Poradnia lub Izba Przyjec,
2. EDM

2.3 Zaleznos$ci miedzy modulami:

1. HIS (Oddzial, Pracownia, Poradnia, Izba Przyjec) - przynajmniej jeden z wymienionych modutow
musi by¢ uruchomiony przed uruchomieniem ZDM.

2. ZDM korzysta ze wspdlnej bazy HIS.

3. Aktualizacja HIS wptywa na dzialanie ZDM i odwrotnie.
2.4 Kryteria odbioru produktu
Lista mierzalnych i jednoznacznych kryteriow potwierdzajacych zakonczenie prac i gotowos¢ do odbioru
Produkt zostanie uznany za zgodny funkcjonalnie, jesli:

1. Umozliwia rejestracj¢ indywidualnej i zbiorczej dokumentacji medycznej oraz dokumentacji
niemedyczne;j.
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2. Pozwala na podziatl dokumentacji niemedycznej wedtug rodzajéw oraz jednostek organizacyjnych z
wykorzystaniem stownika konfigurowanego przez dedykowanego uzytkownika.

3. Umozliwia automatyczne zakladanie teczek pacjentdéw w module Archiwum na podstawie pobytow
pacjentéw zarejestrowanych w HIS Ruch Chorych/Przychodnia wraz z wykazem dokumentow.

4. Parametryzacja systemu umozliwia organizacj¢ dokumentacji medycznej w ramach automatycznie
zatozonych teczek pacjentow dla poszczegolnych jednostek organizacyjnych szpitala wg rodzajow.

5. Automatycznie aktualizuje miejsce przechowywania teczki pacjenta na podstawie danych z HIS w
zakresie ruchu mi¢dzyoddziatowego.

6. Umozliwia potwierdzenie przyjecia dokumentacji pacjenta przez JOS na podstawie obiegu
dokumentacji w formie papierowe;.

7. Wyswietla oraz pobiera tresci elektronicznej dokumentacji medycznej oraz dokumentacji medycznej
zmaterializowane;j.

8. Umozliwia zdefiniowanie Jednolitego Rzeczowego Wykazu Akt wraz z kategoria archiwalna.

9. Umozliwia zdefiniowanie procesu archiwizacji dokumentacji medycznej i niemedycznej w podziale
na podprocesy z mozliwoscig wiaczania i wylaczania podprocesu

10. W ramach obstugi protokotu przeniesienia / spisu zdawczo-odbiorczego pozwala na wykonywanie
czynnosci zardbwno w ramach catego protokotu/spisu jak i na wybranych pozycjach.

11. Umozliwia wydruk etykiet teczek, spraw oraz dokumentow wg zdefiniowanych szablonow.

12.Pozwala na utworzenie i wydruk: protokotow przeniesienia dokumentacji, spisow zdawczo-
odbiorczych, protokoldéw zniszczenia/zgubienia/odnalezienia dokumentacji, wykazu dokumentow w
teczce, protokotéw zdawczo-odbiorczych.

13. Umozliwia wyszukiwanie, przegladanie i modyfikowanie teczek pacjentow.

14. Umozliwia konfiguracj¢ numeratoréw teczek, protokotéw i spisow.

15. Pozwala na obshuge procesu udostepniania dokumentacji.

16. Umozliwia automatyczng weryfikacje kompletnosci teczek pod katem dokumentacji medycznej
pacjenta.

17. Umozliwia utworzenie, pobranie i podpisanie elektronicznej paczki dokumentow. Warunki startowe
—HIS

18. Licencja

19. Skonfigurowana komunikacja z HIS.

20. Skonfigurowane systemy zewnetrzne.

21. Wdrozony jeden z modutéw HIS.

22. Skonfigurowany ZDM w zakresie: numeratory teczek, rodzaje teczek.

2.5 Wymagania do uruchomienia produktu

Lista zasobow, zaleznosci i warunkoéw koniecznych do uruchomienia modutu:

1. Wymagania techniczne: Serwer aplikacyjny:
1) CPU 2x4core
2) RAM 16GB
3) HDD 100GB
4) oprogramowanie Apache Tomcat 8, Java SE RE 1.7.0.U80

2. Serwer bazodanowy:
1) CPU 2x4core
2) RAM 24GB
3) HDD 500GB
4) oprogramowanie Oracle 12g

Wymagania organizacyjne:

Konfiguracja systemu ZDM zgodnie z analiza przedwdrozeniowa przeprowadzong u klienta

Opis wdrozenia

S
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Analiza przedwdrozeniowa.

Instalacja systemu.

Konfiguracja ZDM (zgodnie z analiza przedwdrozeniowq).

Uruchomienie adaptera.

Wezytywanie teczek historycznych (zakres zgodny z analiza przedwdrozeniows).




6. Szkolenie uzytkownikdéw: pracownicy archiwum, statystyka, sekretarka medyczna / pielegniarka
oddziatu, sekretarka medyczna / pielggniarka pracowni, sekretarka medyczna / pielggniarka poradni, dziat
informatyki.

7. Asysta stanowiskowa (ok. p6t godziny na stanowisko).

2.3 Zakup oprogramowania do integracji z CeZ w zakresie digitalizacji karty leczenia - Ucyfrowienie
oraz indeksacja

3.1. Wymagania funkcjonalne

1) Mozliwo$¢ monitorowania poziomu zaindeksowania dokumentow (karty informacyjne) - z
uwzglednieniem kart przekazanych do centralnego repozytorium Centrum e-Zdrowia dla
zdigitalizowanej papierowej dokumentacji medycznej z podziatem na jednostki organizacyjne
(mozliwo$¢ monitorowania wskaznika na poziomie kierownikéw poszczegolnych jednostek org.),
z doktadnos$cia do miesigca.

2) Mozliwo$¢ ponownej wysytki indeksow do P1 i przegladu btedow indeksacji z poziomu GUI HIS.

3) Funkcjonalno$¢ tworzenia dokumentdéw elektronicznych zgodnych z szablonem PIK HL7 CDA
dla dokumentéw zdigitalizowanych na bazie zarejestrowanych w systemie dokumentow

zeskanowanych.

4) Mozliwos¢ poswiadczenia zgodnosci dokumentu z oryginatem przez zlozenie podpisu
elektronicznego.

5) Integracja z platformg P1 zgodnie z udostepniong specyfikacjg ustug dla dokumentéw
zdigitalizowanych.

3.2.  Zewnetrzne integracje:
1) Rozwiazanie obejmuje integracj¢ z systemem P1 w zakresie zwigzanym z obsluga dokumentow
zdigitalizowanych.

3.3. Zaleino$ci miedzy modulami:
1)  Funkcjonalno$¢ opiera si¢ na systemie HIS zintegrowanym z repozytorium EDM oraz
komponentem odpowiedzialnym za komunikacje¢ z P1.

2.4 Wdrozenie oprogramowania

Wymagania do uruchomienia produktu
Lista zasobow, zaleznosci i warunkéw koniecznych do uruchomienia modutu:

Warunki startowe:
1) Licencja: Licencja na funkcjonalno$¢.
2) Drzialajaca integracja z systemem P1 w zakresie wymiany EDM.

Wymagania techniczne:
1) Rozwiagzanie opiera si¢ o istniejagce komponenty.
2) Jako wsparcie/usprawnienie w digitalizacji moga by¢ wykorzystywane urzadzenia skanujace
dostawcow zewngtrznych
3) zapewnienie zasobow zgodnie z ich wymaganiami.

Wymagania organizacyjne:
1) Podmiot zintegrowany z platformag P1 (w szczego6lnosci aktywne konto podmiotu w P1 i
aktualne certyfikaty dostgpowe).
2) W przypadku wykorzystania systemow zewngetrznych, licencja na integracje.

Opis wdrozenia

Opis tego, co musi zosta¢ uruchomione i skonfigurowane w ramach wdrozenia:
1) Uzupetnienie konfiguracji
2) Ewentualna konfiguracja w zakresie integracji z urzadzeniami skanujgcymi.
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Kryteria odbioru produktu
Lista mierzalnych i jednoznacznych kryteridéw potwierdzajacych zakonczenie prac i gotowos¢ do odbioru:

Produkt zostanie uznany za zgodny funkcjonalnie, jesli:

1) Umozliwia monitorowanie poziomu zaindeksowania dokumentéw (karty informacyjne)
z uwzglednieniem kart przekazanych do centralnego repozytorium Centrum e-Zdrowia dla
zdigitalizowanej papierowej dokumentacji medycznej — prezentuje poprawne wartosci statystyk
zgodnie z liczba przekazanych dokumentéw lub indeksow.

2) Umozliwia tworzenie dokumentow elektronicznych zgodnych z szablonem PIK HL7 CDA dla
dokumentéw zdigitalizowanych i ich utrwalenie w repozytorium EDM.

3) Umozliwia przekazanie dokumentdéw zdigitalizowanych do platformy P1 zgodnie z udostgpniong

specyfikacja ustug.

4) Umozliwia wymuszenie wysylki indeksu dokumentu EDM do systemu P1 z poziomu GUI.

2.5 Zakup urzqdzen do skanowania dokumentacji papierowej do postaci cyfrowej Urzqdzenie
umozliwiajqce integracje z systemem szpitalnym

Skaner typ 1 — 2 szt.

Lp. | Parametr Wymagane minimalne parametry techniczne

l. Typ urzadzenia Urzadzenie skanujace z integracja do systemu AMMS Asseco z opcja
drukowania i kopiowania

2. Automatyczny podajnik | Wymagany, o pojemnosci nie mniejszej niz 300 arkuszy, obstugujacy

dokumentow formaty A6-A3; w gramaturze 35-210 g/m? - Jednoprzebiegowy.

3. Predkosé¢ skanowania Min. 280 oryginaldow/min. (300 dpi) zaréwno w kolorze jak i w mono

4. Panel dotykowy / Panel dotykowy o minimalnej przekatnej 10,17 oraz rozdzielczosci 1024

rozdzielczos¢ x 600 personalizowany w jezyku polskim, z mozliwos$cig wyswietlania
interfejsow zewnetrznych aplikacji np. do zarzadzania wydrukiem,
systeméw OCR.

5. Tryby skanera Kolorowy sieciowy z mozliwosciag skanowania

1) Skanowania na adres e-mail (Scan-to-Me)
2) Skanowanie do SMB (Scan-to-Home)
3) Skanowanie do FTP
4) Skanowanie do skrzynki (HDD)
5) Skanowanie do USB
6) Skanowanie do WebDAV
7) Skanowanie do DPWS
8) Skanowanie sieciowe TWAIN
6. Wyjsciowe formaty JPEG; TIFF; PDF; PDF/A; kompaktowy PDF; szyfrowany PDF;
plikow skanera opcjonalnie: przeszukiwany PDF ; XPS; kompaktowy XPS; PPTX;
DOCX, XLSX, RTE,TXT,

7. Funkcja zoom Co najmniej w zakresie od 25-400% w odstgpach 0.1% ; automatyczne
powigkszenie zardwno z szyby ekspozycji jak i Automatycznego
podajnika dokumentow.

Zuzycie Energii 220-240 V / 50/60 Hz; o mocy: 1,58 kW TEC max. 0,57kWh / Tydzien
. Kopiowanie wielokrotne Co najmniej w zakresie 1 -9,999

10. | Zainstalowana pamieé Min. 7,0 GB RAM oraz twardy dysk SSD o pojemnosci min. 256 GB
z mozliwoscig rozbudowy do 1 TB

11. | Wydajno$¢ wyjsciowa Min. dwie tace o tacniej pojemnosci 2200 arkuszy

12. | Protokoly sieciowe TCP/IP (IPv4/IPv6); SMB; LPD; IPP; SNMP; HTTP(S); Bonjour

13 Bozdznelczo.sc kopiowania Nie mniejsza niz 600 x 600 dpi

i skanowania

14. | Maksymalny format Nie mniejszy niz SRA3, mozliwos¢ wydruku banderowego diugosci

papieru 1,2m

15. | Rozdzielczo$¢ drukowania | Nie mniejsza niz 1,800 x 600 - 1,200 x 1,200

16. | Interfejsy USB 2.0, 10/100/1000BaseTX
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17. | Funkcje drukarki

Bezposredni druk PDF, bezposredni druk z pamigci USB

18. | Funkcje monitorujaco
raportujace

Aplikacja umozliwiajaca poprzez przegladarke internetowa, dodawanie
uzytkownikéw (do 1000 kont uzytkownikdéw; obshuga rowniez Active
Directory (login + hasto + e-mail + katalog SMB)) z mozliwoscia
definiowania uprawnien do danych funkcji urzadzenia np. Wydruku:
mono / kolor, Kopia Mono / Kolor Skanowanie.

Rozwigzanie winno umozliwia¢ rowniez mozliwos$¢ raportowania ilosci
wykonanych wydrukow / kopii / skanow, poszczegdlnych uzytkownikow
wpisanych do systemu. System musi posiadaé autoryzacje uzytkowania
na maszynie za pomoca:

Identyfikatora, login / hasto lub karty zblizeniowej typu Unique 125
khz, za pomoca ktérej mozna zwalnia¢ wydruki z serwera urzadzenia.

19. | Wymagane funkcje
bezpieczenstwa

ISO 15408 Common Criteria lub réwnowazny Filtrowanie [P
i blokowanie  portow; Komunikacja sieciowa SSL2; SSL3
i TLS1.0/1.1/1.2; Obshuga IPsec; Obstuga IEEE 802.1x;
Uwierzytelnianie uzytkownikow; Dziennik uwierzytelniania;
Bezpieczny wydruk; Kerberos; Nadpisywanie dysku twardego

(min. 8 standardowych metod); Szyfrowanie danych na twardym dysku
(AES 256); Automatyczne usuwanie danych z pamigci; Odbior

faksow poufnych; Szyfrowanie danych uzytkownika drukarki;
Skanowanie antywirusowe w czasie rzeczywistym,

Ochrona przed kopiowaniem (Copy Guard, Password Copy)

20. | Wymagane
oprogramowanie

Aplikacja umozliwiajaca zglaszanie przez uzytkownikow problemow
z urzgdzeniem — mozliwo$¢ zgloszenia probleméw z dziataniem
urzadzenia bezpos$rednio z panelu urzadzenia na zdefiniowany wczesniej
e-mail. W przypadku probleméw z wydrukiem istnieje mozliwo$¢
zalaczenia skanu dokumentu oraz wpisania komentarza bezposrednio
z panelu urzadzenia. Aplikacja musi mie¢ mozliwos¢ zglaszania
nastepujacych predefiniowanych problemow: Uszkodzenie
mechaniczne, Problem z kaseta papieru, Problem z podajnikiem ADF,
Glo$na praca urzadzenia, Zacinanie papieru, Nie pobiera papieru, Zia
jakos¢ wydruku, Zabrudzenia na wydruku, Pognieciony wydruk, Nie
mozna odebraé¢ wydruku, Wydruk niepoprawny

21. | Zawansowane funkcje
bezpieczenstwa

1) Zmiana Hasta Administratora (Indywidualne 16 znakowe hasto
alfanumeryczne).

2) Szyfrowanie calej zawartosci dysku twardego (Indywidualny 20-
znakowy klucz szyfrujacy).

3) Zabezpieczenie hastem dysku twardego (Indywidualne 20-znakowe
hasto alfanumeryczne).

4) Tymczasowe nadpisywanie danych w celu wyeliminowania wszelkich
sladow danych (Klient moze wybra¢ pomiedzy pojedynczym lub
potréjnym nadpisywaniem).

5) Automatyczne usuwanie prac i zwigzanych materialow znajdujacych
si¢ w elektronicznych folderach (Klient moze wybra¢ zadane
ustawienie czasu).

22. | Wymagane certyfikaty
dolaczone do oferty.

Certyfikat ISO 27001 Iub réwnowazny - System Zarzadzania
Bezpieczefistwem Informacji w Organizacji - Sprzedaz urzadzen
wielofunkcyjnych i biurowych, projektowanie, sprzedaz i wdrazanie
rozwigzan informatycznych do zarzadzania procesem druku, obiegiem
dokumentacji. Dostarczanie ustug serwisowych do urzadzen
wielofunkcyjnych, biurowych, drukarek, urzadzen poligraficznych oraz
rozwigzan informatycznych.  Certyfikat wydany przez Jednostke
zrzeszona w IAF - International Accreditation Forum.

Certyfikat ISO 20000 lub réwnowazny— System Zarzadzania Ustugami
IT w Organizacji - Sprzedaz urzadzen wielofunkcyjnych i biurowych,
projektowanie, sprzedaz i wdrazanie rozwigzan informatycznych do
zarzadzania procesem druku, obiegiem dokumentacji. Dostarczanie
ustug serwisowych do urzadzen wielofunkcyjnych, biurowych, drukarek,
urzadzen poligraficznych oraz rozwiazan informatycznych. Certyfikat
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Forum.

wydany przez Jednostke zrzeszona w IAF - International Accreditation

23. | Wymagania gwarancji. Urzadzenie winno mie¢ wykupiony min 36 miesigcznym pakiet

gwarancji producenta sprz¢tu z dostgpem do portalu zgloszeni
serwisowych.. Zamawiajacy nie dopuszcza gwarancji wystawionej przez
subdystrybutora, dealera czy tez brokera.

Calo$¢ s$wiadczen instalacji i gwarancyjnych musi by¢ realizowana
bezposrednio przez producenta sprzetu i oprogramowania

Skaner typ 2 — 10 szt.

Skaner do dtugich dokumentow:

Lp. | Parametr Wymagane parametry techniczne

1. Typ skanera: Szczelinowy

2. Typ sensora: CIS

3. Zastosowanie: Stacjonarne

4. Interfejs: LAN, USB, Wi-Fi

5. Rozdzielczo$¢ optyczna [dpi]: 600 x 600

6. Maksymalny format skanowania: 215.9 x 6096 mm

7. Skanowanie w pionie: Nie

8. Skanowanie do e-maila: Tak

9. Wyswietlacz: Tak

10. | Tryby skanowania: Czarno-biaty, Kolor, Odcienie szarosci
11. | Zrédto $wiatta: LED

12. | Predkosc¢ skanowania w czerni [str./min]: 40

13. | Predko$¢ skanowania w kolorze [str./min]: 40

14. | Zalecany dzienny tryb pracy [str.]: 6500

15. | Podajnik dokumentéw [ADF]: Tak

16. | Pojemno$¢ podajnika dokumentéw [ADF]: 100 stron

17. | Obstugiwane formaty plikow: BMP, DOCX, JPEG, PDF, PDF/A, PNG, PPTX, TIFF,

XLSX

18. | Obstugiwane formaty nosnikoéw:

A4, AS, A6, B4, B5, B6, DL (koperta), Legal, Letter,
Plastikowa karta, Pocztowka, Wizytoéwka

19. | Glebia koloru [bit]:

24 (wyjscie), 30 (wejscie)

20. | Glebia szaro$ci [bit]:

10 (wejscie), 8 (wyjscie)

21. | Skan dwustronny: Tak
22. | Skanowanie bez komputera: Tak
23. | Skanowanie w pionie: Nie
24. | Skanowanie do e-maila: Tak
25. | Skanowanie do chmury: Tak
26. | Wyswietlacz: Tak
27. | Przystawka do negatywow: Nie

28. | Obslugiwane systemy:

macOS 10.6+, Windows 10, Windows 11, Windows
Server 20016, Windows Server 20022, Windows
Server 2025

29. | Pobér mocy [W]:

13 (USB), 14 (LAN)

30. | Temperatura pracy [st. CJ:

Od +5 do +35

31. | Wilgotno$¢ pracy [%]:

Od 15 do 80

32. | Ztacza:

RJ-45 -1 szt., USB 2.0 - 1 szt., Ztacze zasilania - 1 szt.
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33.

Dodatkowe informacje:

Automatyczna  korekta  potozenia  ukos$nego,
Automatyczne rozpoznawanie dokumentow
wielostronicowych, Automatyczny obrot obrazu,
Blokada panelu z hastem, Detektor podwojnych
arkuszy, Funkcja Push Scan, Funkcje kompresji pliku,
IPv6, Laczenie skanow A3, Obsluguje papier o
gramaturze od 27 do 413 g/m?, Pomijanie pustych
stron, Poprawa tekstu, Rozpoznawanie kodu
kreskowego, Rozszerzona edycja obrazu, Scan to
Cloud Storage, Separacja zadan, Skanowanie do
SFTP, Skanowanie na FTP, Usuwanie otworéw po
dziurkaczu, Wstepnie zdefiniowane ustawienia,
Wygladzenie krawedzi, Wykrywanie zabrudzen
Parametry

34.

Zasilanie:

Sieciowe

35.

Kolor obudowy:

Biato-czarny

36.

Wyposazenie:

Kabel USB, Kabel zasilajacy, Zasilacz

37.

Gwarancja:

12 miesiecy
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VII.

Czesé nr S

Zakup rozwiazania integracvijnego PUI (Platformy Uslug Inteligentnych)

Lp. | PUI Connector
1. System umozliwia integracje¢ z PUI (Platforma Uslug Inteligentnych) dostarczana przez CEZ
(Centrum eZdrowie) w zakresie AI, minimum w zakresie zapewnienia funkcjonalnosci:
a) System zapewnia bezpieczne podtaczenia do PUI szyfrowanym kanatem z uwzglgdnieniem Tak
mechanizmow autoryzacji i autentykacji wymaganych w ramach PUI
b) Mechanizmy integracyjne zapewniaja komunikacj¢ bez koniecznosci dodatkowego Tak
logowania si¢ do innych systeméw niz RIS/PACS
c) Przekazania do PUI wybranych badan do analizy za pomocg mechanizmoéw standardu
Tak
DICOM
d) Przyjecia wyniku przetwarzania zadanego badania na PUI z wykorzystaniem formatu Tak
HL7CDA, Interoperacyjnos$ci zapewnianej przez stadnard FHIR
e) Mozliwo$§¢ komunikacji z wykorzystaniem REST API oraz formatu JSON Tak
f) Mozliwo$¢ wywotania interfejsu uzytkownika platformy PUI, jezeli taki interfejs bedzie Tak
wymagany do pracy z PUI
2. W zakresie dostosowania systemu RIS/PACS do kooperacji z PUI:
a) System umozliwia skonfigurowanie zasad automatyczne przekazywania obrazoéw
przypisanych do konkretnych badan na podstawie wybranych kryteriow (minimum rodzaj Tak
badania, modalnos¢)
b) System prezentuje wyniki przetwarzania Al w interfejsie uzytkownika, w formie zaleznej od
, , . Tak
konkretnych algorytméw, przez ktére dane badanie zostato przetworzone
c) System prezentuje ewentualne informacje techniczne, w tym informacje dotyczace btedow Tak
przetwarzania, jezeli sg dostgpne za pomocg mechanizméw integracyjnych
d) System zapewni repozytorium EDM utrzymujace dokumenty zgodnie z wymaganiami CEZ
zgodnie HL7 CDA PIK lub alternatywnie zapewni mozliwos$¢ integracji z dzialajacym Tak
obecnie repozytorium EDM danego §wiadczeniodawcy w zakresie umozliwiajacym
indeksowanie i udostgpnianic EDM.
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VIII.Cze$¢ nr 6

1.14 System telekonsultacji dostarczony na zasadach SaaS lub Managed Service, umozliwiajgcy zdalng ocene
badan obrazowych w chmurze oraz przekazywanie opisow w standardzie HL7 CDA.

Wymagania:

Lp. | Wymagania

I. | System telekonsultacji zintegrowany z posiadanym RIS/PACS

1. | System telekonsultacji dostarczony na zasadach SaaS lub Managed Service (ustuga zarzadzana),
umozliwiajacy zdalng oceng badan obrazowych w tym elastografii (2D/3D) z wbudowanym | TAK
archiwum obrazéw w chmurze o pojemno$ci minimum 5 TB.

2. | Wbudowana chmurowa przegladarka webowa diagnostyczna i referencyjna obrazow DICOM
zapewniajaca poglad obrazéw, bez koniecznos$ci instalacji dodatkowych komponentéw na
stacjach klienckich takich jak kontrolki ActiveX, applety JAVA, pluginy NPAPI czy pakiety | TAK
JAVA webstart, umozliwiajaca prace w trybie diagnostycznym minimum 2 lekarzom
réwnoczesnie.

3. |Dostep do zgromadzonych w systemie obrazéw do celéow telekonsultacji poprzez protokoét
DICOMweb (WADO-RS, QUIDO-RS, STOW-RS).

4. | Obshluga asynchronicznego C-MOVE i C-GET oraz mozliwo$¢ konfiguracji przez uzytkownika
administracyjnego rownoleglego przesytania obrazow w ramach operacji CMOVE dla wybranych | TAK
weztdéw DICOM dla zapewnienia optymalnego wykorzystania facza internetowego.
5. | Obstuga asynchronicznych transferéw DICOM DIMSE. TAK
6. | Mozliwos¢ szybkiego pobrania i otwarcia obrazow DICOM za pomoca jednego kliknigcia z
poziomu okna opisu badania na stacjach roboczych: OsiriX MD, RadiAnt, Tomocon, Weasis, | TAK
eFilm, INFINITT, syngoVia, AW server, iQ VIEW, Carestream, OHIF.

7. | Funkcjonalno$¢ udostgpniania obrazoéw - mozliwo$¢ generowania, zabezpieczonego kodem PIN,
linka HTTPS pozwalajacego na dostep do obrazéw z dowolnego miejsca z uzyciem wbudowanej
webowej przegladarki referencyjnej obrazow DICOM. Mozliwo$¢ zarzadzania wygenerowanymi
linkami do obrazéw, w tym mozliwos¢ ich dezaktywacji oraz $ledzenia historii dostepu.

8. | Mozliwos¢ automatycznego umieszczania w szablonach opiséw telekonsultacji fraz w oparciu o
dane z tagow DICOM oraz dane wprowadzone w systemie, w tym minimum powiazane z
badaniem dane dotyczace: uzytych kontrastow i lekow (ilos¢, rodzaj, droga podania), dziatan
niepozadanych po dozylnym podaniu kontrastu (opis, data wystapienia) poziom kreatyniny i GFR
waga i wzrost pacjenta, BMI dla pacjentow >18 rz. dostarczonych przez pacjenta i dostepnych w
systemie poprzednich badan obrazowych pacjenta (modalnoséci, daty wykonania, nazwy)
sumarycznej liczby serii i obrazOw w badaniu, danych klinicznych podanych na zleceniu/e-
skierowaniu, nazwy poszczegdlnych sekwencji (Series Description, Protocol Name), rozpoznan
ICD10 wraz z opisem tekstowym kodow podanych na zleceniu/e-skierowaniu, celu badania
okreslonego na zleceniu/e-skierowaniu

9. | Zgodno$¢ tworzenia opisow z HL7 CDA PIK i EDM (opisy badan diagnostycznych muszg by¢
tworzone w wersji elektronicznej w HL7 CDA i podpisywane elektronicznie).

10. | Obstuga kwalifikowanego podpisu cyfrowego min. Certum, KIR, SimplySign w systemach
Windows i MacOS.

11. | Obsluga podpisu cyfrowego ZUS z mozliwoscia podpisywania PDF i EDM w systemach
Windows i MacOS

12. | Mozliwo$¢ zbiorczego podpisywania elektronicznego wynikoéw telekonsultacji zaréwno
podpisem kwalifikowanym jak i podpisem ZUS.

13. | Uwierzytelnianie wielosktadnikowe 2FA/MFA z mozliwoscia wygenerowania jednorazowych
kodow zapasowych.

14. | Zarzadzanie przez uzytkownikow wilasnym profilem z mozliwoscia minimum zmiany hasta i
wlaczenia logowania dwusktadnikowego.

15 | System zapewnia skanowanie antywirusowe wszystkich plikow wezytywanych do systemu przez
uzytkownika, w tym skandéw dokumentdéw, zatacznikow do badan, plikéw HL7 CDA, obrazow,
plikow dzwigkowych z nagraniami, a w przypadku wykrycia zlo$liwego oprogramowania | TAK
uniemozliwi¢ zapisanie pliku do systemu, poinformowac¢ o tym uzytkownika koncowego i
odnotowa¢ zdarzenie w logach dostepnych dla administratora.

16 | System zapewnia skanowanie antywirusowe ,,w locie” wszystkich plikow DICOM wczytywanych
do systemu, w tym danych obrazowych pochodzacych z podtaczonych aparatow diagnostycznych, | TAK
wszelkich zewnetrznych weztéw DICOM oraz badan pordwnawczych, wczytywanych z

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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no$nikow zewnetrznych. W przypadku wykrycia zlosliwego oprogramowania, system musi
uniemozliwi¢ zapisanie pliku do systemu, poinformowaé o tym uzytkownika koncowego i
odnotowa¢ zdarzenie w logach dostepnych dla administratora.
17. | Gwarancja: 36 - miesiace TAK
II. | Modul Importu zewnetrznej dokumentacji medycznej
1. | System posiada funkcje importu zewnetrznej dokumentacji medyczne;. TAK
2. | System posiada funkcj¢ importu dokumentacji medycznej, w szczego6lnosci obrazéw DICOM oraz TAK
dokumentéw opisu badania.
3. |System posiada funkcje automatycznego wyszukiwania i identyfikacji badan na podstawie TAK
informacji zawartych w plikach DICOM DIR.
4. | System zapewnia obshuge zewnetrznych nosnikéw danych (DVD, pamigci USB, etc.). TAK
5. |System przeprowadza walidacj¢ tozsamoS$ci pacjenta, w konteksécie ktorego dodawane jest TAK
badanie, w celu zapewnienia zgodnosci z danymi importowanej dokumentacji medycznej.
6. | System automatycznie wybiera dokument badania w formacie HL7 CDA. TAK
7. | System umozliwia przestanie obrazéw na serwer PACS. TAK
8. | System wspiera intuicyjng funkcje ,,przeciagnij i upus¢” (Drag and Drop) w celu utatwienia TAK
importu danych.
9. | System umozliwia podglad zaimportowanych dokumentdéw zawierajacych wyniki badan. TAK
10. | System umozliwia podglad zaimportowanych obrazéw w formacie DICOM. TAK
11. | System umozliwia opisanie importowanych badan metadanymi, w tym co najmniej data
- . P . . TAK
wykonania badania, modalnoscig i rodzajem badania.
12. | System zapewnia funkcje filtrowania wcze$niej zaimportowanych badan. TAK
13. | System zapewnia dostgpnos¢ zaimportowanych badan bezposrednio z poziomu wyszukiwarki w TAK
systemie RIS.
14. | System umozliwia przekazanie do systeméw zewnetrznych danych zaimportowanego badania
. L . TAK
wraz z URL do obrazéw za pomocg mechanizmow integracyjnych.
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IX. Czes¢ nr7

3.5

Zakup platformy do kompleksowej ochrony z XDR zapobiegajaca naruszeniom

bezpieczenstwa oraz skanowanie podatnosci oraz Sandboxing

Przedmiotem zamowienia jest licencja systemu XDR zapobiegajaca naruszeniom bezpieczenstwa oraz
skanowanie podatnosci oraz Sandboxing liczba stanowisk: 200 z okresem wsparcia i aktualizacji 3 lata

Zamawiajacy posiada obecnie 150 licencji na ESET PROTECT Enterprise ON-PREM z okresem waznosci licencji
do 2028-02-13.

System musi spetniaé nastepujace wymagania:

Administracja zdalna.

1.

W

10.

11

12.
13.

Konsola centralnego zarzadzania musi by¢ dostgpna w wersji lokalnej (on-prem) oraz w wersji chmurowej
(SaaS).
Rozwiazanie musi umozliwia¢ dostep do konsoli centralnego zarzadzania z poziomu interfejsu WWW.
Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu szyfrowanego SSL/TLS.
Rozwigzanie musi posiada¢ mechanizm wykrywajacy sklonowane maszyny na podstawie unikatowego
identyfikatora sprzgtowego stacji.
Rozwigzanie musi posiada¢ dedykowang aplikacje pochodzaca od tego samego producenta co konsola
zarzadzajaca, umozliwiajgca co najmniej:
1) posredniczenie w komunikacji pomig¢dzy stacja zarzadzang i serwerem centralnego zarzadzania,
2) posredniczenie w komunikacji pomig¢dzy stacja zarzadzang a serwerami aktualizacjami producenta,
3) puforowanie ruchu HTTPS.
Rozwiazanie musi posiada¢ mozliwos¢ komunikacji agenta przy wykorzystaniu HTTP Proxy.
Rozwiazanie musi posiada¢ mozliwos¢ wymuszenia dwuskladnikowego uwierzytelnienia podczas
logowania do konsoli administracyjnej
1) uwierzytelnianie dwuskladnikowe musi by¢ realizowane co najmniej przy pomocy nastgpujacych
aplikacji mobilnych dla systemow iOS oraz Android:
a) Google Authenticator,
b) Microsoft Authenticator,
c) Authy,
d) Aplikacji pochodzacej od tego samego producenta konsoli centralnego zarzadzania
Rozwiazanie musi posiada¢ minimum 80 szablondéw raportéw, przygotowanych przez producenta.

. Rozwiazanie musi posiada¢ mozliwo$¢ tworzenia grup statycznych i dynamicznych komputerow.

1) grupy dynamiczne musza by¢ tworzone na podstawie szablonu okreslajacego warunki, jakie musi spetnié
klient, aby zostal umieszczony w danej grupie. Warunki muszg zawiera¢ co najmniej:
a) adresy sieciowe IP,
b) aktywne zagrozenia,
¢) stan funkcjonowania oraz ochrony,
d) wersja systemu operacyjnego,
e) podzespoty komputera.
Rozwigzanie musi posiada¢é mozliwo§¢ uruchomienia zadan automatycznie oraz co najmniej
z wyzwalaczem:
1) wyrazenie CRON,
2) codziennie,
3) cotygodniowo,
4) co miesiac,
5) corok,
6) po wystapieniu nowego zdarzenia,
7) po automatycznym umieszczeniu hosta w grupie dynamiczne;.

.Konsola centralnego zarzadzania musi by¢ dostgpna co najmniej w jezykach polskim oraz angielskim

1) jezyk konsoli centralnego zarzadzania musi by¢ mozliwy do zmiany bez przeinstalowania ani ponownego
uruchomienia procesu systemu centralnego zarzadzania

Rozwigzanie musi mie¢ mozliwo$¢ tagowania obiektow.

Rozwigzanie musi posiada¢ mozliwo$¢ eksportu danych do zewnetrznych systemow, w tym co najmniej

Syslog.

1) Eksport danych musi by¢ mozliwy w co najmniej nastgpujacych formatach: JSON, LEEF, CEF.
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14.

Rozwigzanie musi mie¢ mozliwo$¢ wiaczenia modutu wykrywania podatnos$ci i zarzadzania aktualizacjami
przy pomocy menu kontekstowego dostepnego w systemie centralnego zarzadzania.

Ochrona stacji roboczych - Windows

1.
2.
3.

o

10.

11.

12.
13.

14.

15.

16.

Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows 10/Windows 11).
Rozwigzanie musi by¢ dostepne co najmniej w jezyku polskim oraz angielskim.
Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:

1) wirus,

2) trojan,
3) robak,
4) adware,
5) spyware,
6) dialer,

7) phishing,
8) backdoor.
Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz podejrzanych
aplikacji.
Rozwiazanie musi posiadaé wbudowang technologi¢ do ochrony przed rootkitami aktywnymi oraz
ukrywajacymi sie.
Rozwiazanie musi posiada¢ ochrong przed podiaczeniem hosta do sieci botnet.
Rozwiazanie musi posiada¢ funkcjonalno$¢ automatycznego przywracania plikow po ich zaszyfrowaniu
przez oprogramowanie typu ransomware:
1) technologia ta musi by¢ autorskim rozwigzaniem producenta rozwigzania ochrony stacji roboczych.
2) technologia umozliwiajgca przywrocenie plikow po ich zaszyfrowaniu nie moze wykorzystywac
mechanizmu VSS (Volume Shadow Copy Service).
3) technologia, ktora tworzy kopie zapasowa plikow musi dziataé w czasie rzeczywistym i zabezpieczac
pliki przed modyfikacja przez podejrzane procesy.
Rozwiazanie musi zapewnia¢ wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz podejrzanych

aplikacji.
Rozwiazanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych
i wykonywanych plikow.

Rozwiazanie musi zapewnia¢ skanowanie na zadanie, z menu kontekstowego oraz zgodnie

z harmonogramem co najmnie;j:

1) catego dysku,

2) wybranych katalogow,

3) pojedynczych plikow,

4) plikdéw spakowanych oraz skompresowanych,

5) dyskoéw sieciowych,

6) dyskow przenos$nych.

Rozwiazanie musi posiadaé opcje umieszczenia na licie wykluczen ze skanowania co najmniej:

1) wybranych plikow,

2) wybranych procesow,

3) wybranych lokalizacji,

4) wybranych rozszerzen,

5) nazwy wykrycia,

6) sumy kontrolnej (SHAL).

Rozwigzanie musi integrowac¢ si¢ z Intel Threat Detection Technology.

Rozwigzanie musi posiada¢ system wczesnego ostrzegania oparty na chmurze pochodzacy od tego samego

producenta oprogramowania antywirusowego, ktory umozliwia co najmnie;j:

1) sprawdzenie reputacji dziatajacych procesow i plikdéw co najmniej z poziomu interfejsu programu oraz
menu kontekstowego.

2) konfiguracj¢ wysytania wszystkich plikow do analizy oprocz dokumentdéw uzytkownikow.

3) konfiguracje dodatkowych wykluczen rozszerzen plikow, ktore nie majg by¢ wysytane do analizy.

Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP ,,w locie’

(W czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego, zainstalowanego na stacji

roboczej (niezaleznie od konkretnego klienta pocztowego).

Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotow co

najmniej HTTPS, POP3S, IMAPS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduly heurystyczne — jeden wykorzystujacy

pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy

1)
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sztucznej inteligencji. Musi istnie¢ mozliwos¢ wyboru, z jaka heurystyka ma odbywac si¢ skanowanie

—z uzyciem jednej lub obu metod jednoczesnie.

17. Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikow oraz grup urzadzen na stacji w oparciu

0 CO najmniej:

1) typ urzadzenia:
a) pamigci masowe,
b) optyczne pamigci masowe,
¢) pamieci masowe Firewire,
d) urzadzenia do tworzenia obrazow,
e) drukarki USB,
f) urzadzenia Bluetooth,
g) czytniki kart inteligentnych,
h) modemy,
i) porty LPT/COM,
j) urzadzenia przeno$ne.

2) parametry urzadzenia:
a) numer seryjny,
b) producent,
¢) model.

3) typ dostepu:
a) brak mozliwos$ci zapisu,
b) pelen dostep,
c) ostrzezenie uzytkownika,
d) brak dostepu.

18. Modut HIPS musi posiada¢ mozliwo$¢ pracy w jednym z pigciu trybow:

1) tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje regulty wraz z
mozliwoscig wykorzystania regul utworzonych przez uzytkownika,

2) tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcj¢ w przypadku wykrycia aktywnosci
W systemie,

3) tryb oparty na regutach, gdzie zastosowanie majg jedynie reguly utworzone przez uzytkownika,

4) tryb uczenia si¢, w ktorym rozwigzanie uczy si¢ aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguly w czasie okre§lonym przez uzytkownika. Po wygasnigciu tego czasu program musi
samoczynnie przetaczy¢ si¢ w tryb pracy oparty na regutach,

5) tryb inteligentny, w ktérym rozwigzanie bg¢dzie powiadamiato wylacznie o szczegdlnie podejrzanych
zdarzeniach.

19. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktora wygeneruje pelny raport na temat stacji.

1) Funkcja, generujaca taki log, ma posiada¢ przynajmniej 9 poziomow filtrowania wynikdéw pod katem
tego, ktore z nich sg podejrzane dla rozwigzania i moga stanowi¢ zagrozenie bezpieczenstwa.

2) Musi istnie¢ mozliwo$¢ wygenerowania raportu na temat stacji przy pomocy dedykowanej aplikacji
typu standalone pochodzacej od tego samego producenta co oprogramowanie do zabezpieczenia stacji
roboczej.

3) Raport musi posiada¢ co najmniej:

a) Liste zainstalowanych aplikacji,
b) List¢ ushug systemowych,
c) Informacje o systemie operacyjnym i sprzgcie,
d) Liste aktywnych proceséw i polaczen sieciowych,
e) Harmonogram systemu operacyjnego,
f) Szczegoty pliku hosts,
g) Informacje o sterownikach.
20. Rozwigzanie musi posiada¢ tylko jeden proces uruchamiany w pamigci operacyjnej, z ktorego korzystaja co
najmniej nastgpujace funkcje systemu:

1) antywirus,

2) zapora osobista

3) sandbox,

4) antyspyware,

5) metody heurystyczne.

21. Rozwigzanie musi posiada¢ funkcjonalno$¢ skanera UEFI, ktory chroni uzytkownika poprzez wykrywanie

i blokowanie zagrozen atakujacych, jeszcze przed uruchomieniem systemu operacyjnego.

22. Rozwigzanie musi posiada¢ ochrong antyspamowa realizowana przez dedykowang wtyczke.

1) Wtyczka ta musi by¢ dostepna jako plugin dla klienta pocztowego Microsoft Outlook.
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2) Ochrona musi by¢ realizowana w oparciu o co najmnie;j:
a) globalna czarna lista RBL,
b) czarna lista uzytkownika,
c) biata lista uzytkownika, na ktéra automatycznie muszg zosta¢ dodane adres email z ksigzki adresowe;j
klienta Microsoft Outlook.
23.Rozwigzanie musi posiada¢ wbudowany system IDS, ktéry musi posiadaé co najmniej nastgpujace
funkcjonalnosci:
1) Ochrona przed anomaliami sieciowymi, w tym co najmnie;j:
a) Skanowanie portéw TCP oraz UDP,
b) Wykrywanie duplikacji adresu IP,
c) Atak zatruwania ARP,
d) Nieprawidlowa dtugosé¢ pakietu TCP oraz UDP.
2) Ochrona przed atakami typu brute-force dla co najmniej ustug oraz protokotow:
a) RDP,
b) SMB,
¢) My SQL,
d) MS SQL.
3) Mozliwo$é dodawania wyjatkow dla systemu IDS, co najmniej w oparciu o wystgpujacy alert, kierunek,
aplikacje, czynnos¢ oraz adres IP.
24. Rozwigzanie musi posiada¢ modul zapory osobistej, ktora pochodzi od tego samego producenta rozwigzania
antywirusowego.
1) Zapora osobista musi dziala¢ w oparciu o reguty i musi posiada¢ co najmniej 60 wbudowanych regut,
stworzonych przez producenta.
2) Zapora osobista musi posiada¢ co najmniej cztery tryby pracy:
a) tryb automatyczny — rozwigzanie blokuje ruch przychodzacy i zezwala tylko na potgczenia
wychodzace,
b) tryb interaktywny — rozwigzanie pyta si¢ o kazde nowo nawigzywane potaczenie,
¢) tryb oparty na regutach — rozwigzanie blokuje ruch przychodzacy i wychodzacy,
d) tryb uczenia si¢ — rozwigzanie automatycznie tworzy nowe reguly zezwalajace na potaczenia
przychodzace i wychodzace.
d.1) administrator musi posiada¢ mozliwo$¢ skonfigurowania czasu dzialania trybu.
25.Rozwigzanie musi posiada¢ modul bezpiecznej przegladarki, pochodzacy od producenta tego samego
rozwigzania antywirusowego.
1) Bezpieczna przegladarka musi automatycznie szyfrowaé wszelkie dane wprowadzane przez
Uzytkownika.
2) Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni kolor ramki przegladarki
oraz informacje¢ na ramce przegladarki.
3) W przypadku potaczenia aplikacji zdalnej (w tym przynajmniej aplikacja TeamViewer) kolor ramki musi
ulec zmianie oraz musi pojawic si¢ alert informujacy o zdalnym potaczeniu.
26.Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostgpu do stron internetowych
pochodzacy od tego samego producenta.
1) Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adres6w URL w oparciu o co najmniej 160 kategorii
i podkategorii.
2) Rozwigzanie musi umozliwiaé stworzenie wlasnego komunikatu na zablokowanych stronach w oparciu
0 cO najmnie;j:
a) tres¢ komunikatu,
b) obraz.

Ochrona stacji roboczych — MacOS

—_—

Rozwigzanie musi posiada¢ petne wsparcie dla systeméw macOS 11 (Big Sur) oraz nowszych.
2. Rozwigzanie musi by¢ dostepne co najmniej w jezyku polskim oraz angielskim.

3.  Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:

1) wirus,

2) trojan,

3) robak,

4) adware,

5) spyware,
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6) dialer,
7) phishing,
8) backdoor.

4. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy
pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji. Rozwiazanie musi istnie¢ mozliwo$¢ wyboru, z jaka heurystyka ma odbywac si¢
skanowanie — z uzyciem jednej lub obu metod jednoczes$nie.

5. Rozwigzanie musi posiada¢ mozliwo$¢ skanowanie w czasie rzeczywistym otwieranych, tworzonych i
wykonywanych plikow.

6. Rozwigzanie musi chroni¢ pliki co najmniej za pomoca:

1) Sygnatur wiruséw.
2) Reputacji chmurowe;j.

7. Rozwigzanie musi umozliwia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w locie"
(W czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji
roboczej (niezaleznie od konkretnego klienta pocztowego).

8. Rozwigzanie musi posiadaé system wczesnego ostrzegania oparty na chmurze pochodzacy od tego
samego producenta oprogramowania antywirusowego, ktory umozliwia co najmniej:

1) sprawdzenie reputacji dziatajacych aplikacji i plikow co najmniej z poziomu interfejsu programu.
2) konfiguracje¢ wysylania wszystkich plikow do analizy oprocz dokumentow uzytkownikow.
3) konfiguracje dodatkowych wykluczen rozszerzen plikow, ktdre nie majg by¢ wysytane do analizy.

9. Rozwigzanie musi zapewnia¢ skanowanie na zadanie, z menu kontekstowego oraz zgodnie z
harmonogramem co najmniej:

1) calego dysku,

2) wybranych katalogow,

3) pojedynczych plikow,

4) plikéw spakowanych oraz skompresowanych,
5) dyskow sieciowych,

6) dyskow przenosnych.

10. Rozwigzanie musi posiada¢ opcj¢ umieszczenia na liScie wykluczen ze skanowania co najmnie;j:

1) wybranych plikow,

2) wybranych procesow,

3) wybranych lokalizacji,
4) wybranych rozszerzen,
5) nazwy wykrycia,

6) sumy kontrolnej (SHA1).

11. Rozwigzanie musi posiada¢é modut zapory osobistej, ktora pochodzi od tego samego producenta
rozwigzania antywirusowego.

1) zapora osobista musi dziata¢ w oparciu o reguty i musi posiada¢ co najmniej 30 wbudowanych regut,
stworzonych przez producenta.
2) zapora osobista musi posiada¢ co najmniej dwa tryby pracy:
a) tryb automatyczny — rozwigzanie blokuje ruch przychodzacy i zezwala tylko na polgczenia
wychodzace,
b) tryb oparty na regutach — rozwigzanie blokuje ruch przychodzacy i wychodzacy,

Ochrona stacji roboczych — Linux

1. Rozwigzanie musi wspiera¢ co najmniej nastgpujace systemy operacyjne:
1) Ubuntu Desktop,
2) Red Hat Enterprise Linux
3) Linux Mint.
2. Rozwigzanie musi obstugiwaé co najmniej nastepujace sSrodowiska pulpitu:
1) Cinnamon,

2) GNOME,
3) KDE,
4) MATE,
5) XFCE.
3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:
1) wirus,
2) trojan,
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3) robak,

4) adware,
5) spyware,
6) dialer,

7) phishing,
8) backdoor.

4. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy
pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji. Rozwiazanie musi istnie¢ mozliwo$¢ wyboru, z jaka heurystyka ma odbywac sig¢
skanowanie — z uzyciem jednej lub obu metod jednoczes$nie.

5. Rozwigzanie musi posiada¢ mozliwo$¢ skanowanie w czasie rzeczywistym otwieranych, tworzonych
i wykonywanych plikow.

6. Rozwigzanie musi posiada¢ system wczesnego ostrzegania oparty na chmurze pochodzacy od tego
samego producenta oprogramowania antywirusowego, ktory umozliwia co najmniej:

1) Konfiguracj¢ wysytania wszystkich plikow do analizy oprocz dokumentow uzytkownikow.
2) Konfiguracje¢ dodatkowych wykluczen rozszerzen plikow, ktore nie majg by¢é wysytane do analizy.

7. Rozwigzanie musi zapewnia¢ skanowanie na zadanie, z menu kontekstowego oraz zgodnie
z harmonogramem co najmnie;j:

1) calego dysku,

2) wybranych katalogéw,

3) pojedynczych plikow,

4) plikéw spakowanych oraz skompresowanych,
5) dyskow sieciowych,

6) dyskow przenosnych.

8. Rozwigzanie musi posiada¢ opcj¢ umieszczenia na liScie wykluczen ze skanowania co najmnie;j:

1) wybranych plikow,

2) wybranych procesow,

3) wybranych lokalizacji,
4) wybranych rozszerzen,

9. Rozwigzanie musi zapewniaé blokowanie zewngtrznych no$nikow oraz grup urzadzen na stacji w oparciu

0 co najmniej:
1) typ urzadzenia:
a) pamigci masowe,
b) optyczne pamigci masowe,
2) parametry urzadzenia:
a) numer seryjny,
b) producent,
¢) model.
3) typ dostepu:

a) brak mozliwosci zapisu,

b) pelen dostep,

¢) brak dostepu.

Ochrona serwera — Windows Server

1. Rozwigzanie musi wspierac¢ systemy w tym co najmnie;j:

1) Microsoft Windows Server 2012 R2,

2) Microsoft Windows Server 2016,

3) Microsoft Windows Server 2019,

4) Microsoft Windows Server 2022,

5) Microsoft Windows Server 2025.
2. Rozwigzanie musi zapewnia¢ ochrong przed wirusami, trojanami, robakami i innymi zagrozeniami.
3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:

1) wirus,

2) trojan,

3) robak,
4) adware,
5) spyware,
6) dialer,
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7) phishing,

8) backdoor.

Rozwiazanie musi zapewnia¢ mozliwos$¢ skanowania dyskow sieciowych typu NAS.

Rozwiazanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy

pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy

sztucznej inteligencji. Rozwiazanie musi istnie¢ mozliwo$¢ wyboru, z jaka heurystyka ma odbywac si¢
skanowanie — z uzyciem jednej lub obu metod jednoczes$nie.

Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekc;ji.

Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania procesow.

Rozwigzanie musi posiada¢ system wczesnego ostrzegania oparty na chmurze pochodzacy od tego

samego producenta oprogramowania antywirusowego, ktory umozliwia co najmniej:

1) sprawdzenie reputacji dzialajacych procesow i plikdéw co najmniej z poziomu interfejsu programu
oraz menu kontekstowego.

2) konfiguracje wysylania wszystkich plikow do analizy oprocz dokumentow uzytkownikow.

3) konfiguracj¢ dodatkowych wykluczen rozszerzen plikow, ktore nie majg by¢ wysytane do analizy
Rozwigzanie musi zapewnia¢ skanowanie na zadanie, z menu kontekstowego oraz zgodnie z
harmonogramem co najmniej:

1) catego dysku,

2) wybranych katalogow,

3) pojedynczych plikow,

4) plikow spakowanych oraz skompresowanych,

5) dyskoéw sieciowych,

6) dyskéw przenos$nych.

Rozwiazanie musi posiadaé opcje¢ umieszczenia na li§cie wykluczen ze skanowania co najmniej:

1) wybranych plikow,

2) wybranych procesow,

3) wybranych lokalizacji,

4) wybranych rozszerzen,

5) nazwy wykrycia,

6) sumy kontrolnej (SHAT).

Rozwiazanie musi posiada¢ mozliwos¢ skanowania plikow i folderow, znajdujacych si¢ w ushudze

chmurowej OneDrive.

Modut HIPS musi posiada¢ mozliwo$¢ pracy w jednym z pigciu trybow:

1) tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty wraz z
mozliwo$cig wykorzystania regut utworzonych przez uzytkownika,

2) tryb interaktywny, w ktérym to rozwiazanie pyta uzytkownika o akcje w przypadku wykrycia
aktywnosci w systemie,

3) tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez uzytkownika,

4) tryb uczenia si¢, w ktdorym rozwigzanie uczy si¢ aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnigciu tego czasu program
musi samoczynnie przelaczy¢ si¢ w tryb pracy oparty na regutach,

5) tryb inteligentny, w ktorym rozwigzanie bedzie powiadamiato wylacznie o szczegdlnie
podejrzanych zdarzeniach.

Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktora wygeneruje pelny raport na temat

stacj1.

1) Funkcja, generujaca taki log, ma posiada¢ przynajmniej 9 pozioméw filtrowania wynikow pod
katem tego, ktore z nich sa podejrzane dla rozwigzania i moga stanowi¢ zagrozenie bezpieczenstwa.

2) Musi istnie¢ mozliwo$¢ wygenerowania raportu na temat stacji przy pomocy dedykowanej aplikacji
typu standalone pochodzacej od tego samego producenta co oprogramowanie do zabezpieczenia
stacji roboczej.

3) Raport musi posiada¢ co najmniej:

a) Liste zainstalowanych aplikacji,

b) Liste ustug systemowych,

c) informacje o systemie operacyjnym i sprzecie,

d) Liste aktywnych proceséw i polaczen sieciowych,

e) harmonogram systemu operacyjnego,

f) Szczegoty pliku hosts,

g) Informacje o sterownikow.
Rozwiazanie musi posiada¢ tylko jeden proces uruchamiany w pamieci operacyjnej, z ktérego korzystaja
co najmniej nastepujace funkcje systemu:




1) antywirus,
2) zapora osobista
3) sandbox,
4) antyspyware,
5) metody heurystyczne.
15. Rozwigzanie musi skanowaé system wirtualny w trybie online oraz offline w srodowisku Hyper-V.
16. Rozwigzanie musi posiada¢ funkcjonalno$¢ skanera UEFI, ktory chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu operacyjnego.
17. Rozwigzanie musi zapewniaé blokowanie zewngtrznych no$nikdéw oraz grup urzadzen na stacji w oparciu
0 co najmniej:
1) typ urzadzenia:
a) pamigci masowe,
b) optyczne pamigci masowe,
¢) pamigci masowe Firewire,
d) urzadzenia do tworzenia obrazow,
e) drukarki USB,
f) urzadzenia Bluetooth,
g) czytniki kart inteligentnych,
h) modemy,
i) porty LPT/COM,
j) urzadzenia przeno$ne.
2) parametry urzadzenia:
a) numer seryjny,
b) producent,
¢) model.
3) typ dostepu:
a) brak mozliwosci zapisu,
b) peten dostep,
c) ostrzezenie uzytkownika,
d) brak dostepu.
18. Rozwigzanie musi automatyczne wykrywaé ushugi zainstalowane na serwerze i tworzy¢ dla nich
odpowiednie wyjatki co najmniej dla nastepujacych ustug:
1) MSSQL,
2) Active Directory,
3) 1IS,
4) Sysvol,
5) DNS,
6) DHCP,
7) Hyper-V,
8) Konsola centralnego zarzadzania tego samego producenta rozwigzania antywirusowego.
19. Rozwigzanie musi posiada¢ wbudowany system IDS, ktory musi posiadaé co najmniej nast¢pujace
funkcjonalnosci:
1) ochrona przed anomaliami sieciowymi, w tym co najmniej:
a) skanowanie portow TCP oraz UDP,
b) wykrywanie duplikacji adresu IP,
c) atak zatruwania ARP,
d) nieprawidtowa dtugos¢ pakietu TCP oraz UDP.
2) Ochrona przed atakami typu brute-force dla co najmniej ustug oraz protokotow:
a) RDP,
b) SMB,
¢) My SQL,
d) MS SQL.
3) Mozliwos¢ dodawania wyjatkoéw dla systemu IDS, co najmniej w oparciu o wystepujacy alert,
kierunek, aplikacje, czynno$¢ oraz adres IP.
20. Rozwigzanie musi posiada¢ modul zapory osobistej, ktora pochodzi od tego samego producenta
rozwigzania antywirusowego.
21. Zapora osobista musi dziata¢ w oparciu o reguly i musi posiada¢ co najmniej 60 wbudowanych regut,
stworzonych przez producenta.
1) Zapora osobista musi posiada¢ co najmniej cztery tryby pracy:
a) tryb automatyczny — rozwiazanie blokuje ruch przychodzacy i zezwala tylko na potaczenia wychodzace,
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b) tryb interaktywny — rozwigzanie pyta si¢ o kazde nowo nawigzywane potaczenie,

c) tryb oparty na regutach — rozwiazanie blokuje ruch przychodzacy i wychodzacy,

d) tryb uczenia si¢ — rozwiazanie automatycznie tworzy nowe reguly zezwalajace na polaczenia
przychodzace i wychodzace.
d.1) Administrator musi posiada¢ mozliwos¢ skonfigurowania czasu dzialania trybu.

Ochrona serwera — Linux

1. Rozwigzanie musi wspiera¢ systemy w tym co najmniej:
1) RedHat Enterprise Linux (RHEL),
2) Rocky Linux,
3) Ubuntu,
4) Debian,
5) SUSE Linux Enterprise Server (SLES),
6) Oracle Linux,
7) Amazon Linux.
2. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:

1) wirus,

2) trojan,

3) robak,

4) adware,
5) spyware,
6) dialer,

7) phishing,
8) backdoor.

3. Rozwigzanie musi zapewnia¢ mozliwos¢ zdalnego skanowania przy pomocy protokolu ICAP oraz
ICAPS.

4. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy

pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy

sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwo$¢ wyboru, z jaka heurystyka ma odbywac sig¢
skanowanie — z uzyciem jednej lub obu metod jednoczes$nie.

Rozwiazanie musi wspiera¢ automatyczng, inkrementacyjna aktualizacje¢ silnika detekcji.

Rozwiazanie musi posiada¢ mozliwos¢ wykluczania ze skanowania procesow.

7. Rozwigzanie musi posiada¢ system wczesnego ostrzegania oparty na chmurze pochodzacy od tego
samego producenta oprogramowania antywirusowego, ktory umozliwia co najmniej:

1) konfiguracje wysytania wszystkich plikow do analizy oprocz dokumentéw uzytkownikow.
2) konfiguracj¢ dodatkowych wykluczen rozszerzen plikow, ktdre nie maja by¢ wysytane do analizy.

8. Rozwigzanie musi zapewnia¢ skanowanie na zadanie, z menu kontekstowego oraz zgodnie z
harmonogramem co najmniej:

1) calego dysku,
2) wybranych katalogow,
3) pojedynczych plikow,
4) plikéw spakowanych oraz skompresowanych,
5) dyskoéw sieciowych,
6) dyskow przenosnych.
9. Rozwigzanie musi posiada¢ opcje¢ umieszczenia na liscie wykluczen ze skanowania co najmnie;j:
1) wybranych plikow,
2) wybranych procesow,
3) wybranych lokalizacji,
4) wybranych rozszerzen,

10. Rozwigzanie musi pozwalaé, na uruchomienie lokalnej konsoli administracyjnej, dzialajacej z poziomu
przegladarki internetowe;j.

1) lokalna konsola administracyjna nie moze wymaga¢ do swojej pracy uruchomienia i instalacji
dodatkowego rozwigzania w postaci ustugi serwera Web

11. Rozwiazanie, do celow skanowania plikow na macierzach NAS / SAN, musi w pelni wspiera¢
rozwiazanie Dell EMC Isilon.

12. Rozwiagzanie musi dziata¢ w architekturze bazujacej na technologii mikro-serwisow. Funkcjonalnos$¢ ta
musi zapewnia¢ podwyzszony poziom stabilno$ci, w przypadku awarii jednego z komponentow
rozwigzania, nie spowoduje to przerwania pracy catego procesu, a jedynie wymusi restart zawieszonego
mikro-serwisu.

oW
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13. Rozwigzanie musi wykrywa¢ oraz podejrzane dzialania w kontenerach i blokowa¢ je. Ochrona musi
skanowac kontener co najmniej w nast¢pujacych fazach:
1) proces budowania obrazu kontenera,
2) wdrazanie obrazu kontenera.

Mobile Device Management

1. Konsola centralnego zarzadzania dostepna w wersji chmurowej musi posiada¢ mozliwo$¢ zarzadzania
urzadzeniami mobilnymi — MDM.
2. MDM musi pochodzi¢ od tego samego producenta konsoli centralnego zarzadzania.
1) MDM musi umozliwiaé¢ zarzadzanie urzagdzeniami mobilnymi z systemami:
a) Android,
b) iOS,
c) iPadOS.
2) MDM musi posiada¢ mozliwo$¢ integracji co najmniej z nastgpujacymi rozwigzaniami:
a) Microsoft Entra ID (co najmniej w zakresie synchronizacji uzytkownikow),
b) Microsoft Intune (co najmniej w zakresie automatycznej rejestracji urzadzenia mobilnego z
systemem Android w konsoli zdalnego zarzadzania),
¢) VMware Workspace One (co najmniej w zakresie automatycznej rejestracji urzadzenia
mobilnego z systemem Android w konsoli zdalnego zarzadzania),
d) Apple Business Manager (ABM),
e) Android Enterprise (co najmniej w zakresie Device Owner).
3. MDM musi zapewnia¢ wystanie na urzadzenie komendy z konsoli centralnego zarzadzania, ktora
umozliwi:
1) usunigcie zawarto$ci urzadzenia,
2) przywrdcenie urzadzenia do ustawien fabrycznych,
3) zablokowanie urzadzenia,
4) uruchomienie sygnatu dzwigkowego,
5) lokalizacj¢ GPS,
6) Resetowanie hasta blokady ekranu.
4. MDM musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych aplikacji.
5. MDM musi umozliwia¢ co najmnie;j:
1) Dla systemow iOS oraz iPadOS:
a) konfiguracje kont e-mail,
b) konfiguracj¢ potaczen VPN,
c¢) konfiguracje potaczen Wi-Fi,
d) konfiguracje listy certyfikatow,
e) mozliwo$¢ uruchomienia trybu jednej aplikacji.
2) Dla systemu Android:
a) blokade wykonywania potaczen,
b) blokade konfiguracji sieci Wi-Fi,
c) blokade konfiguracji tuneli VPN,
d) zarzadzenie aktualizacjami sytemu operacyjnego,
e) blokade zmiany tapety urzadzenia.

Mobile Threat Defense (MTD) dla systemu Android

—

Rozwigzanie musi posiada¢ pelne wsparcie dla systemow Android 9 (Pie) oraz nowszych.
2. Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania:
1) inteligentne — tylko skanowanie aplikacji w pamigci wewnetrznej i na karcie SD.
2) doktadne - skanowanie wszystkich typdéw plikdw w pamieci wewngtrznej i na karcie SD.
3. Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie jest w trybie
bezczynnosci (w pelni natadowane i podtaczone do tadowarki).
4. Rozwigzanie musi posiada¢ mozliwo$¢ zdefiniowania poziomu zabezpieczen urzadzenia w tym
przynajmnie;j:
1) ztozono$¢ kodu blokady ekranu:
a) Wzor,
b) PIN,
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¢) Hasto,
2) przywrdcenie urzadzenia do ustawien fabrycznych w przypadku przekroczenia dopuszczalnej liczby
proéb odblokowania ekranu,
3) zdefiniowanie czasu obowigzywania (waznosci) kodu blokady ekranu.
5. Rozwiazanie musi posiada¢ blokowanie aplikacji w oparciu o:
1) nazwe aplikacji,
2) nazwg pakietu,
3) kategorie sklepu Google Play,
4) uprawnienia aplikacji,
5) pochodzenie aplikacji z nieznanego zrodta.
6. Rozwigzanie musi posiada ochrone przed zagrozeniami typu phishing.

Sandbox w chmurze

1. Rozwigzanie musi by¢ integralng czg¢écia oprogramowania antywirusowego, bez potrzeby instalacji
dodatkowych rozszerzen.
2. Rozwigzanie musi pochodzi¢ od tego samego producenta rozwigzania antywirusowego.
3. Rozwigzanie musi wspiera¢ systemy w tym co najmniej:
1) Microsoft Windows 10 oraz 11,
2) Microsoft Windows Server,
3) macOS 11 (Big Sur) oraz nowszych
4) RedHat Enterprise Linux (RHEL),
5) Rocky Linux,
6) Ubuntu,
7) Debian,
8) SUSE Linux Enterprise Server (SLES),
9) Oracle Linux,
10) Amazon Linux.
4. Rozwigzanie musi zapewnia¢ ochrong przed zagrozeniami 0-day.
5. Rozwigzanie musi wykorzystywa¢ do dziatania chmur¢ producenta tego samego rozwigzania
antywirusowego.
6. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia jakie pliki maja zosta¢ przestane do chmury
automatycznie, w tym co najmniej:
1) archiwa,
2) skrypty,
3) pliki wykonywalne,
4) pliki rejestru systemowego (.reg),
5) mozliwy spam,
6) dokumenty.
7. Administrator musi mie¢ mozliwos$¢ zdefiniowania po jakim czasie przestane pliki muszg zosta¢ usunicte
z serweréw producenta w tym co najmniej:
1) natychmiast po ich przeanalizowaniu,
2) po uplywie 30 dni,
3) nigdy.
Administrator musi mie¢ mozliwos$¢ zdefiniowania maksymalnego rozmiaru przesytanych probek.
9. Rozwigzanie musi pozwala¢ na utworzenie listy wykluczen okreslonych plikow lub  folderow
z przesytania.
10. Administrator musi mie¢ mozliwos¢ podejrzenia listy plikow, ktore zostaty przestane do analizy
z poziomu konsoli centralnego zarzadzenia.
11. Rozwigzanie musi pozwala¢ na analizowanie plikéw, bez wzgledu na lokalizacje stacji robocze;j.
W przypadku wykrycia zagrozenia, cate srodowisko jest bezzwtocznie chronione.
12. Rozwigzanie pozwala na wystanie dowolnej probki do analizy przez uzytkownika, za pomoca
wspieranego produktu.
1) administrator musi mie¢ dostep do informacji jakie pliki zostaty wystane oraz przez kogo zostaly
wyslane.
13. Przeanalizowane pliki musza zosta¢ odpowiednio oznaczone. Analiza pliku musi zakonczy¢ si¢ jednym
z ponizszych wynikow:
1) czysty,
2) podejrzany,

™
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14.

15.

16.

3) bardzo podejrzany,
4) szkodliwy.
W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwo$¢ co najmniej:
1) wstrzymania uruchamiania pobieranych plikow z nastgpujacych zrodet:

a) przegladarki internetowe,

b) programy poczty e-mail,

¢) nosniki wymienne,

d) pliki wyodrebnione z archiwum.
W przypadku serweréw pocztowych rozwigzanie musi posiada¢ mozliwo§¢ wstrzymania dostarczania
wiadomosci do momentu zakonczenia analizy probki.
Wykryte zagrozenia musza by¢ przeniesione w bezpieczny obszar kwarantanny, z ktoérej administrator
moze przywroci¢ pliki poddane kwarantannie oraz utworzy¢ dla nich wylaczenia z poziomu konsoli
centralnego zarzadzenia oraz z poziomu klienta antywirusowego.

Szyfrowanie

bl o e

10.
11.

Rozwigzanie musi pochodzi¢ od tego samego producenta rozwigzania antywirusowego.

Rozwigzanie nie moze bazowac na rozwigzaniu Microsoft Bitlocker.

Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows 10/Windows 11).

Rozwigzanie musi umozliwia¢ zarzadzanie natywnym szyfrowaniem w systemach macOS (FileVault)

poprzez dedykowanego klienta pochodzacego od tego samego producenta rozwigzania antywirusowego.

Rozwiazanie musi posiada¢ autentykacje typu pre-boot, czyli uwierzytelnienie uzytkownika zanim

zostanie uruchomiony system operacyjny.

1) Rozwiazanie musi umozliwiaé¢ calkowite oraz czasowe wylaczenia tego uwierzytelnienia.

2) Uwierzytelnienie uzytkownika musi odbywaé si¢ poprzez hasto, ktorego zlozonos¢ moze ustalié
administrator konsoli centralnego zarzadzania.

W przypadku gdy uzytkownik zapomni hasta, administrator musi mie¢ mozliwo$¢ wygenerowania hasta

odzyskiwania z poziomu konsoli centralnego zarzadzania.

1) hasto odzyskiwania po uzyciu musi zosta¢ zmodyfikowane.

2) hasto odzyskiwania nie moze by¢ krotsze niz 8 znakow.

3) haslto odzyskiwania nie moze by¢ dtuzsze niz 20 znakow.

Rozwiazanie musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFI.

Rozwiazanie musi umozliwia¢ zalogowanie si¢ do systemu przy pomocy metody jednokrotnego

logowania (SSO) przy wykorzystaniu poswiadczen uzytkownika Active Directory.

Rozwiazanie musi umozliwia¢ wykorzystanie modutu TPM w wersji co najmniej 2.0.

Rozwiazanie musi wspiera¢ dyski wykorzystujacego funkcji OPAL w wersji co najmniej 2.0.

W przypadku awarii urzadzenia, administrator musi mie¢ mozliwo$¢ wygenerowania pliku odzyskiwania

ktéry umozliwia odszyfrowanie dysku.

Endpoint Detection and Response / eXtended Detection and Response

1.
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Modut EDR / XDR musi pochodzi¢ od tego samego producenta rozwigzania antywirusowego.
Ochrona EDR /XDR musi by¢ realizowana przy pomocy dedykowanego konektora, ktory musi
pochodzi¢ od tego samego producenta rozwigzania antywirusowego.
Rozwigzanie musi zbiera¢ co najmniej nastgpujace informacje z systemu operacyjnego:
1) tworzenie procesow,
2) uruchamianie, zatrzymanie i modyfikacja ustug,
3) utworzenie, uruchomienie, modyfikacja oraz usunig¢cie zadan w harmonogramie systemowym,
4) usuwanie oraz zmiana nazw plikow,
5) tworzenie i usuwanie kluczy rejestru systemowego,
6) tadowanie bibliotek DLL,
7) zalogowanie uzytkownikow,
8) elementy sieciowe, w tym co najmnie;j:
a) pobranie plikow wykonywalnych,
b) zestawienie potaczen TCP/IP,
¢) zapytania HTTP,
d) zapytania DNS.




4.
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Rozwigzanie musi posiada¢ ponad 1500 wbudowanych regul, po ktoérych wystapieniu, nastapi

wyzwolenie alarmu bezpieczenstwa.

1) Administrator powinien mie¢ mozliwos¢ edytowania akcji przypisanych do regut utworzonych
zarowno przez producenta, jak i przez siebie, a takze mozliwo$¢ wdrazania automatyzacji tych regut,
opartych co najmniej na nastgpujacych akcjach:

a) blokowanie pliku wykonywalnego,

b) blokowanie pliku wykonywalnego i poddanie go kwarantannie,
¢) blokowanie podejrzanej biblioteki DLL,

d) zakonczenie procesu,

e) skanowanie komputera w poszukiwaniu zagrozen,

f) wylaczenie komputera,

g) izolacja sieciowa hosta,

h) wylogowanie uzytkownika.

2) Administrator musi posiada¢ mozliwos¢ utworzenia wtasnych regut w oparciu o jezyk XML.

Rozwigzanie musi posiada¢ mozliwos$¢ tworzenia wykluczen, po ktdrych nie zostanie wyzwolony alarm

bezpieczenstwa.

1) Utworzenie wykluczenia musi automatycznie rozwigzywac¢ alarmy historyczne, ktore pasujg do
utworzonego wykluczenia.

2) Podstawowe wykluczenia muszg by¢ konfigurowane w oparciu o przynajmnie;j:

a) proces,

b) proces nadrzgdny (proces rodzica),
C) nazwe procesu,

d) $ciezke procesu,

e) wiersz polecenia,

f) wydawcg,

g) typ podpisu,

h) SHA-1,

i) SHA-2,

j) uzytkownika.

3) Administrator musi mie¢ mozliwo$¢ utworzenia wykluczen zaawansowanych w oparciu o jezyk
XML.

Rozwiazanie musi mie¢ mozliwos¢ blokowania plikow po sumach kontrolnych.

1) W ramach blokady musi istnie¢ mozliwos¢ dodania komentarza oraz konfiguracji usuwania
blokowanego pliku.

2) Blokowanie pliku musi by¢ mozliwe na podstawie co najmniej nastepujacych funkcji skrotu (funkcje
hashujace):

a) SHA-I,
b) SHA-256.

Rozwigzanie musi dawa¢ mozliwos¢ weryfikacji plikow wykonywalnych w §rodowisku z mozliwoscia

podgladu szczegotow wybranego pliku w tym przynajmnie;j:

1) hash pliku SHA-1,

2) hash pliku SHA-256,

3) hash pliku MD5,

4) typ sygnatury podpisu cyfrowego,

5) wydawce certyfikatu,

6) wersje pliku,

7) oryginalna nazwe pliku,

8) rozmiar pliku,

9) reputacje i popularno$¢ pliku w oparciu o system reputacji producenta tego samego rozwigzania
antywirusowego,

10)pierwsze uruchomienie pliku w srodowisku,

11)ostatnie uruchomienie pliku w §rodowisku,

Rozwigzanie musi dawaé¢ mozliwo$¢ wykonywania nastepujacych czynnosci dla plikow wykonywalnych

oraz plikow DLL:

1) oznaczania ich jako bezpieczne lub niebezpieczne,

2) pobierania ich do dalszej analizy, a pobierany plik musi by¢ zabezpieczony hastem,

3) zablokowania wykonywania i wykorzystania pliku,

4) wysytania do sandbox tego samego producenta rozwigzania antywirusowego.




10.

11.

12.

Rozwigzanie musi dawa¢ mozliwo$¢ weryfikacji uruchomionych skryptow w $rodowisku wraz

z informacja dotyczacg parametrow uruchomienia (wiersz polecen).

1) administrator musi posiadaé¢ mozliwos¢ oznaczenia skryptu jako bezpieczny lub niebezpieczny.

2) pobierania ich do dalszej analizy, a pobierany plik musi by¢ zabezpieczony hastem,

3) wysylania do sandbox tego samego producenta rozwigzania antywirusowego.

4) administrator musi posiadaé mozliwos¢ szczegdtowego podgladu wykonanych przez skrypt
czynnosci w formie tekstowe;.

Rozwigzanie musi umozliwiaé zestawienie sesji terminalowej powershell do stacji koncowej oraz

serwera.

1) Modut polaczenia terminalowego musi by¢ dostgpny jedynie dla uzytkownikéw konsoli
posiadajacych skonfigurowane dwusktadnikowe uwierzytelnienia do konsoli.

Rozwiazanie musi posiada¢ mechanizm sztucznej inteligencji, ktéry bedzie wspomagat administratora

w tworzeniu wykluczen dla pojawiajacych si¢ w §rodowisku alertow.

Rozwigzanie musi wspiera¢ integracj¢ z zewnetrznymi silnikami do przeprowadzenia glebszej analizy

plikéw, w tym co najmniej VirusTotal.

Ochrona serwera pocztowego MS Exchange

1.

9.
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Rozwiazanie musi wspiera¢ co najmniej nastepujace serwery poczty:
1) Microsoft Exchange 2010 SP3,
2) Microsoft Exchange 2013,
3) Microsoft Exchange 2016,
4) Microsoft Exchange 2019.
Rozwigzanie musi zapewnia¢ wsparcie co najmniej dla nastgpujacych rol:
1) Mailbox,
2) Edge,
3) Hub.
Rozwiazanie musi by¢ instalowane na maszynie z serwerem pocztowym Exchange.
Wszystkie komponenty rozwiazania ochrony serwera pocztowego Exchange musza pracowaé na tym
samym serwerze, na ktorym zainstalowany jest Microsoft Exchange (Rozwiazanie nie moze pracowaé
jako rozwigzanie typu gateway).
Rozwiazanie musi skanowa¢ poczte przychodzaca i wychodzaca na serwerze MS Exchange.
Rozwiazanie musi skanowaé poczte wewngtrzng (ruch pocztowy w obrgbie serwera Microsoft
Exchange).
Rozwigzanie musi zapewni¢ skanowanie bezposrednio w bazach danych Exchange przy pomocy VSAPI.
Rozwiazanie musi mie¢ mozliwos¢ tworzenia regut ochrony przesylania poczty, gdzie po spetnieniu
okres$lonego warunku, zostanie wykonana okre§lona czynnos¢.
1) Rozwigzanie musi posiada¢ co najmniej nastgpujgce warunki:

a) nadawca,

b) odbiorca,

¢) temacie wiadomosci,

d) adres IP nadawcy,

€) nazwa, rozmiar i typ zatacznika,

f) rozmiar wiadomosci,

g) nagtowek wiadomosci,

h) godzina odbioru,

i) obecno$¢ zalacznika chronionego hastem,

i) wynik SPF, DKIM i DMARC.
2) Rozwigzanie musi posiada¢ co najmniej nastepujace akcje w regutach:

1) poddaj wiadomo$¢ kwarantannie,

2) odrzu¢ wiadomosc,

3) porzu¢ wiadomos¢ w trybie dyskretnym,

4) usun zalgcznik,

5) dodaj prefix tematu,

6) wyslij powiadomienie e-mail,

7) pomin skanowanie w poszukiwaniu spamu, wirusow oraz phishing.
Rozwigzanie musi posiada¢ wbudowany w oprogramowanie filtr antyspamowy odpowiedzialny za
filtrowanie niechcianej poczty.




10.

11.

12.
13.

System antyspamowy ma by¢ wyposazony przynajmniej w mozliwo$¢ sprawdzania list RBL, DNSBL
oraz mechanizm reputacji poczty.

Administrator musi mie¢ mozliwo$¢ dodania wtasnych adresow list RBL oraz DSBL, z ktorych bedzie
korzystaé aplikacja.

Rozwigzanie musi posiada¢ mechanizm greylisting (szara lista).

Rozwiazanie musi umozliwia¢ podpisywanie wiadomosci za pomoca DKIM.

Ochrona ustug chmurowych

1.
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Rozwigzanie musi posiadaé odrebna konsole centralnego zarzadzania:
1) konsola centralnego zarzadzania musi by¢ dostgpna w wersji chmurowej (SaaS),
2) konsola centralnego zarzadzania musi by¢ dostgpna z poziomu interfejsu
3) WWW,
4) konsola centralnego zarzadzania musi by¢ zabezpieczone za posrednictwem protokohu szyfrowanego
SSL/TLS.
5) konsola centralnego zarzadzania musi by¢ dostgpne co najmniej w jezyku polskim oraz angielskim.
Rozwigzanie musi obejmowac ochrone¢ dla co najmniej nastgpujacych ustug:
1) Microsoft Exchange Online,
2) Microsoft OneDrive,
3) Microsoft Sharepoint,
4) Microsoft Teams,
5) Google Workspace, w tym co najmniej
a) Gmail,
b) Google Drive.
Rozwiazanie musi posiada¢ mozliwos¢ dodania kilku tenantéw ustugi Microsoft 365 oraz Google
Workspace.
Rozwigzanie musi umozliwiac:
1) wybdr reczny kont uzytkownikow, ktore bedg objete ochrona,
2) wybdr automatyczny catego tenantu, gdzie nowo utworzone konta beda automatycznie chronione.
Rozwigzanie musi posiada¢ mozliwos$¢ raportowania w tym co najmnie;j:
1) kont uzytkownikow, otrzymujacych najwiecej spamu,
2) kont uzytkownikow, otrzymujacych najwiecej wiadomosci typu ,,phishing”,
3) kont uzytkownikéw, otrzymujacych najwieksza ilos¢ szkodliwego oprogramowania,
4) kont uzytkownikow, ktére moge by¢ podejrzane.
Rozwiazanie musi posiada¢ funkcjonalno$¢ kwarantanny, do ktérej beda przenoszone zainfekowane
obiekty.
Rozwiazanie musi mie¢ mozliwos¢ tworzenia regut ochrony przesylania poczty, gdzie po spetnieniu
okres$lonego warunku, zostanie wykonana okre§lona czynnos¢.
1) rozwigzanie musi posiada¢ co najmniej nastepujgce warunki:
a) nadawca,
b) temacie wiadomosci,
c) adres IP nadawcy,
d) nazwa, rozszerzenie i typ zatacznika,
e) naglowek wiadomosci,
f) godzina odbioru,
g) wynik SPF, DKIM, DMARC i ARC.
2) rozwiazanie musi posiadaé co najmniej nastgpujace akcje w regulach:
a) poddaj wiadomos¢ kwarantannie,
b) usun wiadomos¢,
¢) usun zalgcznik,
d) dodaj prefix tematu,
e) wyslij powiadomienie e-mail,
f) pomin skanowanie w poszukiwaniu spamu, wiruséw oraz phishing.
Rozwigzanie musi umozliwia¢ pobranie plikow z kwarantanny co najmnie;j:
1) w formie oryginalnego pliku,
2) w formie pliku zabezpieczonego hastem.
Rozwigzanie musi umozliwia¢ przypisanie polityk co najmniej na poziomie:
1) catego tenantu,
2) grupy,




3) grupy Teams,
4) lokacji Sharepoint,
5) pojedynczego uzytkownika.
10. Rozwigzanie musi korzysta¢ z chmury reputacji plikow, pochodzacego od tego samego producenta
rozwigzania antywirusowego:
1) mozliwos¢ automatycznego wystania sumy kontrolnej 10.2. mozliwosé automatycznego
wystania fragmentu pliku.
11. Rozwigzanie musi umozliwia¢ okreslenie czynnos$ci realizowanej po wykryciu zagrozenia, w tym co
najmniej nastepujace czynnosci:
1) brak czynnosci,
2) przenies$ do spamu,
3) poddaj wiadomo$¢ kwarantannie,
4) poddaj zalacznik kwarantannie,
5) przenies do kosza,
6) usun zalacznik,
7) zastap zatacznik
8) usun wiadomos¢.
12. Rozwigzanie musi umozliwia¢ dodanie znacznika do tematu wiadomosci zaklasyfikowanej co najmnigj
jako:
1) SPAM,
2) phishing.
13. Rozwigzanie musi posiadaé mozliwos¢ okreslenia jakie pliki maja zostaé przestane do chmury
automatycznie, w tym co najmniej:
1) archiwa,
2) skrypty,
3) pliki wykonywalne,
4) pliki rejestru systemowego (.reg),
5) mozliwy spam,
6) dokumenty.
14. Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie przestane pliki muszg zostaé usunigte
z serweréw producenta w tym co najmniej:
1) natychmiast po ich przeanalizowaniu,
2) po uplywie 30 dni, 1
3) nigdy.
15. Rozwigzanie musi posiada¢ mozliwos$¢ przesytania powiadomien e-mail.
1) Powiadomienia musza dotyczy¢ wykry¢ co najmnie;j:
a) zagrozen w wiadomosciach,
b) phishing w wiadomosciach,
c) zagrozen w plikach onedrive,
d) zagrozen na dysku Google Drive,
2) Powiadomienia muszg by¢ mozliwe do wystania w co najmniej jednym z nastepujacych jezykow:
a) Jezyk polski,
b) Jezyk angielski.

Vulnerability Assessment and Patch Management

—

Rozwigzanie musi by¢ dostgpne z tej samej konsoli chmurowej co rozwigzanie antywirusowe.
2. Rozwigzanie musi mie¢ mozliwosci wykrywania podatnosci:
1) w tym co najmniej nastepujacych systemach operacyjnych:
a) Windows,
b) macOS,
¢) Linux
2) w aplikacjach zainstalowanych na zarzadzanych stacjach.
3. Rozwigzanie musi posiada¢ baze podatnosci zawierajaca co najmniej 35000 CVE.
4. Rozwigzanie nie moze wymagac¢ instalacji dodatkowej konsoli ani innych dodatkowych komponentow
na stacjach koncowych. Zarzadzanie musi si¢ odbywac z poziomu tej samej konsoli co rozwigzanie
antywirusowe, pochodzace od tego samego producenta.
Rozwiazanie musi umozliwia¢ utworzenie haromonogramu automatycznego wykrywania podatnosci.
6. Rozwigzanie musi umozliwia¢ wyswietlanie szczegdtow danej podatnosci zawierajace co najmniej:

(9,
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1) nazwe aplikacji lub systemu operacyjnego
2) punktacje CVSS
3) opis wykrytej podatnosci
4) wartos¢ ryzyka oceniona przez wewngtrzne mechanizmy producenta
7. Rozwigzanie musi wykrywac¢ podatnos$ci w minimum 700 aplikacjach.
8. Rozwigzanie musi umozliwia¢ wykonanie automatycznej aktualizacji dla minimum 300 popularnych
aplikacji.
9. Rozwigzanie musi umozliwia¢ stworzenie biatej listy aplikacji podlegajacych automatycznej aktualizacji.
1) Automatyczne aktualizacje beda aplikowane tylko i wylacznie dla wskazanych aplikacji w biatej
liscie.
2) Wybor aplikacji musi by¢ mozliwy z poziomu listy przygotowanej przez producenta rozwigzania.
10. Rozwigzanie musi umozliwia¢ stworzenie czarnej listy aplikacji podlegajacych automatycznej
aktualizacji.
1) Automatyczne aktualizacje oprogramowania beda realizowane dla wszystkich - ponad 300 aplikacji,
oprocz aplikacji wskazanych na czarnej liscie.
2) Wybor aplikacji musi by¢ mozliwy z poziomu listy przygotowanej przez producenta rozwigzania.
11. Rozwigzanie musi umozliwia¢ reczne wdrazanie poprawek na wybranych stacjach.
12. Rozwigzanie musi by¢ zintegrowane bezposrednio z programem antywirusowym tego samego
producenta zainstalowanym na zarzadzanym komputerze.
13. Rozwigzanie musi umozliwia¢ wylaczenie powiadomien dla wybranej podatnosci.

Two-factor authentication / Multi-factor authentication

Rozwiazanie musi by¢ dostepna w wersji lokalnej (on-prem) oraz w wersji chmurowej (SaaS).
Rozwiazanie musi umozliwia¢ dostep do konsoli centralnego zarzadzania z poziomu interfejsu WWW.
Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu szyfrowanego SSL/TLS.
Rozwigzanie musi pozwalaé¢ na instalacj¢ oprogramowania na co najmniej nastgpujacych systemach
operacyjnych:
1) Systemy serwerowe:
a) Microsoft Windows Server 2012 R2,
b) Microsoft Windows Server 2016,
¢) Microsoft Windows Server 2019,
d) Microsoft Windows Server 2022,
e) Microsoft Windows Server 2025.
2) Systemy kliencie:
a) Windows 8.1,
b) Windows 10,
¢) Windows 11.
5. Rozwigzanie musi posiadaé integracj¢ z nastgpujacymi rozwigzaniami:
1) Microsoft Exchange,
2) Microsoft Dynamics CRM,
3) Microsoft Sharepoint,
4) Microsoft Remote Desktop Web Access,
5) Microsoft Terminal Services Web Access,
6) Microsoft Remote Web Access,
7) Active Directory Federation Services.
6. Rozwigzanie musi posiada¢ wbudowany serwer RADIUS umozliwiajacy uwierzytelnianie
uzytkownikow podczas logowania do co najmniej:
1) klienta VPN,
2) systemu macOS
3) systemu Linux,
4) polaczenia SSH.
7. Rozwigzanie musi oferowa¢ dedykowang bezptatng aplikacje mobilng pochodzacg od tego samego
producenta rozwigzania 2FA/MFA.
1) Aplikacja mobilna musi wspiera¢ nastepujace systemy:
a) Android,
b) iOS.
2) Aplikacja mobilna musi umozliwia¢ uwierzytelnienie uzytkownika przy pomocy co najmnie;j:
a) Generowanego kodu OTP w tym co najmnie;j:
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a.l) HOTP,
a.2) TOTP.
b) Powiadomienia PUSH.
3) Aplikacja mobilna musi posiada¢ mozliwos¢ zabezpieczenia jej przy pomocy kodu PIN oraz danych
biometrycznych.
4) Aplikacja do dziatania nie moze wymagac od uzytkownika aktywnego potaczenia z Internetem —
generowanie OTP musi odbywac si¢ w trybie offline.
5) Aplikacja musi umozliwia¢ generowanie OTP dla wigcej niz jednego serwera uwierzytelniajacego.
8. Rozwiazanie musi oferowac alternatywne mozliwo$ci uwierzytelnienie uzytkownika w tym co najmnie;j:
1) OTP dostarczonego przy pomocy wiadomosci SMS,
2) OTP dostarczonego przy pomocy wiadomosci e-mail,
3) tokenu sprzgtowego,
4) FIDO,
5) klucza odzyskiwania (MRK).
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X. Czes¢ nr 8

3.1 Podwodjna autentykacija w logowaniu do glownych systemow szpitala w Kktorych
przechowywane sa dane osobowe oraz dane medyczne

Wymagania funkcjonalne

Opis wszystkich funkcjonalnosci oraz zaleznosci w ramach modutu, w podziale:
1. Wymagania funkcjonalne

1) System musi umozliwia¢ bezpieczne logowanie do systemu HIS przy uzyciu autentykacji
dwusktadnikowej (2FA) z wykorzystaniem urzadzen klasy smartfon/tablet z zainstalowana aplikacja
potwierdzajaca (Microsoft Authenticator albo Google Authenticator).

2) System musi umozliwia¢ powigzanie konta uzytkownika w HIS z instalacja wybranej aplikacji
potwierdzajacej, za pomocg zeskanowania QR-kodu generowanego w systemie.

3) System musi umozliwia¢ administratorowi regulowanie czasu wazno$ci poswiadczen na danym
urzadzeniu, na ktérym uzytkownik bgdzie si¢ logowat.

4) System musi umozliwia¢ autentykacj¢ uzytkownika za pomoca zastgpczych metod potwierdzenia
kodu autentykacji dwusktadnikowej (wystanie kodu na email i/lub SMS).

2. Wewnetrzne integracje:
1) Funkcjonalno$¢ stanowi integralng cze$¢ ustug systemowych HIS.
2) Funkcjonalno$¢ ze wzgledéw bezpieczenstwa nie integruje si¢ z zewngtrznymi dostawcami
ushug autentykacyjnych.

Podwojna autentykacja w logowaniu do gtéwnych systemow szpitala w ktorych przechowywane sa dane osobowe
oraz dane medyczne- wdrozenie.

2.1 Wymagania do uruchomienia produktu
Lista zasobow, zaleznosci i warunkow koniecznych do uruchomienia modutu:
*  Warunki startowe (minimalna wersja HIS)

o Licencja

*  Wymagania techniczne:

o Uruchomiony system HIS
o Aplikacja typu authenticator (np. Google, Microsoft lub inne kompatybilne) na urzadzeniu
uzytkownika (smartphone)

2.2 Opis wdrozenia
Opis tego, co musi zosta¢ uruchomione i skonfigurowane w ramach wdrozenia:

*  Elementy do uruchomienia:
o HIS

*  Parametryzacja Srodowiska:
o Wgranie licencji
o Ustawienie parametrow administracyjnych zwigzanych z autentykacja

o Reguly dostepu i uprawnienia uzytkownikow.

1 Kryteria odbioru produktu
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Produkt zostanie uznany za zgodny funkcjonalnie, jesli:

*  Umozliwi administratorom taka konfiguracje, ktéra wymusi na wybranych uzytkownikach lub grupach
uzytkownikoéw skonfigurowanie aplikacji authenticator poprzez zeskanowanie kodu QR z ekranu
monitora z HIS.

*  Umozliwi administratorom taka konfiguracjg, ktora pozwala regulowaé czas waznos$ci poswiadczen na
danym urzadzeniu (przegladarka z HIS).

*  Umozliwi uzytkownikom autentykacj¢ za pomoca zastepczych metod (wystanie kodu na email i/lub
SMS).
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